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บทคัดย่อ 
บทความนี้มีวัตถุประสงค์เพื่อเสนอแนะแนวทางการบริหารความมั่นคงปลอดภัย ด้านทรัพยากรระบบ

สารสนเทศในองค์การทางการศึกษา ซึ่งในปัจจุบันพบว่า องค์การทางการศึกษามีการใช้งานทรัพยากรระบบ
สารสนเทศเพิ่มขึ้นเป็นจ านวนมาก อย่างไรก็ตาม บุคลากรในองค์การทางการศึกษาจ านวนมาก ก็ยังมีการใช้
อุปกรณ์ด้านระบบสารสนเทศอย่างไม่ถูกวิธี ขาดความรู้ ความเข้าใจ หรืออาจขาดการฝึกอบรมด้านการบริหาร
ทรัพยากรระบบสารสนเทศในระดับที่เหมาะสมหรือเพียงพอ และส่งผลท าให้เกิดปัญหาในการใช้งานทรัพยากร
ระบบสารสนเทศในองค์การทางการศึกษาจนเป็นเรื่องปกติ การบริหารความมั่นคงปลอดภัยทรัพยากรระบบ
สารสนเทศในองค์การทางการศึกษา เป็นสถานการณ์หรือคุณภาพของการบริหารที่เกี่ยวกับชีวิตและทรัพย์สินใน
องค์การทางการศึกษา ในด้านที่เกี่ยวข้องกับทรัพยากรระบบสารสนเทศ เพื่อให้รอดพ้นจากภัยอันตราย ภัย
คุกคาม ความกลัว หรือความกังวล ทั้งที ่ เกิดขึ้นโดยบังเอิญ หรือโดยการตั้งใจทั้งจากภายในและภายนอก
องค์การ 

องค์การธุรกิจ รัฐวิสาหกิจ และราชการต่าง ๆ จะด าเนินการตามองค์การระหว่างประเทศว่าด้วยมาตรฐาน 
(International Organization for Standardization) ด้านการบริหารความมั่นคงปลอดภัยของทรัพยากรระบบ
สารสนเทศ (ISO 27001) ซึ่งต้องมีการปฏิบัติตามข้อก าหนด (Compliance) โดยมาตรฐานนี้เป็นมาตรฐานสากล 
อย่างไรก็ตาม เพื่อความเหมาะสมกับองค์การซึ่งมีขนาด และความรู้ความสามารถของบุคลากรแตกต่างกัน ดังนั้น 
การปฏิบัติตามข้อก าหนดของ ISO 27001 จึงอาจแตกต่างกันในรายละเอียดต่อไป 
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Abstract 
This article aims to present the concept of security management in information system 

resources for the benefit of educational organizations. Educational organizations are increasingly 
using information resources. However, many educational organizations use inadequate 
information systems, lack of knowledge or training at a sufficient level. These problems cause in 
the use of information system resources in educational organizations. Information Security 
Management in Educational Organizations is a situation in relation to information system 
resources, so that it is free of danger, threat, fear or anxiety, either accidentally or intentionally, 
both from within and outside the organization. 

Businesses, enterprises, and government agencies should operate in accordance with the 
International Organization for Standardization of Information Security Management Systems, 
which should be compliant with ISO 27001. However the size of organization, and knowledge or 
competency of personnel are vary, so the compliance with ISO 27001 may also vary in details 
for more appropriateness. 

 

Keywords: Security, Information System Management, Educational Organization  
 

บทน า 
การบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศ ถือเป็นอีกประเด็นหนึ่งที่น่ากังวลส าหรับ

องค์การทางการศึกษาในยุคปัจจุบัน เนื่องจากทรัพยากรระบบสารสนเทศในองค์การทางการศึกษาทุกวันนี้ มี
จ านวนการใช้งานเพิ่มมากขึ้นจากเดิมเป็นอย่างมาก การใช้อุปกรณ์ต่าง ๆ ด้านระบบสารสนเทศในองค์การทาง
การศึกษาจึงถือเป็นปกติที่สามารถพบเห็นได้ทั่วไป อย่างไรก็ตาม บุคลากรในองค์การทางการศึกษาจ านวนมาก ก็
ยังคงมีการใช้ทรัพยากรระบบสารสนเทศที่ไม่ถูกวิธี ขาดความรู้ ความเข้าใจ หรืออาจขาดการฝึกอบรมด้านการ
บริหารทรัพยากรระบบสารสนเทศในระดับที่เหมาะสมและเพียงพอ จากการเก็บข้อมูลที่ได้จากการวิจัยกับ
นักศึกษาระดับบัณฑิตศึกษาในสถาบันอุดมศึกษาแห่งหนึ่ง พบว่า นักศึกษาเหล่านี้มากกว่าร้อยละ 90 เป็นผู้
ปฏิบัติหน้าที่ด้านการเรียนการสอนอยู่ในองค์การทางการศึกษาขั้นพื้นฐานทั่วประเทศ โดยกว่าร้อยละ 90 ท า
หน้าที่ผู้ใช้และดูแลทรัพยากรระบบสารสนเทศด้วยตัวเอง และมากกว่าคร่ึงหนึ่ง ก็ไม่มีการตั้งรหัสผ่านเพื่อป้องกัน
ทรัพยากรระบบสารสนเทศในองค์การทางการศึกษา นอกจากนี้ ผู้ให้ข้อมูลเหล่านี้ยังกล่าวว่า ปัญหามัลแวร์ 
(Malware) (“Malware,” nd.) ในเครื่องคอมพิวเตอร์ของผู้ให้ข้อมูลเหล่านี้ถือเรื่องปกติ และสามารถพบเห็นได้
เสมอ และส่วนใหญ่ก็เข้าใจว่า การใช้โปรแกรมป้องกันคอมพิวเตอร์ไวรัสซึ่งสามารถดาวน์โหลดได้ฟรีมาจากเว็บ
ไซด์ก็เพียงพอต่อการป้องกันปัญหานี้ได้แล้ว (Limpisathian, 2015) นอกจากนี้ จากการพูดคุยกับนักศึกษา
จ านวนมาก ยังพบว่า นักศึกษาส่วนใหญ่ยังไม่เข้าใจปัญหามัลแวร์ทั้งบนเครื่องคอมพิวเตอร์แบบตั้งโต๊ะ (Desktop 
Computer) และแบบเคลื่อนที่  (Mobile Computer) ได้แก่  คอมพิวเตอร์ประเภทโน๊ตบุ๊ค (Notebook 
Computer) แท็บเล็ต (Tablet PC) และสมาร์ทโฟน (Smart Phone) ซึ่งปัญหาในลักษณะนี้ ก็มักส่งผลท าให้เกิด
ปัญหาด้านทรัพยากรระบบสารสนเทศในองค์การตามมาอีกหลายประการ (“การก าจัด Malware Ads ที่แฝงตัว
อยู่กับ Internet Browser,” nd.) บทความนี้ จึงเป็นการเสนอแนะแนวทางให้กับผู้บริหารและบุคลากรตาม
ความรู้และความสามารถในการบริหารด้านความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศต่อไป 

ทรัพยากรระบบสารสนเทศในองค์การทางการศึกษา หมายถึงทรัพยากรต่าง ๆ ในองค์การทางการศึกษา
ที่เกี่ยวข้องกับระบบสารสนเทศ ได้แก่ ข้อมูลและสารสนเทศ ฮาร์ดแวร์คอมพิวเตอร์ ซอฟต์แวร์คอมพิวเตอร์ 
เครือข่ายคอมพิวเตอรแ์ละอุปกรณ์ที่เก่ียวข้อง ได้แก่ เครื่องคอมพิวเตอร์ เครื่องเซิร์ฟเวอร์ เครื่องส ารองไฟฟ้าที่ใช้
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งานอยู่ในองค์การ รวมถึงบุคลากรต่าง ๆ ที่เก่ียวข้องกับงานในด้านนี้ เช่น นักโปรแกรม นักพัฒนาระบบ ผู้บริหาร
ศูนย์คอมพิวเตอร์ หรือศูนย์สารสนเทศ ซึ่งหมายถึงผู้ใช้ระบบสารสนเทศทั้งหมด นั่นเอง 

ความมั่นคงปลอดภัย (Security) หมายถึง สถานการณ์หรือคุณภาพของการรอดพ้นจากภัยอันตราย ภัย
คุกคาม ความกลัว หรือความกังวลใดๆ ในชีวิตและทรัพย์สิน รวมทั้งการป้องกันของภัยต่าง ๆ เหล่านี้ ทั้งที่เกิดขึ้น
โดยการตั้งใจหรือโดยบังเอิญ (Wankrirojana, 2013; Limpisathian, 2015) ดังนั้น การบริหารความมั่นคง
ปลอดภัยทรัพยากรระบบสารสนเทศในองค์การทางการศึกษา จึงเป็นสถานการณ์หรือคุณภาพของการบริหาร
ด้านต่าง ๆ เช่น การตัดสินใจ การวางแผน และการควบคุม ก ากับ และติดตามการปฏิบัติงาน หรือความเป็นไปได้
เกี่ยวกับชีวิตและทรัพย์สินในองค์การทางการศึกษาในด้านที่เกี่ยวข้องกับทรัพยากรระบบสารสนเทศให้รอดพ้น
จากภัยอันตราย ภัยคุกคาม ความกลัว หรือความกังวล ทั้งที่เกิดขึ้นโดยบังเอิญหรือโดยการตั้งใจทั้งจากภายใน
และภายนอกองค์การ ดังนั้น บทความนี้จึงมีวัตถุประสงค์เพื่อเสนอแนะแนวทางการบริหารความมั่นคงปลอดภัย
ด้านทรัพยากรระบบสารสนเทศให้เหมาะสมกับองค์การทางการศึกษาต่าง ๆ เพื่อความยั่งยืนต่อไป 

 

การบริหารความม่ันคงปลอดภัยทรัพยากรระบบสารสนเทศในองค์การทางการศึกษา 
ในอดีตที่ผ่านมา การบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศในองค์การทางการศึกษา

ส่วนใหญ่จะด าเนินการในลักษณะที่ขาดความแน่นอน และเป็นไปตามความรู้หรือความสามารถของผู้บริหารและ
บุคลากรในองค์การเป็นหลัก หรืออาจไม่มีการบริหารด้านนี้ในองค์การก็เป็นได้ ซึ่งเป็นผลท าให้เกิดความเสี่ยงต่อ
ทรัพยากรระบบสารสนเทศในองค์การเป็นอย่างมาก จากการวิจัยในองค์การทางการศึกษาพบว่า ในปัจจุบัน
บุคลากรในองค์การกว่าร้อยละ 80 ท าหน้าที่จัดหาทรัพยากรระบบสารสนเทศมาใช้ด้วยตนเอง โดยขาดการศึกษา
หรือการอบรมด้านการบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศ หรือมีการฝึกอบรมในระดับน้อย
มาก (Limpisathian, 2015) อย่างไรก็ตาม การศึกษาความรู้ด้านการบริหารความมั่นคงปลอดภัยทรัพยากร
สารสนเทศในยุคปัจจุบันได้มีการพัฒนาไปมาก จนมีการก าหนดแนวคิดและแนวทางการปฏิบัติที่มีความชัดเจน 
แบ่งการท างานออกเป็นขั้นเป็นตอน เพื่อให้เกิดความมั่นใจแก่องค์การในทุกภาคส่วนต่อไป โดยจะพบว่า องค์การ
ธุรกิจ รัฐวิสาหกิจ และราชการต่าง ๆ จะด าเนินการตามองค์การระหว่างประเทศว่าด้วยการมาตรฐาน 
(International Organization for Standardization) ด้านการบริหารความมั่นคงปลอดภัยของทรัพยากรระบบ
สารสนเทศ (ISO 27001) ซึ่งต้องมีการปฏิบัติตามข้อก าหนด (Compliance) โดยมาตรฐานนี้เป็นมาตรฐานสากล
ที่มุ่งเน้นการรักษาความมั่นคงปลอดภัยให้กับทรัพยากรระบบสารสนเทศขององค์การ และยังนิยมใช้เป็น
มาตรฐานเพื่อการอ้างอิงในการเสริมสร้างความมั่นคงปลอดภัยให้กับทรัพยากรระบบสารสนเทศขององค์การ โดย
มาตรฐานนี้จะกล่าวถึงข้อก าหนดด้านต่าง ๆ ในการจัดท าระบบบริหารความมั่นคงปลอดภัยขององค์การทั่วโลก 
(ISO/IEC 27000-Series, n.d.) 

อย่างไรก็ตาม เป็นที่ทราบกันโดยทั่วไปว่า องค์การทางการศึกษาไทยแต่ละแห่งจะมีความแตกต่างกัน
เป็นจ านวนมาก โดยเฉพาะในด้านขนาดขององค์การ ดังนั้น การบริหารความมั่นคงปลอดภัยของทรัพยากรระบบ
สารสนเทศตามข้อก าหนดมาตรฐาน ISO 27001 ซึ่งต้องมีการปฏิบัติตามข้อก าหนดในองค์การทางการศึกษาที่มี
ขนาด และความรู้ความสามารถของบุคลากรแตกต่างกัน จึงไม่สามารถด าเนินการตามข้อก าหนดเดียวกันได้ 
แม้จะใช้มาตรฐาน ISO 27001 เดียวกันก็ตาม ดังนั้น เพื่อให้องค์การทางการศึกษาแต่ละแห่งสามารถด าเนินการ
ตามมาตรฐาน ISO 27001 ให้เหมาะสมกับขนาด การปฏิบัติงาน และจ านวนบุคลากรในองค์การทางการศึกษาที่
มีขนาดต่างกัน องค์การทางการศึกษาจึงควรมีการแบ่งแนวทางการบริหารความมั่นคงปลอดภัยทรัพยากรระบบ
สารสนเทศในองค์การออกเป็น 2 กลุ่มตามขนาดขององค์การ คือ กลุ่มองค์การขนาดใหญ่ ซึ่งเป็นองค์การทาง
การศึกษาที่มีการท างาน จ านวนบุคลากร รวมถึงจ านวนนักเรียน/นักศึกษาเป็นจ านวนมาก และกลุ่มองค์การ
ขนาดกลาง และขนาดเล็ก ซึ่งมีการท างาน จ านวนบุคลากร และนักเรียน/นักศึกษาพอประมาณหรือมีจ านวนไม่
มากนัก ทั้งนี้ การก าหนดขนาดขององค์การทางการศึกษา ในกรณีที่เป็นสถานศึกษา และมหาวิทยาลัยจะนิยมใช้
จ านวนนักเรียน/นักศึกษาเป็นหลัก ซึ่งเป็นการสะท้อนให้เห็นถึงจ านวนผู้ใช้ทรัพยากรระบบสารสนเทศในองค์การ 
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แต่หากเป็นองค์การทางการศึกษาอ่ืน ๆ เช่น ส านักงานในกระทรวงศึกษาธิการ ส านักงานศึกษาธิการระดับภาค
หรือจังหวัด และส านักเขตการศึกษา ขนาดขององค์การจะขึ้นอยู่กับระดับของหน่วยราชการ และจ านวนของ
บุคลากรในองค์การเป็นหลัก ซึ่งสะท้อนให้เห็นจ านวนทรัพยากรระบบสารสนเทศที่ใช้งานในองค์การ นั่นเอง 

กลุ่มองค์การทางการศึกษาขนาดใหญ่ เป็นองค์การที่มีการใช้ทรัพยากรระบบสารสนเทศในปริมาณที่
มาก มีความสลับซับซ้อนในองค์การมาก และมีจ านวนบุคลากรและผู้ใช้ทรัพยากรสารสนเทศมาก ยกตัวอย่าง 
เช่น องค์การขนาดใหญ่ มักมีการแบ่งหน่วยงานย่อยออกเป็นหลายฝ่าย การใช้ทรัพยากรระบบสารสนเทศจึงมี
การแบ่งแยกไปตามหน่วยงานย่อยเหล่านี้ และมีบุคลากรและผู้ใช้ระบบสารสนเทศเป็นจ านวนมาก การบริหาร
ความมั่นคงปลอดภัยของทรัพยากรระบบสารสนเทศตามข้อก าหนดมาตรฐาน ISO 27001 ทุกประเด็นจึงควรต้อง
ด าเนินการตามข้อก าหนดอย่างครบถ้วน เพื่อให้องค์การมั่นใจว่า การใช้ทรัพยากรระบบสารสนเทศในองค์การมี
ความถูกต้อง 

ในขณะที่ กลุ่มองค์การทางการศึกษาขนาดกลาง และขนาดเล็ก ซึ่งมักมีปริมาณการใช้ทรัพยากรระบบ
สารสนเทศไม่มาก มีการปฏิบัติงานด้านระบบสารสนเทศที่มีไม่ความสลับซับซ้อน และมีจ านวนผู้ใช้ทรัพยากร
จ ากัด การบริหารความมั่นคงปลอดภัยของทรัพยากรระบบสารสนเทศตามมาตรฐาน ISO 27001 เต็มรูปแบบจึง
อาจไม่เหมาะสม และเป็นการสร้างภาระด้านการบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศให้กับ
องค์การเกินความจ าเป็น การบริหารความมั่นคงปลอดภัยเพื่อให้เหมาะสมกับองค์การศึกษาขนาดกลางและขนาด
เล็ก จึงควรเลือกพิจารณาเน้นคุณสมบัติที่ส าคัญ 3 ด้านของความมั่นคงปลอดภัยของทรัพยากรระบบสารสนเทศ 
คือ การรักษาความลับ (Confidentiality) ความคงสภาพ (Integrity) และความพร้อมใช้ (Availability) ของ
ทรัพยากรระบบสารสนเทศ ซึ่งสามารถเรียกรวมกันสั้น ๆ ว่า CIA Triad (Limpisathian, 2015 as cited in 
Information Security, n.d.) นั่นเอง 

 

การบริหารความม่ันคงปลอดภัยทรัพยากรระบบสารสนเทศตามมาตรฐาน ISO 27001 ส าหรับองค์การขนาด
ใหญ ่

วัตถุประสงค์ของมาตรฐาน ISO 27001 เป็นข้อก าหนดมาตรฐานการปฎิบัติเพื่อน าไปสู่ระบบบริหาร
ความมั่นคงปลอดภัยเพื่อให้องค์การสามารถบริหารความมั่นคงปลอดภัยได้อย่างมีระบบ และเพียงพอเหมาะสม
ต่อการด าเนินการขององค์กร ดังนั้น ผู้บริหารองค์การจึงควรเน้นประเด็นในการปฏิบัติต่าง ๆ 16 ประเด็น 
(Limpisathian, & Passonsiri, 2014) คือ 

1. การให้การสนับสนุนด้านการจัดการทรัพยากรระบบสารสนเทศ เป็นประเด็นที่เกี่ยวข้องกับการ
สนับสนุนงานด้านการจัดการระบบ การดูแลเอาใจใส่เก่ียวกับการจัดงบประมาณ ด้านบุคลากร อุปกรณ์ เครื่องไม้
เครื่องมือต่าง ๆ รวมถึงการป้องกันปัญหาความล้มเหลวของทรัพยากรระบบสารสนเทศในองค์การเหล่านี้ 

2. การพัฒนาโครงการการดูแลรักษาทรัพยากรระบบสารสนเทศ เป็นเรื่องที่เกี่ยวกับการพัฒนา
โครงการเพื่อการดูแลรักษากิจกรรมเก่ียวกับทรัพยากรระบบสารสนเทศในองค์การทางการศึกษาขนาดใหญ่ ซึ่งมี
ความสลับซับซ้อน มีความต่อเนื่องในการท างานตลอดเวลา และใช้เวลาในการดูแลเป็นหลัก 

3. การก าหนดขอบเขตของระบบ เนื่องจากเป็นองค์การทางการศึกษาขนาดใหญ่ หรือใหญ่พิเศษ 
องค์การจึงจ าเป็นต้องด าเนินการในด้านทรัพยากรระบบสารสนเทศให้ครอบคลุมในทุกด้าน ทุกฝ่าย หรือทุก
กิจกรรมในองค์การ การก าหนดขอบเขตของระบบจึงต้องเก่ียวข้องกับโครงการด้านการจัดการองค์การ และความ
เสี่ยงอย่างแนบแน่น และต้องเป็นบทบาทหน้าที่โดยตรงของผู้บริหารองค์การเป็นหลัก 

4. การพัฒนาเอกสารนโยบายการจัดการความมั่นคงปลอดภัยของระบบ นโยบายระบบการบริหาร
ความมั่นคงปลอดภัยเป็นเรื่องที่มีความส าคัญ และจะต้องท าเป็นเอกสารที่แสดงให้เห็นรายละเอียดอย่างชัดเจน 
เข้าใจง่าย นโยบายเหล่านี้ควรประกอบไปด้วยพื้นฐานเกี่ยวกับความมั่นคงปลอดภัยของทรัพยากรระบบ
สารสนเทศในองค์การ เพื่อช่วยให้ผู้บริหารเข้าใจเป้าหมาย และความส าเร็จของการมีและใช้ทรัพยากรระบบ
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สารสนเทศในองค์การ รวมทั้งแนวทางในการควบคุมและการบริหารความมั่นคงปลอดภัยทรัพยากรระบบ
สารสนเทศในองค์การ 

5. การก าหนดวิธีการประเมินความเสี่ยงของระบบ  การประเมินความเสี่ยงด้านทรัพยากรระบบ
สารสนเทศเป็นงานที่มีความซับซ้อนและเกี่ยวข้องกับโครงการดูแลรักษาทรัพยากรระบบสารสนเทศในองค์การ 
โดยเป็นการพิจารณาถึงกฎด้านทรัพย์สิน ช่องว่าง การคุมคาม และผลกระทบที่เกี่ยวข้องด้านทรัพยากรระบบ
สารสนเทศในองค์การ รวมทั้งระดับความเสี่ยงที่สามารถเกิดขึ้นได้ในองค์การเพื่อแสวงหาแนวทางในการป้องกัน
ต่อไป 

6. การด าเนินการประเมินและดูแลรักษาระบบ เป็นการด าเนินการตามวิธีการประเมินความเสี่ยงของ
ทรัพยากรระบบสารสนเทศตามที่ก าหมนดไว้ รวมทั้งการดูแลรักษาระบบให้คงอยู่ต่อไป โดยการประเมินเหล่านี้
ควรท าเป็นรายงานเพื่อเสนอต่อผู้บริหารต่อไป 

7. การท าค าสั่งเพื่อให้ผู้ที่เกี่ยวข้องด าเนินการ ค าสั่งดังกล่าวควรท าเป็นเอกสารที่ชัดเจน หลีกเลี่ยงการ
สั่งด้วยวาจา หรือฝ่ายระบบสื่อสังคม (Social Media) ซึ่งสามารถค้นคืนได้ยากเมื่อเวลาผ่านไปนาน เพื่อให้ผู้ที่
เก่ียวข้องได้ทราบเป้าหมาย และความต้องการทรัพยากรระบบสารสนเทศและแอปพลิเคชันที่เก่ียวข้องเพื่อการใช้
ท างานในองค์การ รวมทั้งการควบคุมแอปพลิเคชันที่มีอยู่หรือควรจะมีในอนาคตเพื่อให้เครื่องมือให้ผู้บริหารได้
ตัดสินใจต่อไป 

8. การจัดท าแผนการดูแลรักษาด้านความเสี่ยงของระบบ โดยทั่วไป บุคลากรในองค์การมักจะคิดว่า 
เราท างานได้ เราแก้ไขปัญหาที่เกิดขึ้นได้ เพราะเราทราบเรื่องต่าง ๆ ที่เราเกี่ยวข้อง แต่ในความเป็นจริง อาจไม่
เป็นเช่นนั้น แผนการดูแลรักษาด้านความเสี่ยงของระบบจึงเป็นเร่ืองที่มีความส าคัญ แผนดังกล่าวนี้จึงต้องท าเป็น
เอกสารตามเป้าหมายของการดูแลรักษาด้านความเสี่ยงของระบบ และก าหนดรูปแบบและแนวทางการควบคุมให้
ชัดเจนเป็นขั้น ๆ เพื่อสามารถน าไปใช้ได้อย่างถูกต้อง 

9. การก าหนดแนวทางเพื่อการวัดวิธีการควบคุมประสิทธิภาพของระบบ  เมื่อมีการจัดท าแผน ก็
จะต้องก าหนดแนวทางการประเมินแผนด้วยวิธีการประเมินที่ถูกต้องตามหลักการประเมินเพื่อให้สามารถ
ควบคุมดูแลด้านความเสี่ยงต่าง ๆ ได้อย่างมีประสิทธิภาพ 

10. การท างานตามกระบวนการควบคุมและบังคับด้านความมั่นคงปลอดภัยของระบบ เป็นขั้นตอนที่
จะต้องด าเนินการตามสิ่งที่ก าหนดไว้ตามค าสัง่ แผน และแนวทางในการปฏิบัติ ดังนั้น เพียงการมีค าสั่ง แผน และ
แนวทางการปฏิบัติ แต่ไม่มีการท าจริง จึงเป็นเร่ืองไร้ค่า องค์การจึงจะเป็นจะต้องมีการบังคับให้ผู้ที่เก่ียวข้องลงมือ
ปฏิบัติอย่างสม่ าเสมอจะเกิดเป็นนิสัย หากมีการเปลี่ยนแปลงใด ๆ ในทรัพยากรระบบสารสนเทศ องค์การก็
จะต้องประเมิน แก้ไข และลงมือท าอย่างถูกต้องตามเอกสารใหม่อย่างเคร่งครัด 

11. การฝึกอบรบและโปรแกรมความตระหนักด้านความมั่นคงปลอดภัย การฝึกอบรม และความ
ตระหนักถือเป็นมาตรฐานส าคัญใน ISO 27001 หากต้องการก าหนดนโยบายหรือขั้นตอนด้านความมั่นคง
ปลอดภัยใหม่ในองค์การ ผู้บริหารจ าเป็นจะต้องอธิบาย และฝึกอบรมให้ผู้ที่เกี่ยวข้องเข้าใจความส าคัญของความ
มั่นคงปลอดภัยในองค์การตามมาตรฐาน ISO 27001 เพื่อป้องกันความเสียหายที่อาจเกิดขึ้นต่อไป 

12. การด าเนินการระบบการจัดการความมั่นคงปลอดภัยของระบบ  การด าเนินการเกี่ยวกับความ
มั่นคงปลอดภัยถือเป็นส่วนหนึ่งชีวิตประจ าวัน ดังนั้น ระบบการจัดการความมั่นคงปลอดภัยจึงเป็นเรื่องที่
ผู้เกี่ยวข้องกับทรัพยากรระบบสารสนเทศจะต้องให้ความสนใจ โดยจะต้องมีการจดบันทึกสิ่งที่เกิดขึ้นเสมอ 
รวมทั้งจะต้องมีการตรวจสอบโดยผู้ที่ประเมินเพื่อให้มีการยืนยันว่า ทุกอย่างถูกต้อง ทั้งในเรื่องที่เกี่ยวกับบุคคล
และอุปกรณ์ 

13. การควบคุมระบบการจัดการความมั่นคงปลอดภัยของระบบ การจัดการความมั่นคงปลอดภัยใน
องค์การเป็นประเด็นที่มีความส าคัญ วัตถุประสงค์ของการควบคุมระบบการจัดการความมั่นคงปลอดภัยของ
ทรัพยากรระบบสารสนเทศในองค์การคือการดูแลและวิธีการวัดการด าเนินการด้านความมั่นคงปลอดภัยของ
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องค์การ หากพบความผิดปกติ ผู้ที่เกี่ยวข้องจะต้องรีบท าการแก้ไข และป้องกันไม่ให้ปัญหาด้านความมั่นคง
ปลอดภัยเกิดขึ้นอีกในองค์การ 

14. การตรวจสอบภายในด้านความมั่นคงปลอดภัยของระบบ โดยทั่วไป การตรวจสอบภายในด้าน
ความมั่นคงปลอดภัยในทรัพยากรระบบสารสนเทศในองค์การจะมีแนวคิดเช่นเดียวกับการประเมินการประกันใน
องค์การ อย่างไรก็ตาม บุคคลากรส่วนใหญ่มักไม่ตระหนักว่า ตัวเองได้ท าอะไรด้านความมั่นคงปลอดภัยไปบ้าง 
และมีความผิดพลาดไปบ้างหรือไม่ ทั้งโดยตั้งใจหรือไม่ก็ตาม การตรวจสอบภายในด้านความมั่นคงปลอดภัยจึง
เป็นเรื่องที่จ าเป็น เพราะหากมีความผิดพลาดเกิดขึ้นในองค์การ ปัญหาใหญ่อาจตามมา เช่น ข้อมูลส าคัญใน
องค์การหายไป หรือโดนไวรัสเข้าท าลายจนไม่สามารถเรียกคืนกลับมาได้ 

15. การตรวจสอบเชิงบริหารจากผู้บริหาร บทบาทหน้าของผู้บริหารองค์การ เป็นเรื่องของการดูแล
และตรวจสอบว่า มีปัญหาอะไรเกิดขึ้นบ้าง เช่นเดียวกัน ในทรัพยากรระบบสารสนเทศในองค์การ การตรวจสอบ
เชิงบริหารจากผู้บริหารก็เป็นเรื่องที่มีความจ าเป็นเช่นเดียวกัน ผู้บริหารองค์การไม่จ าเป็นจะต้องรู้ เข้าใจ หรือ
ท างานกับอุปกรณ์ด้านสารสนเทศ แต่ผู้บริหารองค์การจ าเป็นจะต้องรู้ว่า หากเกิดปัญหาขึ้น เจ้าหน้าที่ผู้ใดจะเป็น
ผู้ที่จะต้องท าหน้าที่ดูแลรับผิดชอบ หรือแก้ไขปัญหาที่เกิดขึ้นนี้ ดังนั้น ผู้บริหารองค์การจึงจ าเป็นจะต้องท าหน้าที่
ก ากับตรวจตราการท างานของเจ้าหน้าที่ให้สามารถท างานอยู่ได้อย่างเป็นปกติ 

16. การแก้ไขและการป้องกันเกี่ยวกับความมั่นคงปลอดภัยของระบบ เป้าหมายของระบบการจัดการ
ในองค์การ ก็คือการสร้างความมั่นใจว่าการทุกอย่างในองค์การด าเนินไปด้วยความถูกต้อง ระบบการจัดการ
มาตรฐาน ISO 27001 ในองค์การก็เป็นเช่นเดียวกัน คือควรมีการดูแล ควบคุมงานเกี่ยวกับระบสารสนเทศอย่าง
ถูกต้องและเป็นระบบ รวมทั้งจะต้องมีการปรับแก้และตรวจสอบงานความมั่นคงปลอดภัยทรัพยากรระบบ
สารสนเทศในองค์การเป็นอย่างดี 

ประเด็นทั้ง 16 ข้อเหล่านี้ จึงเป็นเรื่องส าคัญที่ผู้บริหารองค์การทางการศึกษาจะต้องตระหนัก และ
ด าเนินการตามข้อก าหนดต่อไป ซึ่งองค์การขนาดใหญ่สามารถด าเนินการได้ไม่ยาก 

 

การบริหารทรัพยากรระบบสารสนเทศตามมาตรฐาน CIA Triad ส าหรับองค์การขนาดกลาง และขนาด
เล็ก 

ในองค์การขนาดกลาง และขนาดเล็ก ซึ่งมีการใช้ทรัพยากรระบบสารสนเทศใช้งานไม่มากนัก และไม่มี
ความสลับซับซ้อน ดังนั้น ความมั่นคงปลอดภัยของทรัพยากรระบบสารสนเทศเพื่อให้เหมาะสมกับองค์การขนาด
กลางและขนาดเล็ก จึงควรเลือกพิจารณาถึงคุณสมบัติ 3 ด้านของความมั่นคงปลอดภัยของทรัพยากรระบบ
สารสนเทศ ซึ่งสามารถเรียกรวมกันสั้น ๆ ว่า CIA Triad ได้แก ่

1. การรักษาความลับ (Confidentiality) เป็นเรื่องของการป้องกันไม่ให้ผู้ไม่มีสิทธิ์ได้มีโอกาสเข้าไป
ด าเนินการใด ๆ กับทรัพยากรระบบสารสนเทศในองค์การได้ ดังนั้น การรักษาความลับของทรัพยากรระบบ
สารสนเทศ จึงเป็นการอนุญาตและไม่อนุญาตให้ผู้ที่ได้รับสิทธิ์ในการเข้าถึง เปิดเผย และด าเนินการกับทรัพยากร
ระบบสารสนเทศเท่านั้น เนื่องจากสารสนเทศในทรัพยากรระบบสารสนเทศบางประการ มีความส าคัญและ
จ าเป็นต้องเก็บไว้เป็นความลับ เช่น ข้อสอบ เกรดนักเรียน/นักศึกษาในเอกสารส าคัญ เป็นต้น หากถูกเปิดเผย
ออกไปโดยเจ้าของสารสนเทศไม่ทราบเร่ือง ก็อาจจะมีผลเสียหรือเป็นอันตรายต่อการท างานในองค์การ เนื่องจาก
ปัจจุบันบุคลากรในองค์การส่วนใหญ่ นิยมเก็บสารสนเทศไว้ในทรัพยากรระบบสารสนเทศ เช่น เครื่อง
คอมพิวเตอร์ขององค์การเอง หรือเครื่องส่วนบุคคล แต่เก็บสารสนเทศของโรงเรียนไว้ประกอบในการท างาน 

2. ความคงสภาพของทรัพยากร (Integrity) เป็นเรื่องที่เกี่ยวกับความถูกต้อง ความมั่นคง รวมถึง
ความสมบูรณ์ของสารสนเทศในระบบในองค์การ ดังนั้น ความคงสภาพของสารสนเทศในองค์การ จึง
หมายความถึง ความถูกต้องของสารสนเทศในระบบ ได้แก่ ซอฟต์แวร์ ฮาร์ดแวร์ เครือข่าย และฐานข้อมูล ซึ่ง
จะต้องมีการก าหนดกฎเกณฑ์ของระบบทั้งระบบ เพื่อรักษาความถูกต้องของซอฟต์แวร์ ฮาร์ดแวร์ เครือข่าย และ
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ฐานข้อมูล และความสัมพันธ์ระหว่างสารสนเทศต่าง ๆ และเป็นการป้องกันความเสียหายที่อาจเกิดกับฐานข้อมูล
ขององค์การ นั่นเอง 

3. ความพร้อมใช้ (Availability) เป็นคุณสมบัติขององค์ประกอบด้านการรักษาความมั่นคงปลอดภัย
ของสารสนเทศ การรักษาคุณสมบัติด้านความพร้อมใช้งานของสารสนเทศ เป็นการท าให้บุคลากรในหน่วยงานที่
ได้รับอนุญาตให้เข้าถึงสารสนเทศ หรือทรัพยากรระบบสารสนเทศ สามารถเข้าถึงสารสนเทศเหล่านั้นได้เมื่อ
ต้องการ ความพร้อมใช้งาน จึงเป็นส่วนหนึ่งของความน่าเชื่อถือ (Reliability) ของระบบ เนื่องจากการที่
ระบบไม่พร้อมใช้งานในเวลา ย่อมจะมีค่าเท่ากับการไม่มีระบบใช้งานเลย 

คุณสมบัติด้านความมั่นคงปลอดภัย ของทรัพยากรระบบสารสนเทศ 3 ประการ (CIA Triad) ถือเป็น
มาตรฐานในการบริหารด้านความมั่นคงปลอดภัย ของทรัพยากรระบบสารสนเทศที่กระทัดรัด และเข้าใจ
ง่าย เป็นแนวทางที่เหมาะสมกับการด าเนินงานในองค์การ ทางการศึกษาขนาดกลาง และขนาดเล็กที่ไม่สร้าง
ความยุ่งยากในการด านเนินการและการควบคุมของผู้บริหารในองค์การโดยยังคงไว้ซึ่งการรักษาความมั่นคง
ปลอดภัยของทรัพยากรระบบสารสนเทศตามมาตรฐานสากลต่อไป 
 

สรุป 
การบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศ ในองค์การทางการศึกษา ถือเป็นเรื่องที่มี

ความส าคัญในการท างานในยุคปัจจุบัน การบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศในองค์การ
ธุรกิจ รัฐวิสาหกิจ และหน่วยงานราชการต่าง ๆ มีการด าเนินการตามองค์การระหว่างประเทศ  ว่าด้วยการ
มาตรฐาน (International Organization for Standardization) ด้านการบริหารความมั่นคงปลอดภัยของ
ทรัพยากรระบบสารสนเทศ (ISO 27001) ซึ่งต้องมีการปฏิบัติตามข้อก าหนด (Compliance) โดยมาตรฐานนี้เป็น
มาตรฐานสากลที่มุ่งเน้นการรักษาความมั่นคงปลอดภัยให้กับทรัพยากรระบบสารสนเทศขององค์ การ อย่างไรก็
ตาม ในอดีตที่ผ่านมาการบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศในองค์การทางการศึกษามี
การศึกษาและให้ความสนใจน้อยมาก ปัญหาด้านความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศในองค์การทาง
การศึกษาเป็นเรื่องที่สามารถพบเห็นอยู่เสมอ ผู้บริหารและบุคลากรในองค์การส่วนใหญ่มักยังมีการใช้งาน
ทรัพยากรระบบสารสนเทศไม่ถูกหลัก หรือขาดความสนใจในประเด็นต่าง ๆ เหล่านี้ เหตุผลประการหนึ่งที่
ผู้บริหารและบุคลากรมักกล่าวคือ การขาดความรู้และบุคลากรที่เกี่ยวข้องกับการบริหารความมั่นคงปลอดภัย
ทรัพยากรระบบสารสนเทศในองค์การทางการศึกษา ด้วยเหตุนี้ ผู้เขียนจึงได้แบ่งกลุ่มการบริหารด้านนี้ออกเป็น 2 
กลุ่ม เพื่อให้เหมาะสมกับการใช้ทรัพยากรระบบสารสนเทศ การท างาน จ านวน และความสามารถของบุคลากร
ในองค์การทางการศึกษาต่อไปโดยยังคงไว้ซึ่งข้อก าหนดด้านความมั่นคงปลอดภัยของทรัพยากรระบบสารสนเทศ
ในระบบสากลทั่วโลก คือมาตรฐาน ISO 27001 ต่อไป 
 

ข้อเสนอแนะ 
 การบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศ ในองค์การทางการศึกษา ถือเป็นประเด็น
หนึ่งที่น่าเป็นห่วงในยุคปัจจุบัน เนื่องจากการใช้งานทรัพยากรระบบสารสนเทศในองค์การทางการศึกษาทุกวันนีม้ี
จ านวนเพิ่มมากขึ้นจากอดีตเป็นอย่างมาก ดังนั้น เพื่อให้ทันต่อปัญหาด้านความมั่นคงปลอดภัยทรัพยากรระบบ
สารสนเทศในองค์การทางการศึกษาในอนาคต ดังนั้น ผู้เขียนขอเสนอแนะในด้านการบริหารความมั่นคงปลอดภัย
ทรัพยากรระบบสารสนเทศในองค์การทางการศึกษา โดยการเน้นบุคลากรไว้เป็น 2 กลุ่ม คือ 

1. ผู้บริหาร ในฐานะผู้มีบทบาทส าคัญในด้านการบริหารความมั่นคงปลอดภัยทรัพยากรระบบ
สารสนเทศในองค์การ ควรจะต้องให้ความส าคัญกับประเด็นด้านความมั่นคงปลอดภัย  ทรัพยากรระบบ
สารสนเทศในองค์การด้วยสนับสนุนให้บุคลากรทุกคนในองค์การให้ความสนใจเกี่ยวกับความมั่นคงปลอดภัย
ทรัพยากรระบบสารสนเทศในองค์การ และจัดให้มีการฝึกอบรมด้านการบริหารความมั่นคงปลอดภัยทรัพยากร
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ระบบสารสนเทศด้วยมาตรฐานในระบบสากลทั่วโลก คือมาตรฐาน ISO 27001 อย่างสม่ าเสมอ เพราะเท่ากับเป็น
การช่วยป้องกันปัญหาที่อาจเกิดในองค์การต่อไป  

2. กลุ่มบุคลากร ในฐานะผู้ใช้ทรัพยากรระบบสารสนเทศในองค์การทางการศึกษา จ าเป็นจะต้องให้
ความสนใจเกี่ยวกับการบริหารความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศในองค์การ และควรถือเป็นเรื่องที่
ส าคัญส าหรับการปฏิบัติงานตามข้อก าหนดด้านความมั่นคงปลอดภัยทรัพยากรระบบสารสนเทศในองค์การอย่าง
เคร่งครัด ไม่ว่าองค์การของเราจะมีขนาดเล็กหรือใหญ่เพียงใด เนื่องจากปัญหาด้านความมั่นคงปลอดภัย
ทรัพยากรระบบสารสนเทศในองค์การ แม้จะเกิดขึ้นเพียงคร้ังเดียว หรือจากบุคลากรเพียงคนเดียวก็อาจส่งผลท า
ให้องค์การโดยส่วนรวมมีปัญหาที่แก้ไขได้ยากมาก 
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