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 ปจจุบันแนวโนมการนําซอฟตแวรที่เปน

ปญญาประดษิฐมาใชเปนเครือ่งมอืสาํหรบัชวยงาน

ในหลากหลายสาขา รวมถึงดานการแพทยและ

สาธารณสุข ซึ่งมีเทคโนโลยีที่วิวัฒนาการรวดเร็ว 

เริ่มตนในระยะแรกเปนการใหเครื่องไดเรียนรู

ในคําส่ังงายๆ (Machine-Learning) ตอมามีการ

เพิ่มชุดลําดับคําสั่งที่ซับซอนมากขึ้น (Deep-

learning) และเปน Generative AI ซ่ึงเปนปญญา

ประดษิฐทีส่รางเนือ้หาใหมๆ  มคีวามฉลาดมากข้ึน

จนสามารถเลนเกมหรอืกฬีาบางชนดิได ซอฟตแวร

ปญญาประดษิฐทีใ่ชดานการแพทยและสาธารณสขุ

ในประเทศไทยจัดเปนเครื่องมือแพทย ตามนิยาม

ของพระราชบัญญัติเครื่องมือแพทย พ.ศ. 2551 

และทีแ่กไขเพิม่เตมิ ซึง่ถกูกาํกบัดแูลเปนเครือ่งมอื

แพทยทีต่องจดแจง (ความเสีย่งตํา่) เชน ซอฟตแวร

ชวยเลือกเลนสแกวตาเทียม โดยการคํานวณ

การอางอิงจากฐานขอมูลของประชากร หรือ 

เครื่องมือแพทยที่ตองแจงรายการละเอียด (ความ

เสี่ยงปานกลาง) เชน ซอฟตแวรสําหรับวิเคราะห

ขอมลูคลืน่ไฟฟาหวัใจเพือ่ชวยในการวนิจิฉยัภาวะ

หัวใจเตนผิดจังหวะ ขึ้นอยูกับวัตถุประสงคการใช

งานตามทีผู่ผลติหรอืเจาของผลติภณัฑระบไุวในฉลาก

หรือเอกสารกํากับเครื่องมือแพทยนั้น 

 อยางไรก็ตาม เนื่องจากเปนผลิตภัณฑ

เครื่องมือแพทยท่ีมีความแตกตางจากเครื่องมือ

แพทยทัว่ไป คอื เปนซอฟตแวรรปูแบบเสมอืนจรงิ 

(Virtual form) มีการทํางานโดยใชคําสั่งตาม

ขัน้ตอน (Algorithm) ดงันัน้ การกํากบัดแูลผลติภัณฑ

ประเภทนี ้จะตองวางหลกัเกณฑการคดักรอง เกณฑ

การประเมินตามความเสี่ยง และการจัดประเภท

ใหมีความชดัเจน บทความนีจ้งึมีวตัถปุระสงคเพือ่

ใหผูอานทราบถึงซอฟตแวร AI เครื่องมือแพทย 
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โดยนําเสนอถึง นิยามความหมาย การกํากับดูแล

ของตางประเทศและประเทศไทย ขอมูลหนวยงาน

ที่รับผิดชอบและกฎหมายที่เกี่ยวของของไทย 

ประเภทของซอฟตแวร AI เครือ่งมือแพทย การข้ึน

ทะเบียนซอฟตแวร AI เครือ่งมือแพทย การเฝาระวงั

ความปลอดภัยและการจัดการความเสี่ยง รวมถึง

ขอควรระวังและขอควรปฏบิตัเิพือ่ปองกนัภยัคกุคาม

ความหมายของซอฟตแวรปญญาประดิษฐ 
 จอหน ดับเบิ้ลยู เทอรกีย (John W. 

Turkey) ไดนิยามซอฟตแวร (Software)1 ไววา

หมายถึง ชุดคําสั่งหรือโปรแกรมท่ีใชสั่งงานให

คอมพิวเตอรทํางาน ตัวอยางของซอฟตแวร เชน 

ซอฟตแวรควบคุมระบบปฏิบัติการ ซอฟตแวร

ชวยพฒันาโปรแกรมซอฟตแวรอาํนวยความสะดวก

 ตอมาวิวัฒนาการตอจากการพัฒนา

ซอฟตแวรคือการเรียนรูของเครื่อง (Machine 

learning)2 ซ่ึงหมายถึง การทําใหคอมพิวเตอร 

เรยีนรูสิง่ตาง ๆ ประมวลผล คาดการณ และพฒันา

การทํางานใหดีขึ้นไดจากขอมูล และการเรียนรู

ของระบบ โดยไมตองใหมนุษยเขาไปควบคุม

 จอหน แมกคารที (John McCarthy) 

ไดนิยามปญญาประดษิฐ (Artificial intelligence: 

AI)3 หมายถึงชุดของเทคโนโลยีที่จําลองลักษณะ

ของมนุษย เชน ความรู การใชเหตุผล การแกไข

ปญหา การรับรู การเรียนรูและการวางแผน 

นอกจากน้ันยังมี Joseph Weizenbaum ไดให

ความหมายของ Generative AI4 หมายถงึระบบ AI 

หรือปญญาประดิษฐประเภทหนึ่งที่ออกแบบมา

ใหสามารถสรางเนื้อหาใหม ๆ ที่คลายกับที่มนุษย

ไดสรางขึน้ โดยไดฝกฝน (train) ระบบจากชดุขอมูล

เปนจํานวนมากท้ังขอมูลท่ีอยูในรูปแบบของขอความ 

รูปภาพ เสียง เพลง หรือโคด รวมท้ังการพัฒนา

การเรียนรูเชิงลึก (Deep learning)5 ที่หมายถึง 

วิธีการเรียนรูแบบอัตโนมัติดวยการ เลียนแบบ

การทาํงานของโครงขายประสาทของมนษุย (Neural 

Network) มาซอนกันหลายช้ันและทําการเรียนรู

ขอมูลตัวอยาง ซึ่งขอมูลดังกลาวจะถูกนําไปใช

ในการตรวจจับรูปแบบ หรือจัดหมวดหมูขอมูล

 เมื่อพิจารณาถึงนวัตกรรมการสราง

ผลิตภัณฑเครื่องมือแพทยรวมกับ AI ซ่ึงตอไป

จะขอเรียกวาเปนเครื่องมือแพทยปญญาประดิษฐ 

(AI-Medical Device: AI-MD) หมายถงึ แอปพลเิคชนั 

AI ที่มีวัตถุประสงคการใชงานทางการแพทย เชน 

ใชสําหรับวินิจฉัย ติดตาม บําบัด โรคหรือจัดการ

อาการบาดเจบ็ และทางดานกายภาพและสรรีวทิยา 

ซอฟตแวรท่ีฝงในเครื่องมือแพทย (Embedded 

Software)6 หมายถึง ซอฟทแวรท่ีฝงตัวอยู

ในเครือ่งมอืแพทย หรอือุปกรณอืน่ทีไ่มใชคอมพิวเตอร

เขยีนขึน้มาเฉพาะสาํหรับใชดาํเนินการใหเครือ่งมอื

แพทยทํางานได และซอฟตแวรท่ีเปนเครื่องมือ

แพทย Software as a Medical Device (SaMD)7 

หมายถึง ซอฟตแวรท่ีมีวัตถุประสงคการใชงาน

สําหรับทางการแพทย โดยไมไดมีวัตถุประสงค

สาํหรับเปนสวนหนึง่ของเครือ่งมอืแพทย อาจใชงาน

รวมกนักบัเครือ่งมอืแพทย และอาจมสีวนตอประสาน

กบัเครือ่งมอืแพทยอืน่ เชน เครือ่งมอืแพทย (ฮารตแวร) 

ซอฟตแวรท่ีเปนเครือ่งมอืแพทยอ่ืน รวมถึงซอฟตแวร

ทั่วไป 
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 อาจกลาวสรุปไดวา AI เคร่ืองมือแพทย

หมายถึง แอปพลิเคชันของซอฟตแวร ที่มีวัตถุ

ประสงคการใชงานทางการแพทย สาํหรบัการวนิจิฉยั 

บาํบดั ตดิตาม โรค หรือ อาการบาดเจบ็ อาจใชงาน

รวมกับเครือ่งมอืแพทยอ่ืน รวมถงึซอฟตแวรทัว่ไป

กระบวนการพัฒนาซอฟตแวร AI 
เคร่ืองมือแพทย8

  มขีัน้ตอนหลัก 2 ขัน้ตอน คอื การพัฒนา 

และ การนําไปใชงาน โดยเริ่มจากการกําหนด

ปญหาและรวบรวมขอมูล ระบุความตองการ

ทางการแพทยทีซ่อฟตแวรจะแกไข รวบรวมขอมลู

ทางการแพทยที่เกี่ยวของ เชน ประวัติผูปวย 

ภาพทางการแพทย และผลการตรวจ หลงัจากนัน้ 

จึงทําการออกแบบและสรางโมเดล AI โดยเลือก

ชดุคาํสัง่ (Algorithm) AI ทีเ่หมาะสม ฝกฝนโมเดล 

AI โดยใชขอมลูทางการแพทยทีร่วบรวม ปรบัแตง

โมเดล AI เพือ่เพิม่ความแมนยาํและประสิทธภิาพ 

ดําเนินการตรวจสอบ และประเมินผลทางคลินิก

โดยผูเชี่ยวชาญทางการแพทยเพื่อรับรองความ

ถกูตองและความปลอดภยั การตดิตัง้และการใชงาน

ในสภาพแวดลอมทางการแพทย ติดตามและ

ตรวจสอบซอฟตแวรเปนประจําเพือ่หาขอบกพรอง

และปรับปรุง ดังรูปที่ 1

รปูที ่1  ภาพรวมกระบวนการพัฒนาเคร่ืองมอืแพทยปญญาประดษิฐ หรอื Machine learning

หมายเหตุ

 - AI ตองไมมีวัตถุประสงคเพื่อแทนที่การตัดสินทางคลินิกของบุคลากรทางการแพทยในการวินิจฉัยทางคลินิกหรือการตัดสินใจ

ในการรักษา

 - การพัฒนา Machine learning โดยการปอนขอมูลตัวอยางเขาไปเพื่อฝกอบรบอัลกอลึทึม เม่ืออัลกอลึทึมนั้นถูกปลอยออกสูตลาด 

แลวตองไมมีการเรียนรูอยางตอเน่ือง (Non-Continuous learning) จากขอมูลที่ปอนเขาไปในชวงท่ีใชงาน เนื่องจากขอมูลที่ปอนเขาไปฝกอบรม

อัลกอลึทึมน้ันยังไมผานการคัดกรองคุณภาพของขอมูล อาจจะทําใหประสิทฺธิภาพของอัลกอลึทึมลดลงจากเดิมได 
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 กรณีเครื่องมือแพทยที่มี Artificial 

Intelligence/Machine Learning (AI/ML) 

ตองมีรายละเอียดเพิ่มเติมดังตอไปนี้

 1. รายละเอียดขอมูลที่ปอนใหซอฟตแวร

ประมวลผล (input data) เชน ผลตรวจจากหอง

ปฏบิตักิาร ภาพทางการแพทย ขอมลูเกีย่วกบัยนีส 

สญัญาณสภาพแวดลอม ขอมูลกจิกรรม ขอมลูผูปวย 

สัญญาณชีพ 

 อธบิายรายละเอยีดและขอกําหนดเฉพาะ

สาํหรบัขอมลูทีจ่ะปอนไปใหซอฟตแวรประมวลผล

ตวัอยาง ขอมลูทีป่อนให ซอฟตแวร AI สาํหรบัชวย

วินิจฉัยโรค โรคหลอดเลือดสมองชนิดเลือดออก

ในสมอง (Hemorrhagic Stroke) กําหนดใหเปน

ภาพเอกซเรยคอมพิวเตอรของสวนศีรษะ [Non-

contrast CT (NCCT)] รูปแบบไฟล DICOM ที่มี

พารามิเตอรดังตอไปนี้

Orientation: AXIAL, Slice spacing : Spacing 

should be equal or less than slice thickness

Matrix size: 512 x 512, Slice thickness : 

5 mm, Number of slices : 20 - 30

 กรณทีีข่อมลูนัน้ตองผานการประมวลผล

ขอมลู (Pre-processing) กอนนาํไปใช ตองอธบิาย

กระบวนดังกลาวใหชัดเจน พรอมใหเหตุผลถึง

ความจําเปนที่ตองใชการประมวลผลขอมูล (Pre-

processing)  ดังกลาว

 2. รายละเอียดชุดขอมูล (Dataset) ที่ใช

ในกระบวนการพัฒนา AI ไดแก ชุดขอมูลที่ใช

ในการฝกอบรมโมเดล (Training Data) ชดุขอมลู

ทีใ่ชในการปรบัแตงโมเดล (Tuning Data/Validation 

Data) และชุดขอมูลที่ใชในการทดสอบโมเดล 

(Testing Data) แสดงในรูปที่ 3

รปูที ่2  รปูแบบโปรแกรมพืน้ฐานของ ซอฟตแวรท่ีเปนเครือ่งมอืแพทย 
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 อธิบายแหลงที่มา จํานวน และลักษณะ

ของชุดขอมูลไดแก Training data, Validation 

data และ Testing dada พรอมใหเหตผุลในเรือ่ง

ความเพียงพอและความเหมาะสมของชุดขอมูล 

(DataSet) ที่เลือกใช

           หมายเหตุ Testing Dataset ควรเปน

ตัวแทนของขอมูลที่หลากหลายเพื่อใหครอบคลุม

วัตถุประสงคการใชงานและสภาวะทางคลินิก

ที่ตองการใช เชน มีความหลากหลายของขอมูล

ประชากร (ควรครอบคลุมของประชากรกลุม

เปาหมาย) มคีวามหลากหลายของขนาด ตาํแหนง

และรูปแบบของรอยโรค และมีความหลากหลาย

ของมาตรการที่ใชในการถายภาพ เปนตน

 3. ขอมูลโมเดลที่ใชงาน (AI-Model) 

อธบิายรายละเอยีดของโมเดลทีเ่ลอืกใชโดยสงัเขป

พรอมใหเหตผุลในการเลอืกใชโมเดลดงักลาว หรือ

กระบวนการในการคัดเลือก AI/ML Model เชน 

มาจากการประเมินประสิทธิภาพของโมเดลแบบ

การตรวจสอบขาม (Cross- Validation)

 หมายเหตุ: AI/ML Model ตองมีความ

สามารถในการประยุกตใชส่ิงที่ไดเรียนรูขอมูล

ท่ีใชในการฝกอบรม เพื่อคาดการณขอมูลใหม 

(Generalizability)

 4. ขอมูลสมรรถนะของ AI [เชน ความ

ถกูตองแมนยาํ (accuracy), ความไว (sensitivity), 

ความจําเพาะ (specificity)] ไดแก การกําหนด

เกณฑในการยอมรบั (Performance Criteria) หรือ 

กาํหนดคณุลกัษณะดานสมรรถนะ (Performance 

Specification) ขอมูล Test Protocol และ Test 

Report ในการทวนสอบและตรวจสอบวาซอฟตแวร

มสีมรรถนะตามทีกํ่าหนดไวหรอืไม และการประเมนิ

ทางคลนิกิ (Clinical Evaluation) จากบรรณานกุรม

ทีม่อียูแลว หรอืจากประสบการณการใชทางคลนิกิ 

(Clinical Experience) ของเครื่องมือแพทย

ชนิดเดียวกันหรือคลายกัน หรือโดยการสืบสวน

ทางคลินิก (Clinical Investigation)

 5. ขอมลูขัน้ตอนการปฏบิตังิานทางคลนิกิ 

(Clinical Workflow) อธบิายขัน้ตอนการปฏิบตังิาน 

รปูที ่3  แสดงชดุขอมลูในการพัฒนา AI
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การนําผลท่ีไดจาก AI ไปใช เพ่ือใหผูใชสามารถใช

งานเครือ่งมือแพทยไดอยางเหมาะสม รวมถงึอธบิาย

วาขั้นตอนใดตองมีคนมาเกี่ยวของและเกี่ยวของ

ระดับใด

 6. ขอมูลขั้นตอนหรือรูปแบบการฝก

อบรมซํ้า (Re-training model) (ถามี) อธิบาย

รปูแบบในการฝกอบรมซํา้ โดยจะตองแสดงชวงเวลา

หรอืรอบในการอปัเดตขอมลูการเรยีนรู (Training 

dataset) ในกรณีที่มีการเก็บขอมูลหลังจากที่

นาํรปูแบบปญญาประดษิฐน้ีไปใชงาน เพ่ือนําขอมูล

นั้นใชในการฝกอบรมซํ้า

การกํากับดูแลของตางประเทศและ
ประเทศไทย
ประเทศสหรัฐอเมริกา9

           องคการอาหารและยา ประเทศสหรัฐ

อเมริกา (US-FDA) : มีหนาที่ควบคุมเคร่ืองมือ

แพทยที่ใช AI โดยจัดประเภทตามความเสี่ยง

ของการใชงานทีต่ัง้ใจไว และกาํหนดใหมกีารทดสอบ

และอนุมัติกอนวางตลาดอยางเขมงวดสําหรับ

การใชงานทีมี่ความเสีย่งสงู (Premarket Approval) 

สวนกรณซีอฟตแวร AI เคร่ืองมือแพทยนัน้ สวนใหญ

จัดเปน 510 (K) Premarket Notification เชน 

Automated Radiological Image Processing 

Software : Bone MRI , Nuclear Magnetic 

Resonance Imaging : Magnetom Terra  

นอกจากน้ี ยงัมกีารตรวจสอบซอฟตแวร AI เคร่ืองมอื

แพทย หลังจากออกวางสูตลาด เพื่อใหแนใจวา

มคีวามปลอดภยัและมปีระสทิธภิาพอยางตอเนือ่ง

ในการวนิจิฉยัโรคและการรกัษาโรค และพจิารณา

เรื่องจรรยาบรรณเพื่อปองกันความเจ็บปวย และ

ความยุติธรรมในการใชโดยไมแบงแยกเชื้อชาติ 

หรือไดรับการเยียวยาเม่ือมีความเสียหายท่ีอาจ

เกิดขึ้นจากการใชงานที่ไมถูกตอง

ประเทศสหราชอาณาจักร10

            หนวยงานกํากับดูแลผลิตภัณฑยาและ

สขุภาพในประเทศสหราชอาณาจักร : Medicines  

and Healthcare products Regulatory Agency 

(MHRA) ไดจัดทําโครงการปฏิรูปกฎระเบียบ

เพื่อจัดเตรียมกรอบการทํางานที่แข็งแกรงสําหรับ

ซอฟตแวร AI เครือ่งมอืแพทย ซึง่รวมถงึคาํแนะนาํ

เกีย่วกับความเสีย่งดานความปลอดภยัทางไซเบอร

และความเปนสวนตัวของขอมูล และการประเมิน

อุปกรณทางการแพทยหลังวางตลาด

ประเทศญี่ปุน11

          กระทรวงสาธารณสขุแรงงานและสวสัดกิาร : 

Ministry of Health, Labour and Welfare 

(MHLW) เปนผูกาํหนดกจิกรรมท่ีนําไปสูการกาํกับ

ดูแลเครือ่งมอืแพทย รวมถงึ การแตงต้ังคณะทาํงาน

ทบทวน เพื่อเตรียมการประเมินระบบสนับสนุน

การวนิจิฉยัดวยภาพถายโดยใช AI สวนหนวยงาน 

Pharmaceuticals and Medical Devices Agency 

(PMDA) จะรวบรวมขอมูลจากการทบทวนของ

คณะทํางาน เชน สภาวะท่ีศึกษา และประเด็น

การประเมินที่สําคัญสําหรับประสิทธิผล/ความ

ปลอดภยั ในการศกึษาการกํากับดูแลตอ Software   

as Medical Devices ทีใ่ชเทคโนโลยขีัน้สงู เชน AI  

ซึง่เริม่ตนเมือ่ ป 2019 ความเปนไปไดของการใช AI 

ทีม่พีืน้ฐานจาก Software as Medical Devices 

ในความสามารถเรยีนรูหลงัออกสูตลาด ถกูประเมิน
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โดยความรวมมือของ 3 ภาคสวน (อุตสาหกรรม/

สถาบันการศึกษา/ภาครัฐ) ในอนาคตความรวมมือ

ดงักลาวจะไดรบัการกอตัง้ข้ึนเพ่ือจะพัฒนาแนวทาง

การประเมินสมรรถนะการทํางานตอไป 

ประเทศสิงคโปร12

 Health Science Authority (HSA)  

เปนหนวยงานหลักที่กํากับดูแลซอฟตแวร  AI 

เครือ่งมอืแพทย โดยสามารถเทยีบเคยีงกบัซอฟตแวร

ที่ถูกควบคุมเปนอุปกรณทางการแพทย ซึ่งจะมี

ขอพจิารณาเพิม่เติมท่ีเฉพาะ เจาะจงสาํหรบัซอฟตแวร 

AI เครือ่งมอืแพทย เชน ความสามารถในการเรยีนรู

อยางตอเนื่อง ระดับของการแทรกแซงของมนุษย 

การฝกอบรมของรุน การฝกซอมใหม ที่ตองไดรับ

การพิจารณาอยางระมดัระวังและระบุไว กจิกรรม

ทั้งหมดท่ีเกี่ยวของกับการออกแบบ การพัฒนา 

การฝกอบรม การยืนยัน การฝกซอมใหม และ

การใชงานของ AI เคร่ืองมือแพทย ควรจะดําเนนิการ

และจัดการภายใตระบบการจัดการคุณภาพตาม

มาตรฐาน ISO 13485 (Quality Management 

System: QMS) เพื่อมุงเนนไปที่การรักษาความ

ปลอดภัยและความเชื่อม่ันในการใชงานปญญา

ประดิษฐดานสุขภาพ

 ซอฟตแวร AI เคร่ืองมือแพทย ที่มีความ

สามารถในการเรียนรูอยางตอเนื่องและสามารถ

ทีจ่ะเปลีย่นพฤตกิรรมหลงัจากใชงาน กระบวนการ

เรยีนรูควรถกูกําหนดโดยผูผลิตและควรมกีารควบคมุ

กระบวนการที่เหมาะสมเพื่อควบคุมและจัดการ

กระบวนการเรียนรูอยางมีประสิทธิภาพ ขอมูล

ที่สมบูรณเกี่ยวกับกระบวน การเรียนรูรวมถึง

การควบคมุขัน้ตอนการตรวจสอบ และการตรวจสอบ

รูปแบบที่กําลังดําเนินการจะตองถูกนําเสนอใหมี

การตรวจสอบอยางชัดเจน 

หนวยงาน International Medical Device 

Regulatory Forum (IMDRF)13

 IMDRF เปนการรวมกลุมของประเทศ

ผูกํากับดูแลเครื่องมือแพทยจากทั่วโลก (ปจจุบัน

มีสมาชิก 11 ประเทศ คือ ออสเตรเลีย บราซิล 

แคนาดา จีน ญ่ีปุน รัสเซีย สิงคโปร เกาหลีใต 

สหภาพยุโรป สหราชอาณาจักร และสหรฐัอเมรกิา) 

ที่ไดมารวมกันเพื่อสรางความรวมมือตอจากกลุม 

Global Harmonization Task Force (GHTF) 

ดานเคร่ืองมอืแพทย และมเีปาหมายท่ีจะปรบัปรงุ 

ปรับเปลี่ยน และการเขากันไดระหวางประเทศ  

ไดจัดประเภท ซอฟตแวรเครื่องมือแพทย ไวเปน 

4 ประเภท ขึ้นอยูกับปจจัยที่ระบุไวในคําอธิบาย

การกาํหนด SaMD โดยมหีลกัการทีจ่าํเปนทีส่าํคญั

ในแนวทางการจัดประเภทของ SaMD ข้ึนอยูกับ

ระดับของความเส่ียงตอผูปวยหรอืสขุภาพสาธารณะ

ในกรณทีีข่อมูลทีถ่กูตองทีใ่หโดย SaMD เพือ่รกัษา

หรือวินิจฉัย, นําหรือแจงการจัดการทางคลินิก

เปนสิ่งสําคัญเพื่อหลีกเลี่ยงการตาย, การติดเชื้อ

ระยะยาวหรือการแยลงอยางรุนแรงอื่น ๆ ของ

สุขภาพโดยบรรเทาความเสียหายตอสุขภาพ

สาธารณชน โดยประเภทที ่4 มรีะดบัความเสีย่งสงู

ที่สุด และประเภท 1 มีระดับความเสี่ยงตํ่าท่ีสุด

ประเทศไทย

 สาํนกังานคณะกรรมการอาหารและยา (อย.) 

โดยกองควบคมุเครือ่งมอืแพทย เปนหนวยงานหลกั

ที่มีหนาที่กํากับดูแลซอฟตแวรปญญาประดิษฐ

เครือ่งมอืแพทยในประเทศไทย ซึง่ควบคมุตามกลุม
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ความเสี่ยงของการนําไปใช ตามพระราชบัญญัติ

เคร่ืองมอืแพทย พ.ศ. 255114 และทีแ่กไขเพิม่เตมิ 

พ.ศ.256215 โดยกลุมทีม่คีวามเสีย่งตํา่ จะควบคมุ

ในระดบัเครือ่งมอืแพทยจดแจง และกลุมทีม่คีวาม

เสี่ยงปานกลาง จะถูกควบคุมในระดับเครื่องมือ

แพทยแจงรายการละเอียด ตามประกาศกระทรวง

สาธารณสขุ เรือ่ง การจดัเครือ่งมือแพทยตามระดบั

ความเสีย่ง พ.ศ. 256216 สวนกลุมทีมี่ความเสีย่งสงู 

ที่ตองไดรับอนุญาตนั้น จะเปนซอฟตแวรปญญา

ประดิษฐเครื่องมือแพทยที่สามารถเรียนรูไดอยาง

ตอเนือ่ง ซึง่ปจจบุนัยงัไมมกีารอนญุาตใหขึน้ทะเบยีน

ไดในประเทศไทย 

 สาํนกังานพฒันาวทิยาศาสตรและเทคโนโลยี

แหงชาต ิ(สวทช.) มีบทบาทในการสงเสรมิสนบัสนนุ

งานวิจัยและพัฒนาซอฟตแวรปญญาประดิษฐ

เครื่องมือแพทย ตามแนวปฏิบัติจริยธรรมดาน

ปญญาประดิษฐของสํานักงานพัฒนาวิทยาศาสตร

และเทคโนโลยีแหงชาติ พ.ศ. 256517

ประเภทของซอฟตแวรเครือ่งมอืแพทย7

 หากพิจารณาถึงซอฟตแวรที่จัดเปน

เครือ่งมอืแพทย สามารถจัดกลุมไดหลายประเภท

ตามขอบงใชทางการแพทยและลักษณะเฉพาะ

ของซอฟตแวรน้ัน ๆ โดยทัว่ไปซอฟตแวรเคร่ืองมือ

แพทยแบงออกไดเปนประเภทหลักๆ ดังนี้

 1. ซอฟตแวรที่ทําหนาที่เปนอุปกรณ

ทางการแพทยโดยตรง : Software as Medical 

Device (SaMD) ไมตองมีฮารดแวรอื่น ๆ เชน 

ซอฟตแวรที่ใชชวยในการวินิจฉัยโรค การติดตาม

อาการของผูปวย หรือการชวยเหลือในการตัดสิน

ใจทางการแพทย 

 2. ซอฟตแวรท่ีฝงอยูในอุปกรณทางการ

แพทย: Software in Medical Device (SiMD) 

ทํางานรวมกบัฮารดแวร เชน ซอฟตแวรท่ีใชควบคมุ

การทาํงานของเครือ่งตรวจคลืน่ไฟฟาหวัใจ เครือ่ง

เอกซเรย หรืออุปกรณชวยหายใจ

 3. ซอฟตแวรทีช่วยใหแพทยหรอืบคุลากร

ทางการแพทยตัดสินใจในการรักษาโดยใชขอมูล

ทีร่วบรวมจากผูปวย : Clinical Decision Support 

Software (CDS) เชน ระบบแนะนําการรักษา

ตามแนวทาง (Guideline-based CDS) 

 4. ซอฟตแวรที่ใชในการประมวลผลและ

วเิคราะหภาพทางการแพทย : Imaging Software 

เชน การอานผลเอกซเรย การประมวลผลภาพ 

Magnetic Resonance Imaging หรอื Compu-

terized Tomography Scan

 การพิจารณาเปนเครื่องมือแพทยจาก

ความมุงหมายในการใชงาน ตามมาตรา 4 แหง

พระราชบัญญัติเครื่องมือแพทย พ.ศ. 2551 และ

ที่แกไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2562 วามุงหมาย

เฉพาะสาํหรบัใชอยางหนึง่อยางใดกบัมนษุยหรอืสตัว 

ไมวาจะใชโดยลาํพงั ใชรวมกนั หรอืใชประกอบกบั

สิ่งอื่นใด ดังตอไปนี้

 1. วนิจิฉยั ปองกนั ติดตาม บาํบัด บรรเทา 

หรือรักษาโรค

 2. วินิจฉัย ติดตาม บําบัด บรรเทา หรือ

รักษาการบาดเจ็บ

 3. ตรวจสอบ ทดแทน แกไข ดัดแปลง 

พยุง คํ้า หรือจุนดานกายวิภาคหรือกระบวนการ

ทางสรีระของรางกาย

 4. ประคับประคองหรือชวยชีวิต

 5. คุมกําเนิดหรือชวยการเจริญพันธุ
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แบบฝงหรอืท่ีตดิตัง้มาพรอมกบัฮารดแวร (Hardware)  

เพื่อควบคุมหรือจัดการการทํางาน 

 2) Standalone Software เปนซอฟตแวร

ที่ใชงานโดยลําพัง โดยไมตองมีการเช่ือมตอกับ

คอมพิวเตอร เชน Web-based application 

เปนซอฟตแวรที่ทํางานผานเว็บเบราวเซอร เชน 

Google Chrome, Firefox, Microsoft 

Edge โดยไมตองมีการติดตั้งสวน แอปพลิเคชัน 

(Application) เปนโปรแกรมที่ตองติดตั้งบน

อุปกรณอิเล็กทรอนิกส เชน โทรศัพทมือถือ 

คอมพิวเตอร นาฬกา (Smart watch) โดยผูใชงาน

ซอฟตแวรอาจเปนไดทัง้บุคคลท่ัวไป (Home use) 

หรือผูเชี่ยวชาญ (Professional use)

 สําหรับการวินิจฉัยผลิตภัณฑซอฟตแวร

วาเขาขายเปนเครื่องมือแพทยหรือไมนั้น มีหลัก

การเบื้องตน ดังนี้ 

 1) ซอฟตแวรดังกลาว มีวัตถุประสงค

ทางการแพทย ใชหรอืไม ? ถาใช จะจดัเปนเครือ่งมอื

แพทย

          2) ซอฟตแวรเครื่องมือแพทย เปนสวน

ประกอบของเครื่องมือแพทย ใชหรือไม ? 

   - ถาใช จดัเปนซอฟตแวรฝงในเครือ่งมอื

     แพทย (Software in Medical Device: 

     SiMD)

   - ถาไมใช จัดเปนซอฟตแวรที่ใชงาน

     โดยลําพัง (Software as Medical 

     Device: SaMD) หรอื เปน ซอฟตแวร

     ท่ีเปนอปุกรณเสริมของเคร่ืองมือแพทย

 

 

 6. ชวยเหลอืหรอืชวยชดเชยความทพุพล

ภาพหรือพิการ

 7. ใหขอมูลจากการตรวจสิง่สงตรวจจาก

รางกาย เพ่ือวัตถุประสงคทางการแพทยหรือการ

วินิจฉัย

 8. ทําลายหรือฆาเชื้อสําหรับเครื่องมือ

แพทยหากผลิตภัณฑน้ันมีวัตถุประสงคทางการ

แพทย จึงจะเขาขายเปนเครื่องมือแพทยซึ่งตอง

ไดรบัอนญุาตผลติ นําเขา หรอื ขาย จากสาํนักงาน

คณะกรรมการอาหารและยา 

แนวทางการพิจารณาวินิจฉัยซอฟตแวรและ

ซอฟตแวร AI เครือ่งมอืแพทยทีต่องขออนุญาต อย.

 ดวยปจจุบันผลิตภัณฑดานสุขภาพมี

การพฒันาวสัดอุุปกรณ รวมไปถงึเทคโนโลยกีารผลติ 

เชน ซอฟตแวรอยางรวดเร็วและมีการปรับปรุง

เปลี่ยนแปลงตลอดเวลา และมีการปรับเปล่ียน

ใหนาํไปใชไดหลากหลายวัตถปุระสงค เชน ทางดาน

การแพทย ทางดานความสวยงาม ใชในครัวเรือน 

ซึ่งอาจมีความคาบเกี่ยวกันระหวางยา อาหาร 

เคร่ืองมอืแพทย วตัถอุนัตราย และเครือ่งสาํอางได 

ดังน้ัน เพื่อใหการกํากับดูแลเครื่องมือแพทยของ

สํานักงานคณะกรรมการอาหารและยาเปนไป

อยางถูกตอง จึงจําเปนตองมีการพิจารณาวินิจฉัย

ซอฟตแวรน้ัน ๆ วาอยูในการกาํกบัดแูลของสาํนกังาน

คณะกรรมการอาหารและยาหรือไม อยางไร

 ชุดคําสั่งหรือโปรแกรม ซอฟตแวร ที่ใช

สั่งงานใหคอมพิวเตอรทํางาน แบงออกเปน 2 

ประเภท

 1) Embedded Software เปนซอฟตแวร
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การประเมินระดับความเสี่ยงของซอฟตแวร

ปญญาประดิษฐเครื่องมือแพทย

 การขออนญุาตขึน้ทะเบยีนเครือ่งมอืแพทย

นั้น ตองนําหลักเกณฑการประเมินเพื่อจัดระดับ

ความเสี่ยงของเครื่องมือแพทยมาพิจารณาเปน

อันดับแรก จากน้ันจัดเตรียมเอกสาร และยื่นขอ

อนุญาตขึ้นทะเบียนกับ สํานักงานคณะกรรมการ

อาหารและยาตอไป

 หลักเกณฑและระดับความเสี่ยงเครื่องมือ

แพทย จะอางองิตามแนวทางการจดัระดับความเสีย่ง

ทีจ่ดัทําโดย Health Sciences Authorities (HSA)8 

และหลกัเกณฑการจดัเคร่ืองมอืแพทยตามความเสีย่ง

ของความตกลงอาเซียนวาดวยเครื่องมือแพทย 

รูปที่ 4   แผนผังชวยตัดสินใจวาซอฟตแวรเขาขายเปนเครื่องมือแพทย

(Agreement on ASAEN Medical Device 

Directive : AMDD)18 ปจจบุนัซอฟตแวรเครือ่งมอื

แพทยในประเทศไทย พจิารณาการจดัระดบัความ

เสีย่งตามหลกัเกณฑในกลุมเครือ่งมอืแพทยทีใ่ชกาํลงั 

(Active Medical Device) โดยใช 3 หลักเกณฑ 

ไดแก หลกัเกณฑท่ี 9(2), 10(1) และ 12 ซึง่มรีะดับ

ความเสี่ยงตามสภาวการณดานสาธารณสุข และ

ขอมลูทีใ่หเพือ่การตดัสนิใจ เชน ระดบัความเสีย่ง 3 

เปนสภาวการณวิกฤติหรือรายแรง และขอมูลที่ให

เพื่อรักษาหรือวินิจฉัยโรค , ระดับความเสี่ยง 1

เปนสภาวการณไมรายแรง และขอมูลท่ีใหเพื่อแจง

การบริหารทางคลินิก/ผูปวย  ดังตารางที่ 1
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มือแพทย จะตองรายงานเหตุการณไมพึงประสงค 

(AE) ที่เกี่ยวของกับการใชเครื่องมือแพทย 

วตัถปุระสงคของการรายงานและการตรวจสอบ AE 

คือเพื่อลดโอกาสหรือปองกันการเกิดซํ้าของ AE 

และ/หรือเพ่ือบรรเทาผลกระทบของการเกิดซ้ํา 

เหตุการณไมพึงประสงคท่ีเกี่ยวของกับเครื่องมือ

แพทยอาจสงผลกระทบตอผูปวยและผูใชทัง้ทางตรง

และทาง ออม ตัวอยางเชน ความลมเหลวของ

อุปกรณที่ควบคุมดวยซอฟตแวร เชน เครื่องปม

อนิซลูนิ ซึง่ตรวจจับระดับนํา้ตาลในเลือดเปนระยะ ๆ 

และฉีดอินซูลินเพื่อรักษาระดับน้ําตาลในเลือดให

เปนปกต ิอาจสงผลใหเกดิภาวะนํา้ตาลในเลอืดตํา่

ซึง่อาจเปนอันตรายถงึชวิีตหากปลอยทิง้ไวโดยไมได

ติดตาม

การเฝาระวังความปลอดภัยและการจัดการ

ความเสี่ยงซอฟตแวร AI เครื่องมือแพทยหลัง

ออกสูตลาดของประเทศไทย

 สํานักงานคณะกรรมการอาหารและยา 

โดยกองควบคุมเครื่องมือแพทย และศูนยเฝาระวัง

ความปลอดภยัดานผลติภณัฑสขุภาพ ไดมมีาตรการ

การเฝาระวงัและตดิตามผลติภณัฑเครือ่งมือแพทย

หลังออกสูตลาด ดังนี้

การรายงานเหตุการณไมพึงประสงค (Adverse 

Event: AE)

 ตามมาตรา 41(4) แหงพระราชบัญญัติ

เครื่องมือแพทย พ.ศ. 2551 และที่แกไขเพิ่มเติม 

กําหนดใหผูจดทะเบียนสถานประกอบการ ผูรับ

อนญุาต ผูแจงรายการละเอยีด หรอืผูจดแจง เคร่ือง

ตารางที่ 1  หลักเกณฑการจัดระดับความเสี่ยงของซอฟตแวรเครื่องมือแพทยในประเทศไทย19

หลักเกณฑท่ี 9 (2) เพ่ือควบคุม หรือติดตามเครื่องมือ

แพทยทําใหเกิดผลโดยตรงตอสมรรถนะของเครื่องมือ

แพทยนั้น  

หลักเกณฑที่ 10 (1)

 - เพื่อใชในการวินิจฉัยสภาวะของโรคที่ไม อันตราย

รายแรงหรือถึงแกชีวิต หรือวางแผนการรักษา หรือ

คัดกรองสภาวะของโรคที่ไมวิกฤตอันตรายรายแรง

หรือถึงแกชีวิต  

- เพือ่ใชในการวนิจิฉัย วางแผนการรักษา หรือคดักรอง

สภาวะของโรคที่วิกฤตอาจทําใหเกิดเส่ือมของสุขภาพ

อยางรุนแรง พิการถาวร หรือเสียชีวิต  

 

หลกัเกณฑที ่12 เพือ่ใหขอมลูทางคลนิกิสภาวะของโรค

ที่ไมวิกฤตอันตรายรายแรงหรือถึงแกชีวิต 

ตัวอยางผลิตภัณฑหลักเกณฑ ระดับความเสี่ยง

3

2

3

1

- ซอฟตแวรวางแผนการรักษามะเร็งดวย การใช

โปรตอนพลังงานสูง

- ซอฟตแวรติดตามขอมูลของเครื่องเครื่องกระตุน

ไฟฟาหวัใจสาํหรบัผูปวยทีใ่สเครือ่งควบคมุการเตน

ของหัวใจ 

- ซอฟตแวรสาํหรบัวเิคราะหขอมลูคลืน่ไฟฟาหวัใจ

เพื่อชวยในการวินิจฉัยภาวะหัวใจเตนผิดจังหวะ 

- ซอฟตแวรชวยวนิจิฉยัโรคผูปวยหลอดเลือดสมอง

ขาดออกซิเจน 

- ซอฟตแวรแจงเตือนเมือ่จงัหวะการเตนของหวัใจ

ผิดปกติ

- ซอฟตแวรชวยเลือกเลนสแกวตาเทียม โดยการ

คํานวณจะอางอิงจากฐานขอมูลของประชากร
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การดูแลสุขภาพและ/หรือผูปวยตองพึ่งพา ดังน้ัน

การทํางานที่เหมาะสมของระบบเหลานี้จึงมีความ

สาํคญั การทําความเขาใจสาเหตุของปญหาซอฟตแวร

ไมเพยีงแตรบัประกนัความปลอดภยัของผูปวยเทานัน้ 

แตยงัชวยใหผูผลติมโีอกาสปรบัปรงุความปลอดภยั

และประสทิธภิาพของอปุกรณเหลานีด้วยการเรยีนรู

จากการใชงานจริงและรวมขอมูลดังกลาวเขากับ

การออกแบบและพฒันาผลติภณัฑ FSCA อาจเริม่ขึน้

เมือ่เจาของผลติภณัฑตระหนักถงึความเสีย่งบางอยาง

ทีเ่กีย่วของกบัการใชเครือ่งมอืแพทยผานการตดิตาม

และเฝาระวังหลังวางตลาด เชน การติดตามขอ

รองเรียน/ขอเสนอแนะของผลิตภัณฑ โดยทั่วไป

แลวเจาของผลติภัณฑจะเร่ิมตน FSCA เพ่ือสือ่สาร

ความเส่ียงกบัผูใชและแจงมาตรการท่ีจะดาํเนนิการ

เพื่อลดความเส่ียงสําหรับเครื่องมือแพทยที่เปน

ซอฟตแวร ปญหาที่พบบอย เชน

 • ผลการทดสอบท่ีไมถกูตอง เชน ผสมผสาน

ระหวางผลลัพธของผูปวย (ที่ตองการ) และขอมูล

ประชากร (ที่ไมตองการ)

 • ความลมเหลวในการใหการรักษา เชน 

ความลมเหลวในการสงการกระตุนหัวใจในโหมด

ซอฟตแวรบางโหมด

 • การวินิจฉัยทางคลินิกที่ผิดพลาดที่อาจ

เกิดข้ึนและ/หรือการปฏิบัติที่ไมเหมาะสม เชน 

การอัปโหลดแผนการรักษาท่ีไมถูกตองระหวาง

การสงออกขอมูล

 • ขอผิดพลาดในการปรับเทียบทําใหการ

วางตําแหนงผูปวยไมถูกตอง

 • ขอผิดพลาดในการคํานวณ เชน ขอผิด

พลาดของอัลกอริทึมของซอฟตแวรสงผลใหการ

 อนัตรายทางออมตอผูปวยอาจเกดิขึน้ใน AE 

ทีเ่กีย่วของกบัอปุกรณ เชน เครือ่งวเิคราะหสาํหรับ

การวินจิฉยัภายนอกรางกาย ท่ีมีซอฟตแวรท่ีควบคมุ

และจดัการประสทิธิภาพ ขอผดิพลาดของซอฟตแวร

อาจนําไปสูผลลัพธของผูปวยที่ไมถูกตอง และ

สงผลใหเกิดการวินิจฉัยที่ผิดพลาดและการรักษา

ที่ไมถูกตองสําหรับผูปวย   

 การติดตาม AE อาจมาจากแหลงตาง ๆ 

รวมถงึการเฝาดบูนัทึกการใชงานอปุกรณ ขอรองเรยีน

หรอืคาํตชิมจากผูใช การตรวจสอบรายงานอยางทนั

ทวงที และการดําเนินการแกไขและ/หรือปองกัน

อยางทนัทวงทเีปนสิง่จาํ เปนในการจดัการความเสีย่ง

และตรวจสอบใหแนใจวา AE จะไมเกดิขึน้อกี AEs 

สาํหรับเครือ่งมอืแพทยทีเ่ปนซอฟตแวรอาจเกดิขึน้

จากสาเหตุตาง ๆ เชน

 • ขอบกพรองในการออกแบบซอฟตแวร 

 • การทวนสอบและตรวจสอบความถกูตอง

ของรหัสซอฟตแวรที่ไมเพียงพอ 

 • คําแนะนําในการใชงานไมเพียงพอ 

 • ขอผิดพลาดของซอฟตแวรที่เกิดข้ึน

ระหวางการนําคุณลักษณะใหมๆ  ไปใชการรายงาน 

AE ตามแบบ ร.ม.พ.1 หรือ แบบ ร.ม.พ.221 

และสงรายงานตามกําหนดเวลาที่กฎหมายระบ2ุ0

การรายงานการดาํเนินการแกไขเพ่ือความปลอดภยั  

(Field Safety Corrective Action: FSCA)

 การใชซอฟตแวรในระบบการแพทยที่

เพ่ิมขึน้ประกอบกับความซับซอนของอปุกรณดงักลาว 

คาดวาจํานวนปญหาซอฟตแวรที่สงผลกระทบตอ

เครือ่งมอืแพทยดงักลาวก็จะเพ่ิมขึน้เชนกัน ซอฟตแวร

เหลานี้มักเปนระบบที่สําคัญซึ่งผูใหบริการดาน
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ซึง่อาจทาํใหเกิดภัยคกุคามจากโลกไซเบอรได ดงัน้ี:

 1. ความถูกตองและความนาเช่ือถือของ

ขอมูล

 ซอฟตแวรเครือ่งมอืแพทยตองประมวลผล

ขอมูลอยางแมนยํา ขอมูลท่ีผิดพลาดอาจนําไปสู

การวินิจฉัยหรือการรักษาที่ไมถูกตอง

 2. การอัปเดตซอฟตแวร

 ควรตรวจสอบวาอุปกรณหรือซอฟตแวร

นั้น ๆ ไดรับการอัปเดตอยางสมํ่าเสมอ การอัปเดต

มคีวามสาํคญัในการแกไขชองโหวทางความปลอดภยั

และปรับปรุงการทํางาน

 3. การปฏบิติัตามกฎหมายและมาตรฐาน

 ซอฟตแวรเครือ่งมอืแพทยตองเปนไปตาม

มาตรฐานและกฎหมายท่ีเก่ียวของ เชน ISO 13485 

สําหรับการจัดการคุณภาพ และมาตรฐาน IEC 

62304 สําหรับซอฟตแวรทางการแพทย

 4. การตรวจสอบและทดสอบความปลอดภยั

 ตองมกีารทดสอบความปลอดภยัและการ

ตรวจสอบอยางตอเนื่องเพื่อลดความเสี่ยงในการ

เกิดความผิดพลาดหรือการรบกวนจากภัยคุกคาม

ทางไซเบอร

ภัยคุกคามจากโลกไซเบอร

 1. การโจมตีแบบ Ransomware

 ซอฟตแวรเครื่องมือแพทยอาจตกเปน

เปาหมายของการโจมตีแบบ ransomware ซึ่งทํา

ใหขอมูลทางการแพทยถูกเขารหัสและเรียกคาไถ

 2. การแทรกแซงขอมูล (Data Breach)

 การแฮกเกอรสามารถแทรกแซงระบบ

เพื่อเขาถึงขอมูลผูปวยที่มีความสําคัญ เชน ขอมูล

สุขภาพสวนบุคคล (PHI) ซึ่งเปนขอมูลท่ีมีคาและ

คํานวณปริมาณรังสีรักษาผิดพลาด

 การตรวจสอบหลังการวางตลาดและการ

เฝาระวังเครื่องมือแพทยที่เปนซอฟตแวรชวยให

สามารถระบุปญหาที่เกี่ยวของกับซอฟตแวรไดทัน

ทวงที ซึ่งอาจไมพบในระหวางการพัฒนาอุปกรณ 

การตรวจสอบความถูกตอง หรือการประเมินทาง

คลินิก เนื่องจากสิ่งเหลานี้ดําเนินการในการตั้งคา

ที่มีการควบคุม ความเส่ียงใหมอาจเกิดข้ึนเมื่อ

ซอฟตแวรถูกนําไปใชงานจริง และใชงานโดยผูใช

ที่หลากหลายซ่ึงมีความเชี่ยวชาญแตกตางกัน  

ตามมาตรา 41(4) แหงพระราชบัญญัติเครื่องมือ

แพทย พ.ศ. 2551 และที่แกไขเพิ่มเติม กําหนดให

ผูจดทะเบยีนสถานประกอบการ ผูรบัอนญุาต ผูแจง

รายการละเอียด หรือผูจดแจง เคร่ืองมือแพทย 

จะตองรายงานขอบกพรองหรือการทํางานผิดปกติ

ของอุปกรณ การเรียกคืน การดําเนินการแกไข

ดานความปลอดภัย และการบาดเจ็บสาหัสหรือ

เสียชีวิต ตามแบบ ร.ม.พ. 321 และสงรายงานตาม

กําหนดเวลาที่กฎหมายระบ2ุ0

           จากขอมูลรายงานปญหาจากการใช

เครื่องมือแพทยในประเทศไทย โดยใชฐานขอมูล 

Thai Vigibase พ.ศ.2565(22) ยงัไมพบการรายงาน 

ทัง้ 2 กรณ ีขางตน ทีเ่กีย่วกบัซอฟตแวร AI เครือ่งมือ

แพทย อาจเนื่องมาจากการขึ้นทะเบียนเครื่องมือ

แพทยดังกลาวตามความเสี่ยง เริ่มดําเนินการตาม

กฎหมาย เมื่อป 2565

ส่ิงทีค่วรระวงัในการใชซอฟตแวรเครือ่งมอืแพทย23

 ในการใชซอฟตแวรเคร่ืองมอืแพทย มหีลาย

ประเด็นที่ควรระวัง โดยเฉพาะอยางยิ่งเมื่อมีการ

เชื่อมตอกับเครือขายหรือใชงานผานอินเทอรเน็ต 
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เปนเรื่องสําคัญสําหรับการใชซอฟตแวรเครื่องมือ

แพทย เนือ่งจากผลกระทบจากการโจมตีอาจรายแรง

และเสี่ยงตอชีวิตของผูปวยได

สรปุ 
           ซอฟตแวร AI เครือ่งมอืแพทย คอื ปญญา

ประดิษฐ (แอปพลิเคชันซอฟตแวร) ท่ีมีฟงกชัน

การเรียนรู การทําความเขาใจ มีความสามารถคิด 

วเิคราะห วางแผน และชวยตดัสินใจ รวมทัง้ทาํนาย

ผลลัพธได โดยทําการคํานวณจากประสบการณ 

หรือ การฝกฝนของระบบเปนหลัก จนสามารถ

ทาํงานตามวตัถปุระสงคทีต่องการในทางการแพทย 

ซึ่งผลิตภัณฑดังกลาวจัดเปนเคร่ืองมือแพทยใน

ประเทศไทย จะตองไดรับใบจดทะเบียนสถาน

ประกอบการเครือ่งมอืแพทย และ ใบรบัแจงรายการ

ละเอียดหรือใบรับจดแจงเครื่องมือแพทย กับ

สํานักงานคณะกรรมการอาหารและยา ตามพระ

ราชบญัญติัเครือ่งมอืแพทย พ.ศ. 2551 และทีแ่กไข

เพิ่มเติม  ซอฟตแวร AI เคร่ืองมือแพทย ที่ไดรับ

การขึ้นทะเบียนไปแลว สวนใหญเปนประเภท

ชวยตรวจคัดกรอง/วินิจฉัยโรค เชน มะเร็งเตานม 

วัณโรค ภาวะเบาหวานขึ้นตา ซึ่งใชโดยบุคลากร

ทางการแพทยในสถานพยาบาล  เนื่องจากการ

ทํางานของซอฟตแวร AI เครื่องมือแพทย จะตอง

อาศยัการเรียนรู การฝกฝนจากขอมลูท่ีปอนเขาไป 

หากมีขอมูลในการเรียนรูไมมากพอ จะสงผลตอ

ความถูกตองแมนยํา ความไว และความจําเพาะ 

และตองมีการปองกันการโจมตีจากภัยคุกคาม

ไซเบอรจากภายนอกอยางมปีระสทิธผิล เพือ่ความ

ม่ันคงปลอดภยัของขอมูล ในอนาคตหากมีการพฒันา

อาจถูกใชในทางที่ผิด

 3. การควบคมุอปุกรณระยะไกล (Remote 

Device Manipulation)

 หากมีการเขาถึงอุปกรณทางการแพทย

จากระยะไกล อาจทําใหผูไมหวังดีควบคุมอุปกรณ

เพื่อสรางความเสียหายแกผูปวยได เชน การปรับ

การทํางานของเครื่องกระตุนหัวใจหรือเครื่องชวย

หายใจ

 4. การโจมตดีวยการปฏเิสธการใหบรกิาร 

(Distributed Denial of Service : DDoS)

 การโจมตีแบบ DDoS อาจทําใหระบบ

ซอฟตแวรหรืออุปกรณหยุดทํางาน สงผลกระทบ

ตอการใหบริการทางการแพทยในสถานการณ

ที่จําเปน

 5. การใชซอฟตแวรที่ไมไดรับการอนุมัติ

 การใชซอฟตแวรที่ไมไดรับการอนุมัติ

หรือไมไดผานการตรวจสอบอาจมีชองโหวดาน

ความปลอดภัย ซึ่งเพิ่มความเสี่ยงในการถูกโจมตี

จากภายนอก

ขอควรปฏิบัติเพื่อปองกันภัยคุกคาม

 1. ใชซอฟตแวรที่มีความปลอดภัยสูง 

โดยเลือกใชซอฟตแวรท่ีผานการรับรองมาตรฐาน

ความปลอดภัย  

 2. เขารหสัขอมูล ซึง่เปนมาตรการท่ีสาํคญั

ในการปกปองขอมูลจากการถูกดักจับหรือแกไข

 3. ฝกอบรมบุคลากรทางการแพทยในการ

ใชซอฟตแวรอยางถูกตองและระมัดระวัง

 4. สํารองขอมูล อยางสมํ่าเสมอ เพื่อลด

ผลกระทบจากการโจมตีทางไซเบอร

 การปองกนัและการระวังภยัจากโลกไซเบอร
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