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ปััจจัยัท่ี่�มีีผลต่่อความรู้้�ความเข้้าใจและการปฏิิบัติัิด้้านความปลอดภัยัไซเบอร์ ์

ของเจ้้าหน้้าท่ี่�สาธารณสุขุ โรงพยาบาลส่่งเสริิมสุขุภาพตำำ�บล จังัหวัดัลำำ�พููน
มนตรี ีอินิแสง1, * ศษ.ม., สุรุเดช ไชยมงคล2 วศ.ม.

___________________________________________________________________________________

Received: March 17, 2021

Revised: April 9, 2021

Accepted: April 14, 2021

บทคดัย่อ

	 การวิิจัยัแบบภาคตััดขวางนี้้�มีีวัตัถุุประสงค์์เพื่่�อศึึกษาปััจจัยั ความรู้้�ความเข้้าใจ และการปฏิิบััติ ิ

ด้้านความปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าที่่�สาธารณสุขุโรงพยาบาลส่ง่เสริมิสุขุภาพตำำ�บล (รพ.สต.) กลุ่่�มตัวัอย่า่งคืือ

เจ้้าหน้้าที่่�สาธารณสุุขที่่�ปฏิบิัตัิงิานใน รพ.สต. จำำ�นวน 238 คน สุ่่�มตัวัอย่่างแบบเจาะจง เก็บ็รวบรวมข้้อมููล 

โดยการใช้้แบบสอบถามออนไลน์์ด้้วยกููเกิลิฟอร์ม์ ข้้อมููลที่่�ได้้รวบรวมและวิเิคราะห์ ์ โดยใช้้ค่่าร้้อยละ ค่่าเฉลี่่�ย 

ส่ว่นเบี่่�ยงเบนมาตรฐาน การทดสอบทีแีบบกลุ่่�มที่่�มีคีวามอิสิระต่่อกันั และการวิเิคราะห์ค์วามแปรปรวนทางเดียีว 

	 ผลการศึึกษาพบว่่าร้้อยละ 57.6 ของกลุ่่�มตัวัอย่่างส่่วนใหญ่่มีคีวามรู้้�ความเข้้าใจ และการปฏิิบัตัิ ิ

ด้้านความปลอดภัยัไซเบอร์อ์ยู่่�ในระดับัพอใช้้ ปััจจัยั ได้้แก่ ่เพศ การอบรม และตำำ�แหน่่ง มีผีลต่่อความรู้้�ความเข้้าใจ

และการปฏิบิัตัิิด้้านความปลอดภัยัไซเบอร์์ของเจ้้าหน้้าที่่�สาธารณสุุขใน รพ.สต. อย่่างมีนีััยสำำ�คัญัทางสถิิติ ิ

ที่่�ระดับั 0.05 ดังันี้้� 1) เพศชาย (10.11 ± 3.33) มีคีวามรู้้�ความเข้้าใจด้้านความปลอดภัยัไซเบอร์ม์ากกว่า่เพศหญิงิ 

(8.49 ± 2.52) 2) เจ้้าหน้้าที่่�สาธารณสุขุที่่�ได้้รับัการอบรม (11.05 ± 2.73) มีคีวามรู้้�ความเข้้าใจด้้านความปลอดภัยั

ไซเบอร์ม์ากกว่า่ไม่ไ่ด้้รับัการอบรม (7.65 ± 2.01) 3) นักัวิชิาการสาธารณสุขุ (4.15 ± 1.89) มีคีวามรู้้�ความเข้้าใจ

ด้้านความปลอดภัยัไซเบอร์ม์ากกว่่าเจ้้าหน้้าที่่�ทั่่ �วไป/ลููกจ้้าง (3.56 ± 1.98) และ 4) นัักวิชิาการสาธารณสุุข 

(6.35 ± 1.63) มีกีารปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ม์ากกว่า่เจ้้าหน้้าที่่�ทั่่ �วไป/ลููกจ้้าง (5.16 ± 1.57) ดังันั้้ �น 

การพัฒันางานด้้านความปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. จึงึควรคำำ�นึงถึงึปััจจัยัด้้านตำำ�แหน่่ง

คำำ�สำำ�คัญั: ความปลอดภัยัไซเบอร์ ์เจ้้าหน้้าที่่�สาธารณสุขุ โรงพยาบาลส่ง่เสริมิสุขุภาพตำำ�บล

___________________________________________________________________________________
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Factors affecting knowledge and practice of cybersecurity among healthcare 

worker of Tambon Health Promoting Hospital, Lamphun Province
Montri Insang1, * M.Ed., Suradet Chaimongkol2 M.Eng.

___________________________________________________________________________________

ABSTRACT

	 This cross-sectional research aimed to study the factors, knowledge, and practices of 

cybersecurity among healthcare workers at Tambon Health Promoting Hospitals (THPHs). The studied 

sample consisted of 238 healthcare workers working in THPHs who were selected using the purposive 

sampling method. The required data were collected using online questionnaires with Google Form. 

The collected data was analyzed using mean, percentage, standard deviation, independent-samples t-test, 

and one-way ANOVA.

	 The results indicated that there were 57.6% of the study sample had a moderate level of 

knowledge and practice of cybersecurity. Factors including gender, training, and position were 

significantly affecting to the knowledge and practice of cybersecurity among healthcare workers at THPHs 

by statistically significant at the level 0.05 as follows: 1) males (10.11 ± 3.33) had more knowledge of 

cybersecurity than females (8.49 ± 2.52); 2) trained healthcare workers (11.05 ± 2.73) had more knowledge 

of cybersecurity than untrained healthcare workers (7.65 ± 2.01); 3) public health technical officer 

(4.15 ± 1.89) had more knowledge of cybersecurity than the general staff/employee (3.56 ± 1.98), and 4) 

public health technical officer (6.35 ± 1.63) had more cybersecurity practices than the general staff/employee 

(5.16 ± 1.57). Therefore, the development of the cybersecurity practice of the THPHs staff should consider 

the positional factors.

Keywords: Cybersecurity, Healthcare worker, Tambon Health Promoting Hospitals 
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บทนำำ�
   ปััจจุุบัันกระทรวงสาธารณสุุขได้้มีีนโยบาย 

นำำ�เทคโนโลยีสีารสนเทศมาใช้้ในกระบวนการพัฒันา

ระบบข้้อมููลด้้านสาธารณสุุขเพื่่�อใช้้ในการวางแผน

พัฒันาตามนโยบายหลักั ตั้้ �งแต่่ปีีงบประมาณ 2550 

เป็็นต้้นมา มีีการจััดเก็็บข้้อมููลด้้านสาธารณสุุข 

ของประเทศให้้อยู่่�ในรููปแบบดิจิิทิัลั มีกีารเข้้าถึงึระบบ

อินิเทอร์เ์น็็ตผ่่านระบบเครืือข่า่ยกระทรวงสาธารณสุุข 

ระบบข้้อมููล 43 แฟ้้ม ระบบบริหิารจัดัการคลังัข้้อมููล

สุขุภาพ (Health Data Center; HDC) และมีนีโยบาย

พััฒนาระบบฐานข้้อมููล 43 แฟ้้ มเพื่่�อก้้าวสู่่�ระบบ 

ฐานข้้อมููลสากล (Ministry of Public Health, 2013) 

ความปลอดภัยัไซเบอร์์จึงึมีคีวามสำำ�คัญัเกี่่�ยวข้้องกับั 

ผู้้�ใช้้งานบนอินิเทอร์เ์น็็ตเป็็นอย่า่งมาก โดยเฉพาะอย่า่งยิ่่�ง 

การปฏิบิัตัิงิานผ่่านระบบอินิเทอร์์เน็็ตที่่�เกี่่�ยวข้้องกับั 

ข้้อมููลสำำ�คัญัของผู้้�ป่่วยที่่�เข้้ารับับริกิารผ่่านหน่่วยงาน 

ในระบบสาธารณสุุขทุุกแห่่งในประเทศ ซึ่่�งผู้้�ปฏิิบัตัิ ิ

จะต้้องมีีความรู้้�ความเข้้าใจและเข้้าถึึงข้้อมููลอย่่าง

ระมัดัระวังัและมีคีวามรัดักุุมในการเข้้าถึงึ อีกีทั้้ �งปััจจุบุันั

ยังัมีกีิจิกรรมการสนทนาและการส่ง่ข้้อความ (Chatting 

and Messenger) และการใช้้โปรแกรมที่่�อำำ�นวยความ

สะดวก (Application) ที่่�กำำ�ลังัเป็็นที่่�นิิยมอย่า่งแพร่ห่ลาย 

เน่ื่�องจากทุุกคนมีอุีุปกรณ์สื่่�อสาร เช่น่ โทรศัพัท์ม์ืือถืือ 

(Mobile phone) ที่่�สามารถเข้้าถึงึอินิเทอร์เ์น็็ตได้้ทุกุที่่�

ทุกุเวลาอย่า่งไม่จ่ำำ�กัดั (Thailand Digital Government 

Academy, 2020)

   สำำ�นัักงานสาธารณสุุขจังัหวัดัลำำ�พููน ได้้กำำ�หนด

มาตรฐานและแนวทางปฏิบิัตัิงิาน นโยบายด้้านการรักัษา 

ความมั่่ �นคงปลอดภัยัไซเบอร์ม์าใช้้ภายในองค์ก์ร ได้้แก่่ 

การใช้้จดหมายอิเิล็ก็ทรอนิกส์ ์(E-mail) ของทางราชการ 

การอบรมให้้ความรู้้�และความเข้้าใจด้้านความปลอดภัยั

ไซเบอร์ ์การใช้้และติดิตั้้ �งซอฟท์แ์วร์ท์ี่่�มีลีิขิสิทิธิ์์ � รวมทั้้ �ง

กำำ�หนดมาตรฐานการปฏิิบััติิงานด้้านสารสนเทศ 

แต่่ก็ย็ังัตรวจพบปััญหาภัยัคุุกคามในระบบสารสนเทศ

ซึ่่�งเป็็นภัยัคุุกคามทางด้้านต่่าง ๆ ที่่�เกิดิจากบุุคลากร

ภายในองค์ก์ร เช่น่ บุุคลากรติดิตั้้ �งซอฟท์แ์วร์โ์ดยไม่ไ่ด้้

รับัอนุญาตและไม่ม่ีลีิขิสิทิธิ์์ �เป็็นที่่�มาของโปรแกรมที่่�ไม่่

พึงึประสงค์ม์ีกีารนำำ�จดหมายอิเิล็ก็ทรอนิกส์ ์ภายนอก
หน่่วยงานมาใช้้ในการรับัส่ง่ข้้อมููลข่า่วสาร บุุคลากรยังั
ขาดการป้้องกันัในด้้านการเข้้าถึึงข้้อมููลโดยไม่่ได้้ใช้้ 

รหัสัผ่า่นแสดงสิทิธิ์์ �ในการเข้้าถึงึข้้อมููลของคอมพิวิเตอร์์

หรืือมีีการตั้้ �งรหัสัผ่่านที่่�คาดเดาง่่าย และจดบันัทึึก 

รหัสัผ่่านไว้้กับัโต๊๊ะที่่�ทำำ�งาน เพื่่�อความสะดวกและง่า่ย

ต่อ่การจดจำำ�รหัสัผ่า่นของตนเอง นอกจากนี้้� ยังัมีกีารใช้้

อินิเทอร์์เน็็ตในการดููเว็บ็ไซต์์หรืือสื่่�อต่่าง ๆ รวมทั้้ �ง

ดาวน์์โหลดข้้อมููลต่่างๆ โดยขาดความรู้้�และความเข้้าใจ 

จึงึอาจมีคีวามเสี่่�ยงต่อ่ภัยัคุกุคาม ซึ่่�งอาจแอบแฝงมากับั

เว็บ็ไซต์น์ั้้ �น ๆ  พฤติกิรรมความเสี่่�ยงของบุคุลากรดังักล่า่ว 

ทำำ�ให้้ผู้้�รับัผิดิชอบด้้านการรักัษาความปลอดภัยัไซเบอร์์

ตรวจค้้นพบไวรััส (Viruses) หนอน (Worms) 

โทรจันัฮอร์ส์ (Trojan horse) สปายแวร์ ์ (Spyware) 

แรนซัมัแวร์ ์ (Ransomware) แบคดอร์ ์ (Backdoors) 

ในระบบเป็็นปััญหาที่่�มาจากบุุคลากรขาดความรู้้�และ

ความเข้้าใจและการปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์์

ตามนโยบายที่่�กำำ�หนด (Lamphun Provincial Public 

Health Office, 2019)

    จากปััญหาเกี่่�ยวกับัความรู้้�ความเข้้าใจและการปฏิบิัตัิิ

ด้้านความปลอดภััยไซเบอร์์ของบุุคลากรทำำ�ให้้เกิิด 

ความเสี่่�ยงในด้้านสารสนเทศ และรวมไปถึงึการใช้้งาน

อุุปกรณ์ติิดต่่อสื่่�อสารที่่�นำำ�มาเชื่่�อมต่่อใช้้งานภายใน

องค์์กรก่่อให้้เกิดิความเสี่่�ยงต่่อองค์์กรได้้ จากการที่่�

บุุคลากรขาดความรู้้�และความเข้้าใจด้้านปลอดภััย

ไซเบอร์์จึึงเป็็นช่่องโหว่่ขององค์์กร ดัังนั้้ �นผู้้�วิิจั ัย 

จึึงมีีความสนใจที่่�จะศึึกษาความรู้้�ความเข้้าใจและ 

การปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์์ของเจ้้าหน้้าที่่�

สาธารณสุขุ ที่่�ปฏิบิัตัิงิานในโรงพยาบาลส่ง่เสริมิสุขุภาพ

ตำำ�บล (รพ.สต.) และปััจจัยัที่่�มีผีลต่่อความรู้้�ความเข้้าใจ

และการปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าที่่� 

สาธารณสุุข โดยในการศึกึษาครั้้ �งนี้้�พิจิารณาเฉพาะ

ปััจจััยส่่วนบุุคคล เพื่่�อเป็็นประโยชน์์ต่่อหน่่วยงาน 

ผู้้�รับัผิดิชอบในการพัฒันาการปฏิบิัตัิดิ้้านความปลอดภัยั

ไซเบอร์ข์องเจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. ต่่อไป
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วัตัถุปุระสงค์ก์ารวิจัยั
   1. เพื่่�อศึึกษาความรู้้�ความเข้้าใจในการปฏิิบััติ ิ

ด้้านความปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าที่่�สาธารณสุุข

ในโรงพยาบาลส่ง่เสริมิสุขุภาพตำำ�บล 

       2. เพื่่�อศึกึษาการปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์์

ภายในองค์ก์รของเจ้้าหน้้าที่่�สาธารณสุขุในโรงพยาบาล

ส่ง่เสริมิสุขุภาพตำำ�บล

   3. เพื่่�อศึกึษาปััจจัยัที่่�มีผีลต่่อความรู้้�ความเข้้าใจ 

และการปฏิิบััติิด้้านความปลอดภััยไซเบอร์์ของ 

เจ้้าหน้้าที่่�สาธารณสุุขในโรงพยาบาลส่่งเสริมิสุุขภาพ

ตำำ�บล 

ระเบีียบวิธีีวิจัยั
   การวิิจัยัครั้้ �งนี้้� เป็็นการศึึกษาแบบภาคตััดขวาง 

(Cross-sectional study) โดยผ่่านการพิิจารณา 

และอนุมััติิจากคณะกรรมการจริิยธรรมการวิิจััย 

ในมนุุษย์ ์สำำ�นักังานสาธารณสุขุจังัหวัดัลำำ�พููน กระทรวง

สาธารณสุขุ เอกสารรับัรองหมายเลข AF 09-10 COA 

No. 2564-1 และ REC No 2564-1 ผู้้�วิจิัยัได้้ให้้กลุ่่�ม 

ตัวัอย่า่งลงนามในเอกสารยินิยอมเป็็นลายลักัษณ์์อักัษร 

หากสมัคัรใจเข้้าร่ว่มโครงการวิจิัยัโดยการใช้้แบบสอบถาม 

ออนไลน์์ด้้วยการใช้้แบบฟอร์ม์ของกููเกิลิฟอร์ม์ (Google 

Form)

      ประชากรและกลุ่่�มตัวัอย่่าง

   ประชากรที่่�ใช้้ในการวิิจััยครั้้ �งนี้้�  คืือ เจ้้าหน้้าที่่�

สาธารณสุุขที่่�ปฏิบิัตัิงิานในระดับัตำำ�บล โรงพยาบาล 

ส่ง่เสริมิสุขุภาพตำำ�บล จังัหวัดัลำำ�พููน จำำ�นวน 342 คน 

ได้้แก่ ่1) ผู้้�อำำ�นวยการ รพ.สต. 2) พยาบาล 3) นักัวิชิาการ 

สาธารณสุุข 4)  เจ้้าพนัักงานทัันตสาธารณสุุข 

5) เจ้้าพนักังานสาธารณสุขุ 6) ลููกจ้้าง และ 7) ผู้้�ปฏิบิัตัิงิาน 

ในการรัับ-ส่่งข้้อมููลมาตรฐาน 43 แฟ้้ มผ่่านระบบ 

อิินเทอร์์เน็็ตเข้้าสู่่�ระบบบริิหารจััดการคลัังข้้อมููล 

สุุขภาพ กระทรวงสาธารณสุุข โดยใช้้สููตรคำำ�นวน 

ที่่�ทราบจำำ�นวนประชากรแน่่นอน (Finite population) 

ของทาโร่ ่ยามาเน (Yamane, 1973) ดังัต่่อไปนี้้�

     โดยที่่� n  = ขนาดของกลุ่่�มตัวัอย่่าง
	   N  = ประชากรทั้้ �งหมด

	    e   = ความคลาดเคลื่่�อนของการสุ่่�มตัวัอย่า่ง 

    กำำ�หนดระดับัความเชื่่�อมั่่ �นร้้อยละ 95 และยอมให้้

เกิดิความคลาดเคลื่่�อนของการสุ่่�มตัวัอย่่างร้้อยละ 5 

เมื่่�อแทนค่่าในสููตรจะได้้กลุ่่�มตัวัอย่่างจำำ�นวน 183 คน 

และเพื่่�อป้้องกันัการไม่ต่อบกลับัจากการใช้้แบบสอบถาม 

ออนไลน์์ จึึงเพิ่่�มขนาดตััวอย่่างร้้อยละ 30 ดัังนั้้ �น 

ได้้จํํานวนกลุ่่�มตัวัอย่่างทั้้ �งสิ้้�น 238 คน

      เครื่่�องมืือท่ี่�ใช้้ในการวิจัยั

      เครื่่�องมืือที่่�ใช้้เก็บ็รวบรวมข้้อมููล คืือ แบบสอบถาม

แบบเลืือกตอบ จำำ�นวน 4 ตัวัเลืือก โดยผู้้�วิจิัยัได้้ดัดัแปลง

และอ้้างอิิงจากการสืืบค้้นวรรณกรรมที่่�เกี่่�ยวข้้อง 
โดยแบ่่งเป็็น 2 ส่่วน ส่่วนที่่� 1 เป็็นข้้อมููลส่่วนบุุคคล 

จำำ�นวน 6 ข้้อ ได้้แก่ ่เพศ อายุ ุระดับัการศึกึษา ตำำ�แหน่่ง 

ระยะเวลาที่่�ปฏิบิัตัิงิาน และการได้้รับัการอบรมด้้าน

ความปลอดภัยัทางสารสนเทศ โดยลักัษณะคำำ�ถาม 

เป็็นแบบเลืือกตอบและเติมิคำำ� ส่ว่นที่่� 2 เป็็น ความรู้้�

ความเข้้าใจ และการปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ ์

โดยมีกีารแบ่่งหัวัข้้อแบบสอบถามเป็็น 2 ด้้าน ได้้แก่่ 

ด้้านความรู้้�ความเข้้าใจ จำำ�นวน 20 ข้้อ และด้้านการปฏิบิัตัิ ิ

จำำ�นวน 10 ข้้อ รวมทั้้ �งสิ้้�น 30 ข้้อ โดยลักัษณะคำำ�ถาม

เป็็นแบบเลืือกตอบ มีรีะดับัการวัดัแบบ อันัตรภาคชั้้ �น 

(Interval scale) แบ่ง่ระดับัการวัดัออกเป็็น 4 ระดับั คืือ  

ดีมีาก ดี ีพอใช้้ และควรปรับัปรุงุ จากนั้้ �นได้้ตรวจสอบ

ความตรงเชิงิเนื้้�อหา โดยการนำำ�แบบสอบถามที่่�สร้้างขึ้้�น 

ไปให้้ผู้้�ทรงคุุณวุุฒิ ิ 3 ท่่านเป็็นผู้้�ตรวจสอบความตรง 

เชิงิเนื้้�อหา ผลจากการพิจิารณาของผู้้�เชี่่�ยวชาญนำำ�มา

วิิเคราะห์์ค่่าความสอดคล้้องระหว่่างข้้อคำำ�ถามกัับ

วัตัถุุประสงค์์ (Item Objective Congruent: IOC) 

คัดัเลืือกแบบทดสอบที่่� มีคี่า่ IOC มากว่า่ 0.5 และหา 

ความเชื่่�อมั่่ �นของเครื่่�องมืือ (Reliability) โดยนำำ�ไป
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ทดลองใช้้กับัเจ้้าหน้้าที่่�สาธารณสุุขในจังัหวัดัลำำ�ปาง 

ซึ่่�งมีลีักัษณะคล้้ายคลึงึกับักลุ่่�มตัวัอย่า่งที่่�ต้้องการศึกึษา

จำำ�นวน 30 คน และคำำ�นวณหาค่่าความเชื่่�อมั่่ �นของ 

แบบวัดัความรู้้�ความเข้้าใจด้้วยสููตรคููเดอร์ ์ริชิาร์ด์สันั 20 

(Kuder-Richardson 20: KR-20) ได้้ค่า่เท่า่กับั 0.86 และ

แบบวัดัการปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ด์้้วยสููตร

สัมัประสิทิธิ์์ �แอลฟาของครอนบาค (Cronbrach’s alpha 

coefficient) ได้้ค่า่เท่า่กับั 0.76

      วิิธีีเก็บ็รวบรวมข้้อมููล

     ขั้้ �นท่ี่� 1 สำำ�รวจข้้อมููลพื้้�นฐานของ รพ.สต. และข้้อมููล

เกี่่�ยวกับัเจ้้าหน้้าที่่�สาธารณสุุข เพื่่�อทราบสถานการณ์

และการปฏิบิัตัิงิานของเจ้้าหน้้าที่่� รวมทั้้ �งทราบถึงึความ

รู้้�พื้้�นฐานที่่�มีจีากการอบรมหลักัสููตรทางด้้านสารสนเทศ 

      ขั้้ �นท่ี่� 2 ดำำ�เนิินการสร้้างเครื่่�องมืือที่่�ใช้้ในการวิจิัยั

และการตรวจสอบคุณุภาพเครื่่�องมืือ 

   ขั้้ �นท่ี่� 3 ดำำ�เนิินการเก็บ็ข้้อมููลแบบออนไลน์์ ด้้วย 

กููเกิลิฟอร์ม์ (Google Form) ซึ่่�งดำำ�เนิินการใน 2 สถาน

ที่่� ได้้แก่่ 1) กลุ่่�มตัวัอย่า่งซึ่่�งเป็็นผู้้�ที่่�มาเข้้ารับัการอบรม 

ณ สำำ�นักังานสาธารณสุขุจังัหวัดัลำำ�พููน จำำ�นวน 85 คน  

2) กลุ่่�มตัวัอย่า่งที่่�ปฏิบิัตัิงิาน ณ รพ.สต. จำำ�นวน 153 คน 

โดยการเก็บ็ข้้อมููลทั้้ �ง 2 กลุ่่�ม ใน 2 สถานที่่�นั้้ �นผู้้�วิจิัยั 

เริ่่�มเก็บ็ข้้อมููลหลังัจากกลุ่่�มที่่�เข้้ารับัการอบรมได้้ผ่่าน

การอบรมไปแล้้วเป็็นเวลา 3 เดืือน โดยมีขีั้้  �นตอนดังันี้้�

	 3.1) ผู้้�วิจิัยั ส่ง่ลิงิค์ ์(Link) ของแบบสอบถาม

ผ่่านโปรแกรมไลน์์ (Line) เฟสบุ๊๊�ค (Facebook) และ 

จดหมายอิเิล็ก็ทรอนิกส์ ์ (E-mail) โดยมีรีหัสัแทนชื่่�อ

บุุคคล

	 3.2) กลุ่่�มตััวอย่่างยืืนยันัการเข้้าร่่วมหรืือ 

ไม่เ่ข้้าร่ว่มโครงการวิจิัยั ด้้วยวิธิีกีารออนไลน์์

	 3.3) เมื่่�อกลุ่่�มตััวอย่่างเลืือกเข้้าร่่วมวิิจััย 

จะมีลีิงิค์เ์ข้้าสู่่�การตอบแบบสอบถาม

	 3.4) เมื่่�อกลุ่่�มตัวัอย่่างเลืือกไม่่เข้้าร่่วมวิจิัยั 

จะมีลีิงิค์ใ์ห้้กดปุ่่� มเพื่่�อออกจากการตอบแบบสอบถาม

     ขั้้ �นท่ี่� 4 วิเิคราะห์ข์้้อมููลจากแบบสอบถามออนไลน์์ 

      การวิเคราะห์ข้์้อมููล

      1. ผู้้�วิจิัยัตรวจสอบความสมบููรณ์ของข้้อมููล ลงรหัสั

แบบสอบถาม แล้้วนำำ�ไปคำำ�นวณค่า่สถิติิดิ้้วยโปรแกรม

สำำ�เร็จ็รููปทางสถิติิ ิ

     2. สถิติิทิี่่�ใช้้ในการวิเิคราะห์ใ์นการวิจิัยัมีดีังันี้้�

	 2.1 สถิิติิเชิิงพรรณนา ได้้แก่่ ค่่าความถี่่� 

(Frequency) ค่า่ร้้อยละ (Percentage) ค่า่เฉลี่่�ย (Mean) 

และค่า่ส่ว่นเบี่่�ยงเบนมาตรฐาน (Standard deviation)

	 2.2 สถิติิเิชิงิอนุมาน ในการทดสอบสมมติฐิาน 

ปััจจัยัที่่�มีผีลต่่อความรู้้�ความเข้้าใจและการปฏิบิัตัิดิ้้าน

ความปลอดภัยัไซเบอร์ ์โดยใช้้การทดสอบทีแีบบกลุ่่�มที่่�

มีคีวามอิสิระต่อ่กันั (Independent samples t-test)  และ

การวิิเคราะห์์ความแปรปรวนทางเดีียว (One-way 

ANOVA) โดยทดสอบความแตกต่่างเป็็นรายคู่่�ด้้วยวิธิีี

ของเชฟเฟ (Scheffe’s Method) กำำ�หนดระดับันัยัสํําคัญั

ทางสถิติิทิี่่� 0.05 

ผลการวิจัยั
    1. ข้้อมููลส่่วนบุคุคลของเจ้้าหน้้าท่ี่�สาธารณสุขุ 

โรงพยาบาลส่่งเสริิมสุขุภาพตำำ�บล

   กลุ่่�มตัวัอย่่างส่่วนใหญ่่เป็็นเพศหญิงิร้้อยละ 76.8 

ช่ว่งอายุ ุ 40-49 ปีี ร้้อยละ 31.1 จบการศึกึษาปริญิญา

ตรีรี้้อยละ 83.6 มีตีำำ�แหน่่งเป็็นพยาบาลวิชิาชีพีมากที่่�สุดุ 

รองลงมาคืือ นักัวิชิาการสาธารณสุขุ คิดิเป็็นร้้อยละ 31.5 

และ 28.6 ตามลำำ�ดับั มีรีะยะเวลาในการปฏิบิัตัิงิาน 

น้้อยกว่า่ 10 ปีี มากที่่�สุดุ รองลงมาคืือ 21–30 ปีี คิดิเป็็น

ร้้อยละ 37.8 และ 23.1 ตามลำำ�ดับั และส่่วนใหญ่่ 

ไม่่ได้้รั ับการอบรมหลัักสููตรการรัักษาความมั่่ �นคง

ปลอดภัยัสารสนเทศ ร้้อยละ 64.2 ดังัตาราง 1
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ตาราง 1 ข้้อมููลส่ว่นบุุคคลของกลุ่่�มตัวัอย่า่ง (n = 238) 
____________________________________________________________________________________

     	  ข้้อมููลส่่วนบุคุคล	          			                     จำำ�นวน (คน)          ร้้อยละ
____________________________________________________________________________________

   เพศ

	 ชาย

	 หญิงิ

   อายุ ุ(ปีี )	

	 20 - 29 

	 30 - 39 

	 40 - 49 

	 50 - 59 

   ระดับัการศึกษา

	ต่ำ ำ��กว่า่ปริญิญาตรีี

	 ปริญิญาตรีหีรืือสููงกว่า่

   ตำำ�แหน่่ง

	นั กัวิชิาการสาธารณสุขุ

	พ ยาบาลวิชิาชีพี

	 เจ้้าพนักังานทันัตสาธารณสุขุ

	 เจ้้าพนักังานสาธารณสุขุ                 

	 เจ้้าหน้้าที่่�ทั่่ �วไป/ลููกจ้้าง

   ระยะเวลาในการปฏิิบัติัิงาน (ปีี )

	น้้อ ยกว่า่หรืือเท่า่กับั 10 

	 11 - 20                 

	 21 - 30                 

	 30 ขึ้้�นไป

   การได้้รับัการอบรมหลักัสููตรการรักัษาความมั่่ �นคงปลอดภัยัสารสนเทศ

	 ไม่ไ่ด้้รับัการอบรม

	 ได้้รับัการอบรม
____________________________________________________________________________________

55

183

33

70

74

55

39

199

68

75

9

43

43

90

44

55

49

153

85

 23.1

 76.8

 16.4

 29.4

 31.1

 23.1

 16.4

 83.6

 28.6

 31.5

  3.7

 18.0

 18.0

 37.8

 18.5

 23.1

 20.6

 64.2

 35.7

       2. ความรู้้�ความเข้้าใจและการปฏิิบัติัิด้้านความ

ปลอดภััยไซเบอร์์ของเจ้้าหน้้ าท่ี่� สาธารณสุุข 

ในโรงพยาบาลส่่งเสริิมสุุขภาพตำำ�บล วิิธีี เก็็บ

รวบรวมข้้อมููล

  กลุ่่� มตััวอย่่ า งซึ่่� ง เ ป็็น เจ้้าหน้้ าที่่�ส าธารณสุุข 

ในโรงพยาบาลส่ง่เสริมิสุขุภาพตำำ�บลมีคีวามรู้้�ความเข้้าใจ 

ด้้านความปลอดภัยัไซเบอร์อ์ยู่่�ในระดับัพอใช้้มากที่่�สุดุ 

รองลงมาอยู่่�ในระดับัดี ีคิดิเป็็นร้้อยละ 57.6  และ 20.2 

ตามลำำ�ดัับ สำำ�หรัับการปฏิิบััติิด้้านความปลอดภััย

ไซเบอร์์ของเจ้้าหน้้าที่่�สาธารณสุุขในโรงพยาบาล 

ส่่งเสริมิสุุขภาพตำำ�บลมีกีารปฏิิบัตัิิอยู่่�ในระดับัพอใช้้ 

มากที่่�สุดุเช่น่เดียีวกันั คิดิเป็็นร้้อยละ 57.6 โดยข้้อคำำ�ถาม 

เกี่่�ยวกับัการปฏิบิัตัิเิข้้าสู่่�ระบบ (Login) การเข้้าใช้้งาน

คลัังข้้อมููลสุุขภาพบนคลาวด์์ (HDC on Cloud) 

ที่่�ปลอดภัยั การปฏิิบัตัิิการส่่งไฟล์์ข้้อมููลส่่วนบุุคคล 

ขึ้้�นไปบนอินิเทอร์เ์น็็ตอย่่างปลอดภัยั การใช้้รหัสัผ่่าน 
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ตาราง 2 ปััจจัยัที่่�มีผีลต่อ่ความรู้้�ความเข้้าใจด้้านความปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. (n=238)
____________________________________________________________________________________

     	         ปััจจัยั			       ความรู้้�ความเข้้าใจด้้านความปลอดภัยัไซเบอร์์
_____________________________________________________

                                                                   Mean ± SD	            t / F		  p-value
____________________________________________________________________________________

   เพศ

	 ชาย

	 หญิงิ

   ระดับัการศึกษา

	ต่ำ ำ��กว่า่ปริญิญาตรีี

	 ปริญิญาตรีหีรืือสููงกว่า่

   การอบรม

	 ไม่ไ่ด้้รับัการอบรม

	 ได้้รับัการอบรม

   อายุ ุ(ปีี )

	 20 – 29 

	 30 – 39 

	 40 – 49 

	 50 – 59 

   ตำำ�แหน่่ง

	นั กัวิชิาการสาธารณสุขุ

	พ ยาบาลวิชิาชีพี

	 เจ้้าพนักังานทันัตสาธารณสุขุ

	 เจ้้าพนักังานสาธารณสุขุ                 

	 เจ้้าหน้้าที่่�ทั่่ �วไป/ลููกจ้้าง
____________________________________________________________________________________

10.11 ± 3.33

8.49 ± 2.52

1.90 ± 0.59

2.01 ± 0.67

7.65 ± 2.01

11.05 ± 2.73

3.82 ± 2.06

3.54 ± 1.83

4.12 ± 1.95

3.67 ± 1.98

4.15 ± 1.89

3.45 ± 1.71

3.00 ± 1.58

4.25 ± 2.01

3.56 ± 1.98

 3.87†

-1.52†

10.89†

2.888‡

3.941‡

 0.011*

0.290

0.007*

0.056

0.004*

ได้้ถููกต้้อง การปฏิิบััติิด้้านความปลอดภััยทางด้้าน

เทคโนโลยีสีารสนเทศหลังัจากได้้รับัคอมพิวิเตอร์ม์าใหม่ ่

การรักัษาความปลอดภัยัทางด้้านเทคโนโลยีสีารสนเทศ

ที่่�เหมาะสม และการปฏิิบัตัิิที่่�มีคีวามเสี่่�ยงน้้อยที่่�สุุด 

ที่่�จะถููกโจรกรรมข้้อมููลหรืือถููกโจมตีีจากแฮ็็กเกอร์ ์

(Hacker) 

    3. ปััจจัยัท่ี่�มีีผลต่่อความรู้้�ความเข้้าใจด้้านความ

ปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าท่ี่�สาธารณสุุขในโรง

พยาบาลส่่งเสริิมสุขุภาพตำำ�บล 

     จากการวิเิคราะห์ข์้้อมููล พบว่า่ เพศ การอบรม และ

ระดับัตำำ�แหน่่ง มีผีลต่่อความรู้้�ความเข้้าใจด้้านความ

ปลอดภัยัไซเบอร์ ์อย่า่งมีนีัยัสำำ�คัญัทางสถิติิทิี่่�ระดับั 0.05 

โดยเพศชายมีคีวามรู้้�ความเข้้าใจด้้านความปลอดภัยั

ไซเบอร์ม์ากกว่า่เพศหญิงิ เจ้้าหน้้าที่่�สาธารณสุขุที่่�ได้้รับั

การอบรมมีคีวามรู้้�ความเข้้าใจด้้านความปลอดภัยัไซเบอร์ ์

มากกว่า่ผู้้�ไม่ไ่ด้้รับัการอบรม และเจ้้าหน้้าที่่�ที่่�ปฏิบิัตัิงิาน

ในตำำ�แหน่่งนักัวิชิาการสาธารณสุขุมีคีวามรู้้�ความเข้้าใจ

ด้้านความปลอดภัยัไซเบอร์ม์ากกว่่าเจ้้าหน้้าที่่�ทั่่ �วไป/

ลููกจ้้าง สำำ�หรับั ข้้อมููล ส่ว่นบุคุคลอื่่�น ๆ  ได้้แก่ ่ระดับัการ

ศึกึษา อายุ ุระยะเวลาการปฏิบิัตัิงิาน ไม่พ่บความแตก

ต่่างที่่�ระดัับนััยสำำ�คััญทางสถิิติิ 0.05 ดัังแสดงใน 

รายละเอียีดในตาราง 2 และ 3
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ตาราง 3 เปรียีบเทียีบรายคู่่�ความรู้้�ความเข้้าใจด้้านความปลอดภัยัไซเบอร์จ์ำำ�แนกตามตำำ�แหน่่งของเจ้้าหน้้าที่่�

สาธารณสุขุใน รพ.สต. (n=238) 
____________________________________________________________________________________

     	ตำ ำ�แหน่่ง			      

____________________________________________________________________________________

   นัักวิิชาการ

   สาธารณสุขุ

   พยาบาลวิิชาชีีพ

   เจ้้าพนัักงาน

   ทันัตสาธารณสุขุ

   เจ้้าพนัักงาน

   สาธารณสุขุ

   เจ้้าหน้้าท่ี่�ทั่่ �วไป/ 

   ลููกจ้้าง
____________________________________________________________________________________

* มีนีัยัสำำ�คัญัทางสถิติิทิี่่�ระดับั 0.05, ทดสอบความแตกต่่างเป็็นรายคู่่�ด้้วยวิธิีขีอง Scheffe

ตาราง 2 ปััจจัยัที่่�มีผีลต่่อความรู้้�ความเข้้าใจด้้านความปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. (n=238)

(ต่่อ)
____________________________________________________________________________________

     	         ปััจจัยั			       ความรู้้�ความเข้้าใจด้้านความปลอดภัยัไซเบอร์์
_____________________________________________________

                                                                   Mean ± SD	            t / F		  p-value
____________________________________________________________________________________

   ระยะเวลาการปฏิิบัติัิงาน (ปีี )

	น้้อ ยกว่า่หรืือเท่า่กับั 10 

	 11 – 20                 

	 21 – 30                 

	 30 ขึ้้�นไป
____________________________________________________________________________________
† Independent t-test, ‡ One-way ANOVA, * มีนีัยัสำำ�คัญัทางสถิติิทิี่่�ระดับั 0.05

3.61 ± 1.98

3.72 ± 1.68

3.86 ± 1.82

4.14 ± 1.89

นัักวิิชาการ

สาธารณสุขุ

-

-

-

-

-

เจ้้าพนัักงาน

ทันัต

สาธารณสุขุ

0.277

0.855

-

-

-

พยาบาล

วิิชาชีีพ

0.233

-

-

-

-

เจ้้าพนัักงาน

สาธารณสุขุ

0.994

0.638

0.439

-

-

เจ้้าหน้้าท่ี่�

ทั่่ �วไป/ 

ลููกจ้้าง

0.034*

0.817

0.995

0.179

-

1.678‡  0.172

    4. ปััจจัยัท่ี่�มีีผลต่่อการปฏิิบัติัิด้้านความปลอดภัยั

ไซเบอร์ข์องเจ้้าหน้้าท่ี่�สาธารณสุุขในโรงพยาบาล

ส่่งเสริิมสุขุภาพตำำ�บล

   จากการวิิเคราะห์์ข้้อมููล พบว่่า ตำำ�แหน่่ง มีีผล 

ต่อ่การปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าที่่�

สาธารณสุุขใน รพ.สต. อย่่างมีีนััยสำำ�คััญทางสถิิติ ิ

ที่่�ระดับั 0.05 โดยตำำ�แหน่่งนักัวิชิาการสาธารณสุขุมีกีาร

ปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ม์ากกว่่าเจ้้าหน้้าที่่�

ทั่่ �วไป/ลููกจ้้าง สำำ�หรับัปััจจัยัอื่่�น ๆ  ได้้แก่่ เพศ ระดับัการ

ศึกึษา การอบรม อายุุ และระยะเวลาการปฏิบิัตัิงิาน 

ไม่พ่บความแตกต่า่งที่่�ระดับันัยัสำำ�คัญัทางสถิติิ ิ0.05 ดังั

แสดงในรายละเอียีดในตาราง 4และ 5
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ตาราง 4 ปััจจัยัที่่�มีผีลต่่อการปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ข์องเจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. (n = 238)
____________________________________________________________________________________

     	         ปััจจัยั			       ความรู้้�ความเข้้าใจด้้านความปลอดภัยัไซเบอร์์
_____________________________________________________

                                                                   Mean ± SD	            t / F		  p-value
____________________________________________________________________________________

   เพศ

	 ชาย

	 หญิงิ

   ระดับัการศึกษา

	ต่ำ ำ��กว่า่ปริญิญาตรีี

	 ปริญิญาตรีหีรืือสููงกว่า่

   การอบรม

	 ไม่ไ่ด้้รับัการอบรม

	 ได้้รับัการอบรม

   อายุ ุ(ปีี )

	 20 – 29 

	 30 – 39 

	 40 – 49 

	 50 – 59 

   ตำำ�แหน่่ง

	นั กัวิชิาการสาธารณสุขุ

	พ ยาบาลวิชิาชีพี

	 เจ้้าพนักังานทันัตสาธารณสุขุ

	 เจ้้าพนักังานสาธารณสุขุ                 

	 เจ้้าหน้้าที่่�ทั่่ �วไป/ลููกจ้้าง

   ระยะเวลาการปฏิิบัติัิงาน (ปีี )

	น้้อ ยกว่า่หรืือเท่า่กับั 10 

	 11 – 20                 

	 21 – 30                 

	 30 ขึ้้�นไป
____________________________________________________________________________________
† Independent t-test, ‡ One-way ANOVA, * มีนีัยัสำำ�คัญัทางสถิติิทิี่่�ระดับั 0.05

6.05 ± 1.72

5.66 ± 1.68

5.36 ± 1.44

5.82 ± 1.50

5.25 ± 1.50

6.64 ± 1.68

5.56 ± 1.74

5.33 ± 1.88

5.99 ± 1.58

6.09 ± 1.46

6.35 ± 1.63

5.76 ± 1.71

5.67 ± 1.73

5.37 ± 1.65

5.16 ± 1.57

5.59 ± 1.73

5.39 ± 1.86

5.89 ± 1.52

6.20 ± 1.59

 1.53†

-1.77†

6.527†

2.888‡

4.197‡

2.281‡

0.717

0.080

0.117

0.056

0.003*

0.080
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ตาราง 5 เปรียีบเทียีบรายคู่่�การปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์จ์ำำ�แนกตามตำำ�แหน่่งของเจ้้าหน้้าที่่�สาธารณสุขุ

ใน รพ.สต. (n=238)
____________________________________________________________________________________

     	ตำ ำ�แหน่่ง			      

____________________________________________________________________________________

   นัักวิิชาการ

   สาธารณสุขุ

   พยาบาลวิิชาชีีพ

   เจ้้าพนัักงาน

   ทันัตสาธารณสุขุ

   เจ้้าพนัักงาน

   สาธารณสุขุ

   เจ้้าหน้้าท่ี่�ทั่่ �วไป/ 

   ลููกจ้้าง
____________________________________________________________________________________

* มีนีัยัสำำ�คัญัทางสถิติิทิี่่�ระดับั 0.05, ทดสอบความแตกต่่างเป็็นรายคู่่�ด้้วยวิธิีขีอง Scheffe

นัักวิิชาการ

สาธารณสุขุ

-

-

-

-

-

เจ้้าพนัักงาน

ทันัต

สาธารณสุขุ

0.849

1.000

-

-

-

พยาบาล

วิิชาชีีพ

0.334

-

-

-

-

เจ้้าพนัักงาน

สาธารณสุขุ

0.057

0.825

0.993

-

-

เจ้้าหน้้าท่ี่�

ทั่่ �วไป/ 

ลููกจ้้าง

0.010*

0.468

0.952

0.987

-

สรุปุและอภิิปรายผล
	 กลุ่่�มตัวัอย่่างส่่วนใหญ่่เป็็นเพศหญิิงร้้อยละ 

76.8 ช่ว่งอายุ ุ40-49 ปีี ร้้อยละ 31.1 การศึกึษาระดับั

ปริญิญาตรีรี้้อยละ 83.6 มีตีำำ�แหน่่งพยาบาลวิชิาชีพี 

มากที่่�สุดุ รองลงมาคืือนักัวิชิาการสาธารณสุขุ คิดิเป็็น

ร้้อยละ 31.5 และ 28.6 ตามลำำ�ดับั ด้้านระยะเวลาในการ

ปฏิบิัตัิงิานพบว่า่ ปฏิบิัตัิงิานน้้อยกว่า่ 10 ปีี มากที่่�สุดุ 

รองลงมาคืือ 21-30 ปีี คิดิเป็็นร้้อยละ 37.8 และ 23.1 

ตามลำำ�ดับั และส่่วนใหญ่่ไม่่ได้้รับัการอบรมหลักัสููตร 

การรักัษาความมั่่ �นคงปลอดภัยัสารสนเทศร้้อยละ 64.2 

ผลการศึกึษาสอดคล้้องกับัข้้อมููลเจ้้าหน้้าที่่�สาธารณสุขุ

จังัหวัดัลำำ�พููนที่่�มีสีัดัส่่วนเพศชายต่่อเพศหญิิง อัตัรา 

1 ต่อ่ 3 การศึกึษาระดับัปริญิญาตรี ีร้้อยละ 68.7 (Lamphun 

Provincial Public Health Office, 2019) และพบมีี

ตำำ�แหน่่งพยาบาลวิชิาชีพีมากที่่�สุดุ คิดิเป็็นร้้อยละ 73.95 

รองลงมาคืือ นักัวิชิาการสาธารณสุขุ (Ministry of Public 

Health, 2013) ทั้้ �งนี้้�เน่ื่�องจากระบบสาธารณสุุขของ

ประเทศไทยมีกีารตัดัโอนตำำ�แหน่่งพยาบาลวิิชาชีีพ 
จากโรงพยาบาลทั่่ �วไป โรงพยาบาลชุุมชน ลงสู่่�โรงพยาบาล 

ส่ง่เสริมิสุขุภาพตำำ�บลมากขึ้้�นเพื่่�อสนับัสนุุนนโยบายด้้าน

การสาธารณสุขุด้้านต่่าง ๆ โดยเฉพาะด้้านการส่ง่เสริมิ 

สุขุภาพและรักัษาพยาบาลซึ่่�งเน้้นการดำำ�เนิินงานในชุมุชน 

ข้้อมููลระยะเวลาในการปฏิบิัตัิงิาน พบว่า่ต่ำำ��กว่า่หรืือเท่า่กับั 

10 ปีี มากที่่�สุดุรองลงมาคืือ 21-30 ปีี ซึ่่�งเป็็นข้้อมููล

สนับัสนุุนเป็็นไปตามช่ว่งอายุขุองเจ้้าหน้้าที่่�สาธารณสุขุ

ที่่�พบมากที่่�สุุดเช่่นกันั (Lamphun Provincial Public 

Health Office, 2017) และข้้อมููลการได้้รับัการอบรมด้้าน

ความปลอดภัยัไซเบอร์ใ์นการศึกึษาครั้้ �งนี้้�พบว่า่ เป็็นกลุ่่�ม 

เจ้้าหน้้าที่่�สาธารณสุุขที่่�ไม่่ได้้รับัการอบรมมากที่่�สุุด

สอดคล้้องกับัข้้อมููลของจังัหวัดัลำำ�พููน คืือการเริ่่�มพัฒันา

ศักัยภาพเจ้้าหน้้าที่่�สาธารณสุุขตามหลักัสููตรการรักัษา

ความมั่่ �นคงปลอดภัยัสารสนเทศ (Cybersecurity) แผนงาน

โครงการพัฒันาระบบข้้อมููลและเทคโนโลยีสีารสนเทศ 

ระดับัจังัหวัดั เจ้้าหน้้าที่่�สาธารณสุุขระดับัโรงพยาบาล 

ส่ง่เสริมิสุขุภาพตำำ�บล ในปีีงบประมาณ 2562 มีเีจ้้าหน้้าที่่�

สาธารณสุขุระดับั รพ.สต. ยังัไม่ไ่ด้้อบรมจำำ�นวน 262 คน 

คิดิเป็็นร้้อยละ 75.5 (Lamphun Provincial Public 

Health Office, 2019)

    กลุ่่�มตัวัอย่า่งส่ว่นใหญ่่เป็็นกลุ่่�มที่่�มีคีวามรู้้�ความเข้้าใจ 

ด้้านความปลอดภัยัไซเบอร์์อยู่่�ในระดับัพอใช้้และดี ี
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ร้้อยละ 57.6 และ 20.2 ตามลำำ�ดับั มีกีารปฏิบิัตัิดิ้้าน

ความปลอดภัยัไซเบอร์อ์ยู่่�ในระดับัพอใช้้ ร้้อยละ 57.6 

โดยพบว่่าทั้้ �งเพศชายและหญิิงมีกีารปฏิบิัตัิทิี่่�ถููกต้้อง 

ในระดับัพอใช้้เท่า่กันั คิดิเป็็นร้้อยละ 59.0 สอดคล้้องกับั

การศึกึษาของ Boonsaenplan (2013) พบว่า่อาสาสมัคัร

สาธารณสุุข (อสม.) ได้้คะแนนเฉลี่่�ยจากการทดสอบ

ความรู้้�เกี่่�ยวกัับการวิิเคราะห์์ เรื่่�องผลกระทบต่่อ 

สิ่่�งแวดล้้อม ก่อ่นฝึึกอบรม 10.30 ± 7.00 จากคะแนนเต็ม็ 

18 คะแนน ผลคะแนนที่่�ต่า่งกันัเน่ื่�องมาจากกลุ่่�มตัวัอย่า่ง

มีีประสบการณ์การทำำ�งาน การได้้รั ับการอบรมที่่� 

แตกต่า่งกันั บลููม และคณะ (Bloom et al., 1956 อ้้างใน 

Pilanthaowat, 2003) ได้้ให้้คํํานิิยามว่า่ ความรู้้� (Knowledge) 

เป็็นสิ่่�งที่่�เกี่่�ยวข้้องกัับการระลึึกถึึงเฉพาะเรื่่�องหรืือ 

เรื่่�องทั่่ �วไประลึกึถึงึวิธิีกีระบวนการหรืือสถานการณ์ต่า่ง ๆ 

โดยเน้้นความจํําและการเกิดิความรู้้�ไม่ว่่า่ระดับัใดย่อ่มมีี

ความสัมัพันัธ์์กับัความรู้้�สึกึ ซึ่่�งส่่งผลให้้เชื่่�อมโยงกัับ 

สภาพจิิตใจของบุุคคล โดยปััจจัยัที่่�ทํําให้้ส่่งผลนี้้�คืือ 

สภาพแวดล้้อม ประสบการณ์ที่่�สะสมจึงึทํําให้้แสดงออก

ต่อ่การกระทํําของบุคุคล และความเข้้าใจ (Comprehension 

or understand) หมายถึงึ บุุคคลสามารถทํําบางสิ่่�ง 

บางอย่่างได้้มากกว่่าข้้อมููลที่่�ได้้รั ับ สามารถเขีียน 

เรียีบเรียีงใหม่่ พร้้อมแสดงความคิดิเห็น็เพิ่่�มเติมิแปล

ความเปรียีบเทีียบความเห็็นอื่่�น ๆ หรืือคาดผลของ

เหตุุการณ์ที่่�จะเกิิดได้้เป็็นพฤติิกรรมในขั้้ �นที่่�ต่่อจาก 

ความรู้้� เป็็นขั้้ �นตอนที่่�สมองและความสามารถของทักัษะ

ได้้เข้้ามาเกี่่�ยวข้้องด้้วยจะส่่งผลต่่อการสื่่�อสารตีคีวาม

แปลความ ขยายความของเหตุุเหล่่านั้้ �นที่่�สัมัพันัธ์์กันั 

อีกีระดับัหนึ่่�ง (Boonsaenplan, 2013) ดังันั้้ �นในการ

พััฒนาการปฏิิบััติิด้้านความปลอดภััยไซเบอร์์ของ 

เจ้้าหน้้าที่่�สาธารณสุุขในโรงพยาบาลส่่งเสริมิสุุขภาพ

ตำำ�บลให้้มีปีระสิทิธิภิาพควรมีกีารพัฒันาความรู้้�ความ

เข้้าใจเกี่่�ยวกับัภัยัคุกุคามทางไซเบอร์ถ์ึงึปััญหาที่่�จะเกิดิ

ความเสียีหายจากภัยัคุุกคามทางไซเบอร์ข์ึ้้�นล่่วงหน้้า 

ไม่ว่่า่จะเป็็นการเปิิดเผยข้้อมููลต่อ่สาธารณะ การป้้องกันั 

ไม่่ ให้้ผู้้�อื่่� นทราบข้้อมููลส่่วนตััวและการติิดตาม 

ข้้อมููลข่า่วสารการโจมตีรีููปแบบใหม่ ่ๆ การดาวน์์โหลด

โปรแกรมที่่�ถููกต้้องมาจากผู้้�ผลิติโดยตรงเพื่่�อป้้องกันั

ความเสี่่�ยงจากการฝังไวรััสที่่�ไม่่คาดคิิดซึ่่�งติิดมา 

กัับโปรแกรมและสามารถป้้อ งกัันภััยคุุกคามจาก 

ผู้้�ไม่ห่วังัดีทีี่่�จะเกิดิผลกระทบและความเสียีหายโดยไม่่

คาดคิดิได้้ (Runnares, 2018)

        ปััจจัยัที่่�มีผีลต่อ่ความรู้้�ความเข้้าใจด้้านความปลอดภัยั

ไซเบอร์ข์องเจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. ได้้แก่ ่เพศ 

การได้้รับัการอบรม และตำำ�แหน่่ง โดยเพศชายมีคีวามรู้้� 

ความเข้้าใจด้้านความปลอดภัยัไซเบอร์ม์ากกว่า่เพศหญิงิ 

เจ้้าหน้้าที่่�สาธารณสุุขที่่�ได้้รั ับการอบรมมีีความรู้้� 

ความเข้้าใจด้้านความปลอดภัยัไซเบอร์ม์ากกว่า่ผู้้�ไม่ไ่ด้้

รับัการอบรม และเจ้้าหน้้าที่่�สาธารณสุุขที่่�ปฏิบิัตัิงิาน 

ในตำำ�แหน่่งนักัวิชิาการสาธารณสุขุมีคีวามรู้้�ความเข้้าใจ

ด้้านความปลอดภัยัไซเบอร์ม์ากกว่่าเจ้้าหน้้าที่่�ทั่่ �วไป/

ลููกจ้้าง อย่่างมีนีััยสำำ�คัญั ที่่�ระดับั 0.05 ส่ว่นตำำ�แหน่่ง

พยาบาลวิชิาชีพี เจ้้าพนักังานทันัตสาธารณสุขุ เจ้้าพนักังาน

สาธารณสุุข มีคีวามรู้้�ความเข้้าใจด้้านความปลอดภัยั

ไซเบอร์ ์ไม่แ่ตกต่่างกันั สอดคล้้องกับัผลการศึกึษาของ 

Chansamut (2010) พบว่่า บุุคลากรองค์ก์รปกครอง 

ส่่วนท้้องถิ่่�นโดยรวมจำำ�แนกตามอายุุและตำำ�แหน่่งงาน 

มีคีวามรู้้�และความตระหนักัในการวิเิคราะห์ผ์ลกระทบ

สิ่่�งแวดล้้อมโดยรวมและเป็็นรายด้้านเพิ่่�มขึ้้�นจากก่อ่นฝึึก

อบรม อย่่างมีนีััยสำำ�คัญัทางสถิิติิที่่�ระดับั 0.05 และ 

ผลการศึึกษาความรู้้�ความเข้้าใจด้้านการรัักษา 

ความมั่่ �นคงปลอดภัยัสารสนเทศกรณีีศึกึษาข้้าราชการ 

กองบัญัชาการกองทัพัไทยพบว่่าเจ้้าหน้้าที่่�ที่่�ผ่่านการ

ฝึึกอบรมมาแล้้วจะมีคีวามรู้้�ความเข้้าใจในด้้านการรักัษา

ความมั่่ �นคงปลอดภัยัสารสนเทศและพฤติกิรรมความ

เสี่่�ยงด้้านของข้้อมููลต่า่ง ๆ  ได้้ดีกีว่า่เจ้้าหน้้าที่่�ที่่�ยังัไม่ไ่ด้้

รับัการฝึกอบรม (Sonti, 2014)

        ปััจจัยัที่่�มีผีลต่อ่การปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์์

ของเจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. ได้้แก่่ ตำำ�แหน่่ง 

โดยพบว่า่ เจ้้าหน้้าที่่�สาธารณสุขุที่่�ปฏิบิัตัิงิานในตำำ�แหน่่ง 

นักัวิชิาการสาธารณสุขุมีกีารปฏิบิัตัิดิ้้านความปลอดภัยั

ไซเบอร์ม์ากกว่า่เจ้้าหน้้าที่่�ทั่่ �วไป/ลููกจ้้าง อย่า่งมีนีัยัสำำ�คัญั 

ทางสถิติิทิี่่�ระดับั 0.05 ส่่วนตำำ�แหน่่งพยาบาลวิชิาชีพี 

เจ้้าพนักังานทันัตสาธารณสุขุ เจ้้าพนักังานสาธารณสุขุ 

มีกีารปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ไ์ม่แ่ตกต่า่งกันั 

สอดคล้้องกับัองค์ป์ระกอบที่่�สำำ�คัญัในการพัฒันาระบบ

ข้้อมููลข่่าวสารสาธารณสุขุมีปีระสิทิธิภิาพคืือบุคุคลากร 
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(Man) ซึ่่�งต้้องมีคีุณุลักัษณะ (Attribute) ดังันี้้� มีคีวามรู้้�

ข้้อมููลข่า่วสารและเทคโนโลยีสีารสนเทศ (Information 

and ICT) การบำำ�รุุงรักัษาโปรแกรมและฐานข้้อมููล 

(Software and database) ทักัษะพื้้�นฐานด้้านการคำำ�นวณ 

ทักัษะทางคอมพิวิเตอร์ ์(WHO, 2004) ซึ่่�งสอดคล้้องกับั

มาตรฐานตำำ�แหน่่งของนักัวิชิาการสาธารณสุขุ พยาบาล

วิชิาชีพี (Ministry of public health, 2013) ดังันั้้ �น 

การพัฒันาการปฏิบิัตัิดิ้้านความปลอดภัยัไซเบอร์ข์อง

เจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. ควรพิจิารณาคัดัเลืือก

นักัวิชิาการสาธารณสุขุ พยาบาลวิชิาชีพี เป็็นเจ้้าหน้้าที่่�

ผู้้�รับัผิดิชอบด้้านความปลอดภัยัไซเบอร์ใ์น รพ.สต.

ข้้อเสนอแนะ
    1. การพัฒันางานด้้านความปลอดภัยัไซเบอร์ข์อง

เจ้้าหน้้าที่่�สาธารณสุขุใน รพ.สต. ควรพิจิารณาถึงึตำำ�แหน่่ง 

เพื่่�อให้้การพัฒันางานด้้านความปลอดภัยัไซเบอร์ข์อง

เจ้้าหน้้าที่่�สาธารณสุุขในโรงพยาบาลส่่งเสริมิสุุขภาพ

ตำำ�บลมีปีระสิทิธิภิาพมากขึ้้�น

   2. ในการศึึกษาครั้้ �งต่่อไปควรศึึกษาและพัฒันา

หลัักสููตรการอบรมด้้านความปลอดภััยไซเบอร์์แก่่ 

เจ้้าหน้้าที่่�สาธารณสุขุโรงพยาบาลส่ง่เสริมิสุขุภาพตำำ�บล

	

เอกสารอ้้างอิิง
Boonsaenplan, P. (2013). Participating solid waste  

	 management using environmental studies  

	 process for village health volunteers. Nong  

	 Bua Lamphu: Nong Bua Lamphu Provincial  

	 Public Health Office. (in Thai)

Chansamut, C. (2010). Development of environmental 

	 impact analysis training courses Thesis 

	 Mahasarakham: Mahasarakham University.  

	 2010. (in Thai) 

Lamphun Provincial Public Health Office. (2017).  

	 Information system and information 

	 technology development  project. Lamphun:  

	 Lamphun Provincial Public Health Office.  

	 (in Thai)

Lamphun Provincial Public Health Office. (2019)  

	 Information system and information 

	 technology development project. Lamphun:  

	 Lamphun Provincial Public Health Office.  

	 (in Thai)

Ministry of Public Health. (2013). Guidelines for  

	 information security. Retrieved May 11,2020, 

	 from https://ict.moph.go.th/th/extension/ 

	 196. (in Thai) 

Pilanthawat, O. (2006). Persuasive Communication. 

	 (4 th ed.). Bangkok: Chulalongkorn 

	 University. (in Thai.)

Sonti, S. (2014). Knowledge and understanding of  

	 information security case study: Government 

	 officer, Royal Thai Armed Forces Headquarters.  

	 Independent study of Master of Science,  

	 Dhurakij Pundit University, Bangkok. (in Thai)

Runnares, S. (2018). Factors affecting awareness  

	 of cyber-threats by internet user in Bangkok. 

	 Independent study of Master of Science  

	 Information Technology Policy and 

	 Management, Thammasat University,  

	 Bangkok. (in Thai)

Thailand Digital Government Academy. (2020, July  

	 3). Live Talk: Cyber threats in new normal.  

	 Retrieved July 3, 2020, from https://tdga 

	 dga.or.th/index.php/th/?option=com_ 

	 eventbooking& view=event&id=136 

	 &catid=2&Itemid=172. (in Thai)

World Health Organization. (2004). Assessing the  

	 National Health Information Systems: 

	 An assessment tool version 4.00. Geneva:  

	 WHO.

Yamane, T. (1973 ). Statistics: An introductory  

	 analysis. (3rd ed.). New York: Harper and  

	 Row Publications.


