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บทคัดย่อ

การวจิยัเชิงส�ำรวจน้ีมีวตัถุประสงคเ์พ่ือ (1) ศึกษาการปฏิบติัตามนโยบายความปลอดภยัดา้นเทคโนโลยสีารสนเทศ

ของพนกังานในระบบของบริษทัพฒันาอสังหาริมทรัพยข์นาดใหญ่รายหน่ึง (2) เปรียบเทียบการปฏิบติัตามนโยบายฯ 

ของพนกังานจ�ำแนกตามปัจจยัดา้นประชากรศาสตร์ (เพศ อาย ุระดบัการศึกษา ต�ำแหน่งงาน ประสบการณ์การท�ำงาน) 

รวบรวมขอ้มูลโดยใชแ้บบสอบถามกบักลุ่มตวัอยา่งพนกังานจ�ำนวน 120 คน วิเคราะห์ขอ้มูลโดยใชโ้ปรแกรมส�ำเร็จรูป

ทางสถิติ สถิติท่ีใชป้ระกอบดว้ยสถิติเชิงพรรณนา (ความถ่ี ร้อยละ ค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน) และสถิติเชิงอนุมาน 

(การทดสอบ t-test และ F-test) ผลการวิจยัพบว่า โดยรวมทุกขอ้ พนกังานประพฤติตนตามหลกัการปฏิบติัติตามนโย

บายฯ ในระดบัมากท่ีสุด ในส่วนของการศึกษาเปรียบเทียบความคิดเห็นเก่ียวกบัประเด็นท่ีควรงดเวน้ไม่ควรปฏิบติั 

พบว่าผูต้อบแบบสอบถามท่ีมีปัจจยัดา้นประชากรศาสตร์แตกต่างกนั มีความคิดเห็นเก่ียวกบัประเด็นท่ีควรงดเวน้ไม่

ควรปฏิบติัแตกต่างกนัในบางประเด็น ในท�ำนองเดียวกนัในการศึกษาเปรียบเทียบความคิดเห็นเก่ียวกบัประเด็นท่ีควร

ยึดถือปฏิบติั พบว่า ผูต้อบแบบสอบถามท่ีมีปัจจยัดา้นประชากรศาสตร์แตกต่างกนั มีความคิดเห็นเก่ียวกบัประเด็นท่ี

ควรยึดถือปฏิบติัแตกต่างกนัในบางประเด็น ท่ีระดบันยัส�ำคญัทางสถิติ 0.05

ค�ำส�ำคัญ: นโยบายความปลอดภยัสารสนเทศ, การปฏิบติัตาม

Abstract

The objectives of this survey research were to (1) study employees’ compliance to IT security policy in 

the system of a large real estate company and (2) compare IT security policy compliance based upon employees’ 

demographic factors (sex, age, education, rank, and working experience). Data were collected using questionnaires. 

Samples included 120 employees. Data were analyzed using statistical software. Statistics used in this study included 

both descriptive statistics (frequency, percentage, mean and standard deviation) and inferential statistics (t-test and 

F-test). The outcome of the study revealed that, overall, the scores denoting compliance to IT security policy were 

highest on a given rating scale. The study also showed that employees with different demographic factors differed 
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บทน�ำ

ปัจจุบันเทคโนโลยีสารสนเทศเป็นส่ิงจ�ำเป็น

ส�ำหรับการด�ำเนินงานธุรกิจทุกประเภท เพราะจะเป็น

ส่ิงท่ีช่วยสร้างความสามารถในการแข่งขัน และเพิ่ม

ศกัยภาพในการเติบโตของธุรกิจ โดยจะเห็นได้ว่า ถา้

องค์กรใดมีการพฒันาด้านเทคโนโลยีสารสนเทศได้

อยา่งรวดเร็วและทนัสมยัอยูต่ลอดเวลา องคก์รนั้นมกัจะ

เป็นผูน้�ำในอุตสาหกรรมนั้น ๆ ตามไปดว้ย จึงอาจกล่าว

ไดว้่าเทคโนโลยีสารสนเทศเป็นส่ิงจ�ำเป็นต่อทุกองคก์ร 

และมีอิทธิพลต่อการด�ำเนินธุรกิจในยุคท่ีเทคโนโลยีมี 

ความเจริญกา้วหนา้อยา่งรวดเร็ว

อยา่งไรกต็ามการน�ำระบบเทคโนโลยสีารสนเทศ

มาใชอ้ยา่งไม่รอบคอบนั้น อาจก่อใหเ้กิดผลเสียไดเ้ช่นกนั 

ปัญหาเร่ืองความปลอดภยัดา้นเทคโนโลยสีารสนเทศ เป็น

ปัญหาหน่ึงท่ีจะท�ำให้เกิดความเสียหายต่อความสามารถ

ในการแข่งขนัขององคก์ร ดงันั้นในแต่ละองคก์รจึงจ�ำเป็น

ตอ้งมีหน่วยงานท่ีดูแลรับผิดชอบในเร่ืองความปลอดภยั

ของเทคโนโลยีสารสนเทศ มีการวางระบบป้องกนัรวม

ถึงการก�ำหนดนโยบาย ขอ้บงัคบั และประกาศต่าง ๆ ให้

พนกังานปฏิบติัตามเพื่อเป็นการป้องกนัปัญหาท่ีอาจเกิด

ข้ึน และส่งผลกระทบต่อองคก์ร ทั้งน้ี แมว้่าจะมีการออก

นโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศแลว้ 

แต่ถา้พนกังานไม่รับทราบ หรือรับทราบแต่ไม่ปฏิบติัตาม 

และกระท�ำการใด ๆ  ท่ีอาจรู้เท่าไม่ถึงการณ์ และส่งผลให้

ระบบสารเทศเกิดความเสียหายได้

บริษทัท่ีเป็นเป้าหมายของการศึกษาน้ี เป็นบริษทั

มหาชนชั้นน�ำของประเทศไทย ท่ีด�ำเนินธุรกิจดา้นการ

ลงทุนและพฒันาอสงัหาริมทรัพย ์ไดน้�ำระบบเทคโนโลยี

สารสนเทศเข้ามาใช้ในบริษทั เพื่อเพิ่มความสามารถ

ในการแข่งขนั และเพ่ิมประสิทธิภาพในการด�ำเนินงาน 

ซ่ึงสถานการณ์ปัจจุบนั บริษทัไดใ้ห้อิสระกบัพนักงาน 

ในการใช้งานเทคโนโลยีสารสนเทศ และไม่ไดปิ้ดกั้น 

การเขา้ถึงขอ้มูลข่าวสารต่าง ๆ  รวมถึงส่ือสังคมออนไลน์

ต่าง ๆ  เช่น Facebook, Youtube และอ่ืน ๆ  ซ่ึงการใหอิ้สระ

กบัพนกังานดงัน้ี มีผลเสียตามมาคือ พนกังานมีการใชง้าน

เทคโนโลยอียา่งไม่เหมาะสมในเวลางาน ท�ำใหก้ารท�ำงาน

ของพนกังานเองไม่มีประสิทธิภาพเท่าท่ีควร รวมถึงมีผล

ท�ำให้ระบบเครือข่ายหนาแน่นอยา่งไม่จ�ำเป็น ส่งผลกระ

ทบกบัการใชง้านระบบเครือข่ายของพนกังานคนอ่ืน ๆ 

ปัญหาอีกอยา่งหน่ึงท่ีส่งผลเสียหายกบับริษทัเป็น

อยา่งมากคือ ปัญหาไวรัสคอมพิวเตอร์ โดยสาเหตุอาจเกิด

จากพนกังานเขา้ใชง้านเวบ็ไซตท่ี์ไม่เหมาะสม เช่น เวบ็ไซต์

ดูหนงัฟรี เวบ็ไซตโ์หลดโปรแกรมฟรี เป็นตน้ แมว้่าทาง

บริษทัจะมีการป้องกันผ่านระบบของบริษทัแล้ว เช่น 

ไฟร์วอล หรือ โปรแกรมตรวจจบัไวรัส แต่ในความเป็น

จริง ไม่มีระบบใดท่ีป้องกนัไดอ้ยา่งสมบูรณ์ โดยเฉพาะ

ถา้ผูใ้ชง้านเป็นผูเ้ปิดช่องทางให้ไวรัสเขา้มาเอง ทั้งตั้งใจ

และโดยไม่ตั้งใจ จากปัญหาต่าง ๆ ดงักล่าว บริษทัจึงได้

จดัท�ำนโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศ

ข้ึน และประกาศให้พนักงานทุกคนรับทราบ อย่างไร

กต็ามปัญหาท่ีเกิดจาการใชง้านเทคโนโลยสีารสนเทศอยา่ง 

ไม่เหมาะสมยงัคงมีอยู่

ดงันั้น ในการวิจยัคร้ังน้ี ผูว้ิจยัจะศึกษาถึงระดบั

การปฏิบติัตามนโยบายความปลอดภยัด้านเทคโนโลยี

สารสนเทศของพนกังาน และ ศึกษาเปรียบเทียบการปฏิบติั

ตามนโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

ใ น ร ะ บ บ ข อ ง บ ริ ษัท ฯ  จ� ำ แ น ก ต า ม ปั จ จั ย ด้ า น

ประชากรศาสตร์ของพนกังาน ทั้งน้ีเพื่อน�ำขอ้มูลดงักล่าว

มาเป็นแนวทางในการปรับปรุงและพฒันาความปลอดภยั

ดา้นเทคโนโลยีสารสนเทศในระบบของบริษทัไดอ้ย่าง

เหมาะสม และมีประสิทธิภาพยิ่งข้ึน

in their viewpoints on “Don’ts list” of IT security policy compliance in some respects. On the other hand, employees 

with different demographic factors differed in their viewpoints on “Do’s list” of IT security policy compliance in 

some respects at 0.05 level of significance.

Keywords: IT security policy, compliance
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วัตถุประสงค์การวิจัย 

1. เพือ่ศึกษาการปฏิบติัตามนโยบายความปลอดภยั

ดา้นเทคโนโลยีสารสนเทศของประชากรในส่วนท่ีเป็น 

ส่ิงท่ีควรปฏิบติั และในส่วนท่ีควรหลีกเล่ียงไม่ปฏิบติั

2. เพื่อศึกษาเปรียบเทียบการปฏิบติัตามนโยบาย

ความปลอดภยัดา้นเทคโนโลยีสารสนเทศของประชากร

จ�ำแนกตามปัจจยัดา้นประชากรศาสตร์

แนวคิดทฤษฎีที่เกี่ยวข้อง 

ผูว้ิจยัจึงไดศึ้กษาแนวคิด ทฤษฎี และงานวิจยัท่ี

เก่ียวขอ้ง เพือ่น�ำมาเป็นแนวทางในการศึกษาวจิยั ดงัต่อไปน้ี

แนวคิดเกี่ยวกับเทคโนโลยีสารสนเทศ

คลงัสารสนเทศของสถาบนันิติบญัญติั (1992) 

ให้ความหมายของเทคโนโลยีสารสนเทศว่า ความรู้ใน

ผลิตภณัฑ ์หรือใน กระบวนการด�ำเนินงานใด ๆ ท่ีอาศยั

เทคโนโลยทีางดา้นคอมพิวเตอร์ซอฟตแ์วร์ คอมพิวเตอร์

ฮาร์ดแวร์ การติดต่อส่ือสาร การรวบรวม และการน�ำขอ้มลู

มาใชอ้ย่างทนัการ เพ่ือก่อให้เกิดประสิทธิภาพทางทาง

ดา้นการผลิต การบริการ การบริหาร และ การด�ำเนินงาน 

รวมทั้งเพื่อการศึกษาและการเรียนรู้ซ่ึงจะส่งผลต่อความ

ไดเ้ปรียบ ทางดา้นเศรษฐกิจ การคา้ และการพฒันาดา้น

คุณภาพชีวิตและคุณภาพของประชาชนในสังคม 

ศิริศกัด์ิ สุขช่ืน (1997) กล่าวว่า “เทคโนโลยี

สารสนเทศ” หมายถึง เทคโนโลยีสารสนเทศ ท่ีเก่ียว

กบัการด�ำเนินงานต่าง ๆ เพื่อจดัท�ำสารสนเทศไวใ้ชง้าน 

ซ่ึงประกอบด้วยเทคโนโลยีคอมพิวเตอร์ เทคโนโลยี

โทรคมนาคมเป็นหลกั และยงัรวมถึงเทคโนโลยีอ่ืน ๆ ท่ี

เก่ียวขอ้งกบัการน�ำขอ้มูลข่าวสารมาใชใ้ห้เกิดประโยชน ์

โดยมีคอมพิวเตอร์เป็นเคร่ืองมือในการ จดัการและจดัเกบ็

ขอ้มูล ส่วนการส่ือสารโทรคมนาคมใชเ้ป็นส่ือในการจดั

ส่งขอ้มูล เผยแพร่ภาพ และเสียงออกไปเพื่อส่ือสารกนั 

ลดัดา โกรดิ (2005) ให้ความหมายเทคโนโลยี

สารสนเทศ หมายถึง เทคโนโลยีคอมพิวเตอร์และ

เทคโนโลยีการส่ือสารท่ีน�ำมาใช้ในการจัดท�ำระบบ

สารสนเทศ และส่ือสารสนเทศ เทคโนโลยีคอมพิวเตอร์

ไดแ้ก่ เคร่ืองคอมพวิเตอร์เพ่ือการประมวลผล จดัสร้าง และ

แสดงผลสารสนเทศตามท่ีตอ้งการ เทคโนโลยกีารบนัทึก

ขอ้มูล เทคโนโลย ีส�ำหรับการแสดงผลขอ้มูล เทคโนโลยี

ส�ำหรับจดัเก็บขอ้มูลบนส่ือ และเทคโนโลยีส�ำหรับการ

ส่ือสารส่งผา่นขอ้มูล 

วิภา เจริญกณัฑารักษ์ (2006) ให้ความ หมาย

เทคโนโลยีสารสนเทศ หมายถึงการรวมกันระหว่าง

เทคโนโลยีและสารสนเทศ ส่วนของเทคโนโลยีเป็นการ

ผสมผสานระหวา่งเทคโนโลยคีอมพวิเตอร์และเทคโนโลยี

อ่ืน ๆ  เช่น เทคโนโลยคีอมพิวเตอร์ และเทคโนโลยส่ืีอสาร

ขอ้มูล เทคโนโลยคีอมพิวเตอร์นั้นมีองคป์ระกอบอยูด่ว้ย

กนั 5 องคป์ระกอบ คือ ฮาร์ดแวร์ซอฟตแ์วร์บุคลากร ขอ้มลู 

และกระบวนการท�ำงาน ส่วนสารสนเทศซ่ึงเป็นส่ิงท่ีได้

มาจากการน�ำขอ้มูลข่าวสารมาเขา้สู่ระบบการประมวลผล 

เพื่อใหไ้ดส้ารสนเทศท่ีใชใ้นการปฏิบติังานและติดสินใจ

ในเร่ืองต่าง ๆ สถาปัตยกรรมของเทคโนโลยีสารสนเทศ

เพื่อใชง้านในองคก์ารนั้น มีส่ิงท่ีผูบ้ริหารองคก์ารจะตอ้ง

ค�ำนึงถึง 2 ส่ิงท่ีส�ำคญัไดแ้ก่ความตอ้งการของธุรกิจและ

โครงสร้างพื้นฐานของการใช้เทคโนโลยี สารสนเทศ

ในองค์การ มีการเน้นในงานดา้นการประมวลผล การ

ใช้เทคโนโลยีสารสนเทศ ช่วยในการตดัสินใจ ด�ำเนิน 

การ ควบคุม ติดตามผล และวิเคราะห์ผลงานของผูบ้ริหาร

แนวคิดเกี่ยวกับการยอมรับและการปฏิบัติ

Foster (1973) ให้ความหมายการยอมรับไวว้่า 

การยอมรับจะเกิดข้ึนไดห้ากมีการเรียนรู้ดว้ยตนเอง และ

การเรียนรู้จะไดผ้ลดีก็ต่อเม่ือ บุคคลนั้นไดท้ดลองปฏิบติั

Rogers and Shoemaker (1971) ใหค้วามหมายการ

ยอมรับไวว้่า เป็นกระบวนการทางจิตใจของบุคคลแต่ละ

คนท่ีเร่ิมตน้ตั้งแต่การรับรู้ข่าวเก่ียวกบัส่ิงนั้น ๆ ไปจนถึง

การยอมรับส่ิงนั้น ๆ ไปใชอ้ยา่งเปิดเผย

พรรณทิพา แอด�ำ (2006) กล่าวถึงการยอมรับส่ิง

ใหม่วา่ เป็นกระบวนการอยา่งหน่ึงท่ีช่วยพฒันาคุณสมบติั

ของบุคคล เช่น ความรู้ ค่านิยม ทศันคติ ท�ำใหส้มาชิกของ

สังคมไดรั้บรู้การเปล่ียนแปลง มีความรู้ความเขา้ใจในส่ิง

ใหม่ ๆ  ไดง่้าย นอกจากน้ีการติดต่อสมัพนัธ์ กบับุคคลต่าง 

ๆ อยูเ่สมอ ความสนใจรับรู้ข่าวสารใหม่ ๆ มีส่วนส�ำคญั

ยิ่ง ต่อการก่อให้เกิดการรับรู้ ความสนใจ และพยายามน�ำ

ไปปฏิบติัในท่ีสุด
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จากแนวคิดต่าง ๆ สรุปได้ว่า การยอมรับคือ 

กระบวนการทางความคิดของผูบ้ริโภค ในการแสดง

พฤติกรรม นบัตั้งแต่จากการรับรู้นวตักรรมใหม่คร้ังแรก

ไปจนถึงการยอมรับนวตักรรมใหม่ โดยท่ีกระบวนการ

ตดัสินใจนั้นมีการเปล่ียนแปลงอย่างเป็นระบบและตอ้ง

อาศยัเวลา 

กระบวนการตัดสินใจเกี่ยวกับนวัตกรรม 

กระบวนการตดัสินใจเก่ียวกบันวตักรรม (a model 

of the innovation decision process) มีอยูห่ลายตวัแบบดว้ย

กนั ในท่ีน่ีจะเสนอตวัแบบของโรเจอร์ ท่ีเรียกว่า ตวัแบบ

กระบวนการตดัสินใจเก่ียวกบันวตักรรม (Rogers, 1968 )  

ซ่ึงเป็นตวัแบบท่ีใช้กันอย่างแพร่หลายตวัแบบน้ีแสดง

กระบวนการตดัสินใจซ่ึงแบ่งเป็นระยะต่าง ๆ ได ้5 ระยะ 

คือ ระยะการรับรู้ (knowledge) ระยะจูงใจ (persuasion) 

ระยะการตดัสินใจ (decision) ระยะปฏิบติั (implementa-

tion) และ ระยะขั้นการยืนยนั (confirmation) 

สรุปไดว้า่การท่ีบุคคลจะยอมรับและปฏิบติัติตาม

ข่าว หรือ ส่ิงใหม่ ๆ นั้น ตอ้งผา่นการรับรู้ โดยการรับรู้

ไดม้ากน้อยนั้น ข้ึนอยู่กบัคุณลกัษณะของบุคคลในดา้น

ต่าง ๆ คือ สถานภาพทางเศรษฐกิจ สังคม และการศึกษา

แนวคิดเกี่ยวกับการรักษาความปลอดภัยของ

ข้อมูลสารสนเทศ

ปนิวธัน์ ทรัพยรุ่์งเรือง (2004) ได้ให้ค �ำจ�ำกดั

ความของความปลอดภยัของขอ้มูลไวว้า่ “การรักษาความ

ปลอดภยัทางขอ้มูล คือ ผลท่ีเกิดข้ึนจากการใชร้ะบบของ

นโยบายและ/หรือระเบียบปฏิบติัท่ีใชใ้นการพิสูจน์ทราบ 

ควบคุม และป้องกนัการเปิดเผยขอ้มูล (ท่ีไดรั้บค�ำสัง่ใหมี้

การปกป้อง) โดยไม่ไดรั้บอนุญาต” และยงัไดใ้หค้ �ำจ�ำกดั

ความของความปลอดภยัทางคอมพิวเตอร์ ไวว้่า “ความ

ปลอดภยัทางคอมพวิเตอร์ คือ ระเบียบการทางเทคนิคและ

ทางการบริหารท่ีน�ำมาใชก้บัระบบคอมพิวเตอร์เพื่อให้

มัน่ใจถึงความพร้อมใช ้ความถูกตอ้งสมบูรณ์ และความ

ลบัของขอ้มูลท่ีระบบคอมพิวเตอร์จดัการอยู”่

U.S. Government’s National Information Assurance  

(2006) ของสหรัฐอเมริกาได้ให้นิยามของการรักษา

ความปลอดภยัของขอ้มูลไวว้า่ “การรักษาความปลอดภยั 

ของขอ้มูล เป็นการป้องกนัระบบขอ้มูลข่าวสารท่ีเกิดจาก

การเขา้ใชโ้ดยไม่ไดรั้บอนุญาต หรือมีการเปล่ียนแปลง

ขอ้มูล ในการจดัเก็บ การประมวลผล หรือ การส่ือสาร 

ซ่ึงรวมถึงการวดัผลในเร่ืองการตรวจตรา และการต่อ

ตา้นการคุกคาม”

โดยสรุปแลว้ จุดมุ่งหมายของการรักษาความ

ปลอดภยัของขอ้มูลสารสนเทศท่ีจะตอ้งค�ำนึงถึงจะมีอยู ่

3 ประการ คือ

1. ความลบั (confidentiality) คือ การท่ีจะตอ้ง

มัน่ใจวา่ขอ้มูลส่วนตวัหรือขอ้มูลท่ีเป็นความลบัไม่ไดถู้ก

เปิดเผยและยงัคงเป็นความลบัอยู่

2. ความสมบูรณ์ (integrity) คือ การท่ีจะตอ้ง

มัน่ใจว่าขอ้มูลและระบบไม่ไดถู้กแกไ้ขดว้ยวิธีการใด ๆ 

ก็ตาม ท่ีไม่ไดรั้บอนุญาต

3. ความพร้อมใช ้(availability) คือ การท่ีจะตอ้ง

มัน่ใจวา่ระบบและขอ้มูลท่ีมีอยูส่ามารถใชไ้ดเ้ม่ือตอ้งการ

Gibson (2011) ได ้ ยกตวัอย่างถึงวิธีการรักษา

ความปลอดภยัในดา้นความลบั และดา้นความพร้อมใช ้

รวมถึงปัญหาท่ีอาจเกิดข้ึน ดงัน้ี

การป้องกนัดา้นความลบั: ผูใ้ชง้านตอ้งมีการระบุ

ตวัตนเพื่อยนืยนัวา่มีสิทธ์ิในการใชง้านขอ้มูลสารสนเทศ

นั้น ถา้ผูใ้ชง้านไม่มีสิทธ์ิ จะไม่สามารถเขา้ถึงขอ้มูลนั้น 

ๆ ได ้อยา่งไรก็ตาม มีบางกรณีท่ีผูใ้ชง้านบางคนท่ีไม่ได้

ระบุตวัตนแต่สามารถเขา้ใชง้านขอ้มูลสารสนเทศได ้ซ่ึง

เกิดจากขอ้มูลนั้น ๆ  ถูกเก็บไวใ้น External Harddisk หรือ 

USB flash drive และอุปกรณ์เหล่าน้ีถูกขโมยไป

การป้องกันด้านความพร้อมใช้: วิธีการหลัก

ส�ำหรับการป้องกนัดา้นความพร้อมใชคื้อ การส�ำรองขอ้มลู 

ซ่ึงเม่ือเวลาขอ้มูลตน้ฉบบัมีปัญหาก็จะสามารถกูคื้นกลบั

มาได ้Mark Zimmerman จากมหาวิทยาลยั Missouri–St. 

Louis ไดย้กตวัอยา่งวา่ Malware ซ่ึง เป็นค�ำท่ีใชเ้รียก กลุ่ม

ของ Virus, Worms, Trojan horses, Spyware, Adware, 

etc. จะเป็นส่ิงท่ีจะกระทบต่อการรักษาความปลอดภยัของ

ขอ้มูลสารสนเทศ ทั้ง 3 ประการขา้งตน้ กล่าวคือ
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1. ดา้นความลบั – Malware เช่น spyware อาจ

แอบส่งขอ้มูลออกไปขา้งนอกโดยผูใ้ชง้านไม่รู้ตวั หรือ

อาจดกัจบัรหัสผ่านท่ีผูใ้ช้งานพิมพ์ลงบนคอมพิวเตอร์

แลว้ส่งออกไปขา้งนอก

2. ด้านความสมบูรณ์ – Malware เช่น Virus 

สามารถเปล่ียนแปลงขอ้มูล หรือท�ำลายขอ้มูลสารสนเทศ

ของผูใ้ชง้าน

3. ดา้นความพร้อมใช ้ – Malware เช่น Trojan 

horse สามารถสั่งปิด server หรือ ระบบเครือข่ายท�ำให ้

ผูใ้ชง้านไม่สามารถเรียกใชง้านขอ้มูลได้

จากแนวคิด และตวัอย่างของความส�ำคญัของ

ขอ้มูลสารสนเทศ ท�ำให้เห็นว่าขอ้มูลสารสนเทศมีความ

ส�ำคญัต่อบริษทัในหลาย ๆ  ประเดน็ ดงันั้นพนกังานจึงตอ้ง

มีความตระหนกัในเร่ืองของการรักษาความปลอดภยัของ

ขอ้มูล และตวับริษทัเองควรมีมาตรการเพื่อตรวจสอบว่า

พนกังานมีความตระหนกัเพียงพอหรือไม่ เพื่อใหแ้น่ใจวา่

พนกังานทุก ๆ  คนจะใหค้วามร่วมมือ และเป็นส่วนส�ำคญั

ท่ีช่วยปกป้องรักษาความปลอดภยัของขอ้มูลสารสนเทศ

ภายในบริษทั

งานวิจัยที่เกี่ยวข้อง

รัชชาภรณ์ สุภาพ และศกัด์ิชาย ตั้งวรรณวิทย ์

(2014) ท�ำการศึกษาเร่ือง การจดัท�ำแนวทางการปฏิบติัใน

การรักษาความมัน่คงปลอดภยัของเทคโนโลยสีารสนเทศ

ดว้ยมาตรฐาน ISO/IEC 27001 กรณีศึกษา: ส�ำนกังาน

รัฐบาลอิเลก็ทรอนิกส์ (มหาชน) กลุ่มตวัอยา่งไดแ้ก่ ผูใ้ช้

งานเทคโนโลยีสารสนเทศในองคก์รภาครัฐผลการวิจยั

พบว่า เจา้หนา้ท่ีภายในองคก์รส่วนมากยงัไม่ปฏิบติัตาม

มาตรฐานการรักษาความมัน่คงปลอดภยัส�ำหรับสารสนเทศ

ขององคก์ร ISO/ICE 27001

สุพชิญา อาชวริดา (2016) ท�ำการศึกษาเร่ือง ปัจจยั

ท่ีส่งผลต่อระดบัการรักษาความมัน่คงปลอดภยัของระบบ

สารสนเทศในองคก์ร โดยกลุ่มตวัอย่างไดจ้ากพนกังาน

ในองคก์รท่ีมีรายช่ือจดทะเบียนในตลาดหลกัทรัพยแ์ห่ง

ประเทศไทยจ�ำนวน 240 คน ผลการวิจยัพบวา่ การรับรู้ถึง

ภยัคุกคาม การฝึกอบรมและใหค้วามรู้ความเขา้ใจในระบบ

สารสนเทศ ลว้นส่งผลต่อการตระหนกัถึงความปลอดภยั

ผูว้จิยัอาศยัแนวคิด ทฤษฎี และงานวจิยัท่ีเก่ียวขอ้ง

ดงักล่าวเป็นแนวทางในการศึกษาการปฏิบติัตามนโยบาย

ความปลอดภยัดา้นเทคโนโลยีสารสนเทศของพนกังาน

ในระบบของ บริษทัพฒันาอสังหาริมทรัพยร์ายหน่ึง และ 

ศึกษาปัจจยัท่ีมีความสัมพนัธ์ต่อการปฏิบติัตามนโยบาย

เพื่อหาแนวทางในการแกไ้ขหรือสนบัสนุนให้พนกังาน

ท�ำตามนโยบายไดม้ากข้ึน และเพื่อน�ำขอ้มูลท่ีไดไ้ปเป็น

แนวทางในการแกไ้ขปรับปรุงการรักษาความปลอดภยั

ด้านเทคโนโลยีสารสนเทศในระบบของบริษัทฯ ต่อ

ไป ปัจจุบนั บริษทัฯ จดัท�ำนโยบายความปลอดภยัดา้น

เทคโนโลยีสารสนเทศ ประกอบดว้ยค�ำแนะน�ำเก่ียวกบั

การใชง้านคอมพวิเตอร์และระบบโครงข่าย จ�ำนวน 22 ขอ้ 

ค �ำแนะน�ำในการใชร้หสัลบัส่วนบุคคล 5 ขอ้ ค �ำแนะน�ำใน

การใชอี้เมล ์15 ขอ้ และค�ำแนะน�ำอ่ืน 3 ขอ้

สมมติฐานการวิจัย 

พนกังานท่ีมีปัจจยัดา้นประชากรศาสตร์ (เพศ อาย ุ

ระดบัการศึกษา ต�ำแหน่งงาน ระยะเวลาในการท�ำงาน) 

แตกต่างกนั มีการปฏิบติัตามนโยบายความปลอดภยัดา้น

เทคโนโลยีสารสนเทศแตกต่างกนั

วิธีด�ำเนินการวิจัย

ขอบเขตด้านเน้ือหา: มุ่งศึกษาการปฏิบติัตาม

นโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศ

ปัจจัยด้านประชากรศาสตร์

- เพศ

- อายุ

- ระดบัการศึกษา

- ระดบัต�ำแหน่งงาน

- ระยะเวลาในการท�ำงาน

การปฏิบัติตามนโยบาย

ความปลอดภัยด้าน

เทคโนโลยีสารสนเทศ

ภาพ 1 กรอบแนวคิดการวิจยั

ตัวแปรต้น			     ตัวแปรตาม
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ขอบเขตด้านประชากร: ครอบคลุมพนักงาน

ท่ีท�ำหน้าท่ีในหน่วยงานต่าง ๆ ท่ีท�ำงานโดยใช้เคร่ือง

คอมพิวเตอร์ ระบบโครงข่าย และอุปกรณ์ท่ีเก่ียวขอ้งกบั

ขอ้มูลสารสนเทศ

ขอบเขตดา้นสถานท่ี: มุ่งศึกษาพนกังานท่ีท�ำงาน 

ณ ส�ำนกังานของบริษทัพฒันาอสังหาริมทรัพยร์ายหน่ึง 

และส�ำนกังานของบริษทัในเครือ

ขอบเขตดา้นเวลา: งานวิจยัน้ีจะด�ำเนินการตั้งแต่ 

วนัท่ี 1 พฤศจิกายน พ.ศ. 2558 ถึง วนัท่ี 30 พฤศจิกายน 

พ.ศ. 2558 เป็นระยะเวลา 1 เดือน

ประชากรและกลุ่มตัวอย่าง

ประชากรท่ีใชใ้นการวิจยัคร้ังน้ีเป็นพนกังานใน

หน่วยงานต่าง ๆ  ซ่ึงประกอบดว้ยพนกังานจ�ำนวน 172 คน  

ท่ีท�ำงานโดยใชเ้คร่ืองคอมพิวเตอร์ ระบบโครงข่าย และ

อุปกรณ์ท่ีเก่ียวขอ้งกบัขอ้มูลสารสนเทศ ในระบบของ

บริษทัพฒันาอสังหาริมทรัพยร์ายหน่ึง

การก�ำหนดขนาดของกลุ่มตวัอย่างใช้สูตรการ

ค�ำนวณของ Taro Yamane (1973) โดยใชจ้�ำนวนประชากร 

172 คน และก�ำหนดค่าความผิดพลาดท่ียอมให้เกิดได้

เท่ากบั 0.05 พบว่าไดข้นาดของกลุ่มตวัอยา่ง 120 ราย

วิธีการเก็บตวัอยา่งใชว้ิธีการสุ่มตวัอยา่งแบบง่าย  

(simple random sampling) คดัเลือกพนักงานจ�ำนวน  

120 คน จากทั้งหมด 172 คน

เคร่ืองมือที่ใช้ในการวิจัย 

เคร่ืองมือท่ีใชใ้นการวิจยัคร้ังน้ีคือ แบบสอบถาม 

(questionnaires) จ�ำนวน 31 ขอ้ ซ่ึงผูว้จิยัไดส้ร้างข้ึนจาก ค�ำ

แนะน�ำเก่ียวกบัการใชง้านคอมพิวเตอร์และระบบโครงขา่ย  

ค �ำแนะน�ำในการใชร้หสัลบัส่วนบุคคล ค�ำแนะน�ำในการใช้

อีเมล ์และค�ำแนะน�ำอ่ืน ๆ  ท่ีอยูใ่นนโยบายความปลอดภยั

ดา้นเทคโนโลยีสารสนเทศรวมถึงทฤษฎี แนวคิดต่าง ๆ 

และผลงานท่ีเก่ียวขอ้งอ่ืน ๆ โดยตั้งค �ำถามครอบคลุม

วตัถุประสงคท่ี์ตอ้งการศึกษา ซ่ึงแบ่งออกเป็น 2 ส่วนคือ

ส่ ว น ท่ี  1  เ ป็ น ค�ำ ถ า ม เ ก่ี ย ว กับ ปั จ จัย ด้า น

ประชากรศาสตร์ของกลุ่มตวัอยา่ง โดยใหท้�ำเคร่ืองหมาย

ถูกในช่องท่ีก�ำหนด ซ่ึงประกอบด้วยค�ำถามเร่ือง เพศ 

อายุ ระดบัการศึกษา ระดบัต�ำแหน่งงาน ระยะเวลาใน

การท�ำงาน และขอ้มูลเบ็ดเตล็ดของกลุ่มตวัอย่าง ไดแ้ก่  

การฝึกอบรมด้านคอมพิวเตอร์  การฝึกอบรมด้าน

คอมพิวเตอร์และฝึกปฏิบติักบัเคร่ืองคอมพิวเตอร์ การน�ำ

ความรู้มาใชง้านหลงัการฝึกอบรม และความครบถว้นใน

การอ่านนโยบายความปลอดภยั

ส่วนท่ี 2 เป็นค�ำถามเก่ียวกับการปฏิบัติตาม

นโยบายความปลอดภยัดา้นเทคโนโลยสีารสนเทศในระบบ

ของ บริษทั พฒันาอสังหาริมทรัพยร์ายหน่ึง

ในการทดสอบคุณภาพของแบบสอบถามซ่ึงเป็น

เคร่ืองมือท่ีใชใ้นการวิจยั ผูว้ิจยัไดด้�ำเนินการดงัน้ี

ขั้นตอนท่ี 1 ผูว้ิจยัไดข้อให้ผูท้รงคุณวุฒิ 3 ท่าน 

ท�ำการตรวจสอบความเท่ียงตรงของเน้ือหา (content 

validity) ท่ีมีในแบบสอบถามโดยการค�ำนวณหา Index 

of Item Objective Congruence (IOC) โดยค�ำถามขอ้ท่ีมี 

IOC เกิน 0.67 จะคงอยูใ่นแบบสอบถาม 

	ขั้นตอนท่ี 2 น�ำแบบสอบถามท่ีปรับปรุงแกไ้ข

แลว้ตามขั้นตอนท่ี 1 ไปท�ำการทดสอบ (pre-test) กบั

กลุ่มตวัอยา่งจ�ำนวน 30 คน จากนั้นน�ำมาวิเคราะห์หาค่า

ความเช่ือมัน่ (reliability) โดยใชสู้ตรการค�ำนวณหาค่า

สัมประสิทธ์ิแอลฟาของครอนบาค (Cronbach’s alpha 

coefficient) พบว่าในส่วนของค�ำถามท่ีควรงดเวน้ไม่พึง

ปฏิบติัมีค่า Cronbach’s alpha เท่ากบั 0.711 ในส่วนของ

ค�ำถามท่ีควรปฏิบติัมีค่า Cronbach’s alpha เท่ากบั 0.490

สถิติที่ใช้ในการวิเคราะห์ข้อมูล

สถิติท่ีใช้ในการวิจัย ประกอบด้วยสถิติเชิง

พรรณนา ไดแ้ก่ การแจกแจงความถ่ี (frequency) คา่ร้อยละ 

(percentage) ค่าเฉล่ีย (means) ส่วนเบ่ียงเบนมาตรฐาน 

(SD) และสถิติเชิงอนุมานไดแ้ก่ การทดสอบดว้ยค่าสถิติ 

t และการทดสอบดว้ยค่าสถิติ F
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ตาราง 1 

แสดงความถ่ีและร้อยละของผู้ตอบแบบสอบถาม ในข้อมูลด้านประชากรศาสตร์

ข้อมูลด้านประชากรศาสตร์ จ�ำนวน ร้อยละ

1. เพศ ชาย 36 30

หญิง 84 70

รวมทั้งหมด 120 100

2. อายุ 21-30 ปี 29 24.2

31-40 ปี 63 52.5

41-50 ปี 16 13.3

มากกวา่ 50 ปี 12 10.0

รวมทั้งหมด 120 100.0

3. ระดบัการศึกษา ต�่ำกวา่ ป.ตรี 2 1.7

ป.ตรี หรือเทียบเท่า 66 55.0

สูงกวา่ ป.ตรี 52 43.3

รวมทั้งหมด 120 100.0

4. ระดบัต�ำแหน่งงาน 1-3 40 33.3

4-6 67 55.8

7 ข้ึนไป 13 10.8

รวมทั้งหมด 120 100.0

5. ประสบการณ์การท�ำงานในระบบของ

บริษทัอมตะ

นอ้ยกวา่ 3 ปี 49 40.8

3-9 ปี 33 27.5

มากกวา่ 9 ปีข ึ้นไป 38 31.7

รวมทั้งหมด 120 100.0

6. การฝึกอบรมดา้นคอมพิวเตอร์ เคย 108 90.0

ไม่เคย 12 10.0

รวมทั้งหมด 120 100.0

7. การฝึกอบรมดา้นคอมพิวเตอร์ และฝึก

ปฏิบติักบัเคร่ืองคอมพิวเตอร์

เคย 96 80.0

ไม่เคย 24 20.0

รวมทั้งหมด 120 100.0
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ข้อมูลด้านประชากรศาสตร์ จ�ำนวน ร้อยละ

1. เพศ ชาย 36 30

หญิง 84 70

รวมทั้งหมด 120 100

2. อายุ 21-30 ปี 29 24.2

31-40 ปี 63 52.5

41-50 ปี 16 13.3

มากกวา่ 50 ปี 12 10.0

รวมทั้งหมด 120 100.0

3. ระดบัการศึกษา ต�่ำกวา่ ป.ตรี 2 1.7

ป.ตรี หรือเทียบเท่า 66 55.0

สูงกวา่ ป.ตรี 52 43.3

รวมทั้งหมด 120 100.0

4. ระดบัต�ำแหน่งงาน 1-3 40 33.3

4-6 67 55.8

7 ข้ึนไป 13 10.8

รวมทั้งหมด 120 100.0

5. ประสบการณ์การท�ำงานในระบบของ

บริษทัอมตะ

นอ้ยกวา่ 3 ปี 49 40.8

3-9 ปี 33 27.5

มากกวา่ 9 ปีข ึ้นไป 38 31.7

รวมทั้งหมด 120 100.0

6. การฝึกอบรมดา้นคอมพิวเตอร์ เคย 108 90.0

ไม่เคย 12 10.0

รวมทั้งหมด 120 100.0

7. การฝึกอบรมดา้นคอมพิวเตอร์ และฝึก

ปฏิบติักบัเคร่ืองคอมพิวเตอร์

เคย 96 80.0

ไม่เคย 24 20.0

รวมทั้งหมด 120 100.0

ผลการวิจัย

กลุ่มตวัอยา่งในการศึกษาส่วนใหญ่เป็นเพศหญิง 

(ร้อยละ 70) มีอายรุะหว่าง 31-40 ปี (ร้อยละ 52.5) มีการ

ศึกษาในระดบัปริญญาตรีหรือเทียบเท่า (ร้อยละ 55.0) มี

ต�ำแหน่งงานในระดบั 4-6 ( ร้อยละ 55.8) มีประสบการณ์

การท�ำงานในระบบของบริษทัฯ นอ้ยกวา่ 3 ปี (ร้อยละ 40.8) 

มีการฝึกอบรมดา้นคอมพิวเตอร์ (ร้อยละ 90.0) มีการฝึก

อบรมดา้นคอมพวิเตอร์และฝึกปฏิบติักบัเคร่ืองคอมพวิเตอร์ 

(ร้อยละ 80.0) เคยน�ำความรู้มาใชง้านภายหลงัจากการเขา้

รับการฝึกอบรม (ร้อยละ 87.5) มีการอ่านนโยบายความ

ปลอดภยัแบบผา่น ๆ (ร้อยละ 70.0) (ตารางท่ี 1)

ตารางท่ี 2 แสดงให้เห็นว่าในเร่ืองการปฏิบติั

ตามนโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศ

ในส่วนท่ีเป็นประเด็นท่ีควรงดเวน้ไม่ควรปฏิบติั กลุ่ม

ผูต้อบแบบสอบถามส่วนใหญ่มีการหลีกเล่ียงไม่ปฏิบติั

อยา่งเคร่งครัด มีเพียงประเด็นการส่งอีเมลท่ี์มีขนาดใหญ่

กว่า 15 MB โดยไม่ไดแ้จง้ ฝ่าย IT เพียงประเด็นเดียวท่ีมี

การหลีกเล่ียงไม่ปฏิบติัเป็นส่วนใหญ่ อาจเป็นดว้ยวา่ การ

ส่งอีเมลธ์รรมดาในชีวติประจ�ำวนัไม่มีการแนบไฟลข์นาด

ใหญ่อยูแ่ลว้ เพราะขอ้จ�ำกดัของเวบ็ท่ีใชส่้งอีเมลไ์ด ้และ

ไฟลท่ี์ใชง้านโดยปกติหากไม่ใช่ไฟลเ์สียงหรือไฟลว์ิดิโอ

จะมีขนาดไม่ถึงอยูแ่ลว้

ข้อมูลด้านประชากรศาสตร์ จ�ำนวน ร้อยละ

8. ไดน้�ำความรู้มาใชง้านภายหลงัจากการเขา้

รับการฝึกอบรมดา้นคอมพิวเตอร์

เคย 105 87.5

ไม่เคย 15 12.5

รวมทั้งหมด 120 100.0

9. การอ่านนโยบายรักษาความปลอดภยัดา้น

เทคโนโลยสีารสนเทศท่ีบริษทัประกาศ

ไม่เคยอ่าน 6 5.0

อ่านผา่น ๆ 84 70.0

อ่านครบถว้น 30 25.0

รวมทั้งหมด 120 100.0

ตาราง 1 

แสดงความถ่ีและร้อยละของผู้ตอบแบบสอบถาม ในข้อมูลด้านประชากรศาสตร์ (ต่อ)

ตาราง 2 

แสดงค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน และการแปลผลเร่ืองการปฏิบัติตามนโยบายความปลอดภัยด้านเทคโนโลยี

สารสนเทศในส่วนท่ีเป็นประเดน็ท่ีควรงดเว้นไม่ควรปฏิบัติ

ข้อ ประเดน็ทีค่วรงดเว้นไม่ควรปฏิบัติ SD แปลผล

1 ท่านให้ผู ้อ่ืนใช้งานคอมพิวเตอร์ของบริษัทได้โดยไม่ได ้ 

รับอนุญาตจากหวัหนา้งาน

1.70 .460 หลีกเล่ียงอยา่งเคร่งครัด

2 ท่านให้ผูอ่ื้นใช้ช่ือบญัชี (username & password) ของท่าน 

ในการท�ำงาน

1.32 .594 หลีกเล่ียงอยา่งเคร่งครัด

3 ท่านมีโปรแกรมคอมพิวเตอร์อ่ืนนอกเหนือจากท่ีบริษัท

ก�ำหนดในเคร่ืองท่ีท่านรับผดิชอบ

1.42 .657 หลีกเล่ียงอยา่งเคร่งครัด

4 ท่านเปล่ียนแปลงอุปกรณ์คอมพิวเตอร์ท่ีท่านรับผิดชอบ 

ดว้ยตนเอง

1.12 .453 หลีกเล่ียงอยา่งเคร่งครัด
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ตาราง 2 

แสดงค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน และการแปลผลเร่ืองการปฏิบัติตามนโยบายความปลอดภัยด้านเทคโนโลยี

สารสนเทศในส่วนท่ีเป็นประเดน็ท่ีควรงดเว้นไม่ควรปฏิบัติ (ต่อ)

ข้อ ประเดน็ทีค่วรงดเว้นไม่ควรปฏิบัติ SD แปลผล

5 ท่านติดตั้ งหรือให้ผู ้อ่ืน ติดตั้ งโปรแกรมท่ีไม่ มี ลิขสิท ธ์ิ 

บนเคร่ืองท่ีท่านรับผดิชอบ

1.36 .577 หลีกเล่ียงอยา่งเคร่งครัด

6 ท่านน�ำอุปกรณ์ส่วนตวัอ่ืน ๆ มาใชก้บัระบบของบริษทัโดย 

ไม่ไดรั้บการอนุมติัจากหวัหนา้งาน

1.20 .544 หลีกเล่ียงอยา่งเคร่งครัด

7 ท่านใช้คอมพิวเตอร์และระบบโครงข่ายเพื่อวตัถุประสงค ์

ทางการคา้ส่วนตวั

1.02 .129 หลีกเล่ียงอยา่งเคร่งครัด

8 ท่านอ่านขอ้มูลของบุคคลอ่ืนโดยไม่ไดรั้บอนุญาต 1.01 .091 หลีกเล่ียงอยา่งเคร่งครัด

9 ท่านแกไ้ขขอ้มูลของบุคคลอ่ืนโดยไม่ไดรั้บอนุญาต 1.02 .129 หลีกเล่ียงอยา่งเคร่งครัด

10 ท่านโหลดไฟลท่ี์ไม่เก่ียวกบังานในเวลางาน 1.23 .463 หลีกเล่ียงอยา่งเคร่งครัด

11 ท่านใชง้านเวบ็ไซตส์งัคมออนไลน ์ เช่น Facebook Youtube  

หรืออ่ืน ๆ โดยไม่เก่ียวกบัการท�ำงานในระหวา่งเวลางาน

1.57 .657 หลีกเล่ียงอยา่งเคร่งครัด

12 ท่านเล่นเกมผา่นทางอินเทอร์เน็ตของบริษทั 1.04 .239 หลีกเล่ียงอยา่งเคร่งครัด

13 ท่านดูหนงัผา่นทางอินเทอร์เน็ตของบริษทั 1.33 .637 หลีกเล่ียงอยา่งเคร่งครัด

14 ท่านฟังเพลงผา่นทางอินเทอร์เน็ตของบริษทั 1.31 .619 หลีกเล่ียงอยา่งเคร่งครัด

15 ท่านเปิดเผยขอ้มูลท่ีมีความส�ำคญัต่อบริษทัใหแ้ก่บุคคลอ่ืนโดย

ไม่ไดรั้บอนุญาต

1.01 .091 หลีกเล่ียงอยา่งเคร่งครัด

16 ท่านแสดงความคิดเห็นเก่ียวกับการท�ำงานของบริษัทใน

เวบ็ไซตห์รือส่ือสังคมออนไลน์ต่าง ๆ ในลกัษณะท่ีก่อให้เกิด 

ความเสียหาย

1.02 .129 หลีกเล่ียงอยา่งเคร่งครัด

17 ท่านเขียนหรือบันทึกรหัสลับ(password)ไว้ในสถานท่ีท่ี 

ผูอ่ื้นสามารถพบเห็นไดง่้าย

1.23 .510 หลีกเล่ียงอยา่งเคร่งครัด

18 ท่านส่งอีเมลใ์หบุ้คคลท่ีสามโดยไม่เก่ียวขอ้งกบังาน 1.34 .855 หลีกเล่ียงอยา่งเคร่งครัด

19 ท่ า น น�ำ ข้อ มู ล ใ น อี เ ม ล์ข อ ง บุ ค ค ล อ่ื น ไ ป ใ ช้โ ด ย ไ ม่ ไ ด ้

รับอนุญาต

1.00 .000 หลีกเล่ียงอยา่งเคร่งครัด

20 ท่านใชช่ื้ออีเมลข์องบริษทัเพื่อลงทะเบียนในเวบ็ไซตต่์าง ๆ 1.37 .699 หลีกเล่ียงอยา่งเคร่งครัด

21 ท่านส่งอีเมลท่ี์มีขนาดใหญ่กวา่ 15 MB โดยไม่ไดแ้จง้ฝ่าย IT 1.98 1.155 หลีกเล่ียงอยา่งเคร่งครัด

22 ท่านเปิดไฟลแ์นบในอีเมลท่ี์ไดรั้บจากบุคคลท่ีไม่รู้จกั 1.53 .661 หลีกเล่ียงอยา่งเคร่งครัด

23 ท่านท�ำส�ำเนาโปรแกรมท่ีมีลิขสิทธ์ิโดยไม่ไดรั้บอนุญาต 1.05 .286 หลีกเล่ียงอยา่งเคร่งครัด

24 ท่านเล่นเกมคอมพิวเตอร์ในระหวา่งเวลาท�ำงาน 1.04 .201 หลีกเล่ียงอยา่งเคร่งครัด
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ตาราง 3 

แสดงค่าเฉล่ีย ส่วนเบ่ียงเบนมาตรฐาน และการแปลผลเร่ืองการปฏิบัติตามนโยบายความปลอดภัยด้านเทคโนโลยี

สารสนเทศในส่วนท่ีเป็นประเดน็ท่ีควรปฏิบัติ

ข้อ ประเดน็ทีค่วรปฏิบัตติาม SD แปลผล

1 ท่านยอมรับขอ้ก�ำหนดเก่ียวกบันโยบายรักษาความปลอดภยั

ของฝ่าย IT อยา่งไม่มีเง่ือนไข

4.39 .813 ยดึถือปฏิบติัครบถว้น

2 ท่านทราบนโยบายครบทุกขอ้ 3.39 .998 ยดึถือปฏิบติัครบถว้น

3 ท่านแจง้ฝ่าย IT เม่ือพบวา่มีโปรแกรมท่ีไม่มีลิขสิทธ์ิบนเคร่ือง

ของท่าน

4.43 .775 ยดึถือปฏิบติัครบถว้น

4 ท่านเปล่ียนรหสัลบัทุก ๆ 60 วนั 4.51 .686 ยดึถือปฏิบติัครบถว้น

5 ท่านตรวจสอบช่ืออีเมลผ์ูรั้บอยา่งระมดัระวงัเสมอ เพื่อป้องกนั

การส่งผดิพลาด

4.35 .657 ยดึถือปฏิบติัครบถว้น

ในเร่ืองการปฏิบติัตามนโยบายความปลอดภยั

ดา้นเทคโนโลยีสารสนเทศในส่วนท่ีเป็นประเด็นท่ีควร

ปฏิบติัตาม ส่วนใหญ่จะมีการยึดถือปฏิบติัโดยครบถว้น 

มีเพียงประเด็นเดียวท่ีผูป้ฎิบติัอาจไม่มัน่ใจในนโยบาย

คือ ผูป้ฏิบติัตอ้งทราบนโยบายทุกขอ้ ซ่ึงส่วนใหญ่ระบุ

ว่ามีการปฏิบติัปานกลาง (ตารางท่ี 3)

ในส่วนของการศึกษาเปรียบเทียบความคิดเห็น

เก่ียวกบัประเด็นท่ีควรงดเวน้ไม่ควรปฏิบติั พบว่าผูต้อบ

แบบสอบถามท่ีมีปัจจยัดา้นประชากรศาสตร์ (เพศ อาย ุ

ระดบัการศึกษา ต�ำแหน่งงาน ระยะเวลาในการท�ำงาน) 

แตกต่างกนั มีความคิดเห็นเก่ียวกบัประเด็นท่ีควรงดเวน้

ไม่ควรปฏิบติัแตกต่างกนัในบางประเด็น (ตารางท่ี 4)

ตาราง 4 

เปรียบเทียบความคิดเห็นเก่ียวกับประเดน็ท่ีควรงดเว้นไม่ควรปฏิบัติจ�ำแนกตามเพศ อาย ุระดับการศึกษา ต�ำแหน่งงาน 

ระยะเวลาในการท�ำงานของผู้ตอบแบบสอบถาม

ข้อ ประเดน็ทีค่วรงดเว้นไม่ควรปฏิบัติ

เพศ อายุ ระดบั 

การศึกษา

ต�ำแหน่ง

งาน

ระยะเวลาใน

การท�ำงาน

t F F F F

1 ท่านให้ผู ้อ่ืนใช้งานคอมพิวเตอร์ของบริษัทได ้ 

โดยไม่ไดรั้บอนุญาตจากหวัหนา้งาน

.105 1.513 7.728* 4.794* 3.974*

2 ท่านใหผู้อ่ื้นใชช่ื้อบญัชี (username & password) ของ

ท่านในการท�ำงาน

-.804 1.307 .653 .356 .516

3 ท่านมีโปรแกรมคอมพิวเตอร์อ่ืนนอกเหนือจากท่ี

บริษทัก�ำหนดในเคร่ืองท่ีท่านรับผดิชอบ

.818 3.882* .920 4.420* 6.180*

4 ท่านเปล่ียนแปลงอุปกรณ์คอมพิวเตอร์ท่ีท่านรับผิด

ชอบดว้ยตนเอง

1.686 2.496 .345 3.276* 1.893
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ตาราง 4 
เปรียบเทียบความคิดเห็นเก่ียวกับประเดน็ท่ีควรงดเว้นไม่ควรปฏิบัติจ�ำแนกตามเพศ อาย ุระดับการศึกษา ต�ำแหน่งงาน 
ระยะเวลาในการท�ำงานของผู้ตอบแบบสอบถาม (ต่อ)

ข้อ ประเดน็ทีค่วรงดเว้นไม่ควรปฏิบัติ

เพศ อายุ ระดบั 

การศึกษา

ต�ำแหน่ง

งาน

ระยะเวลาใน

การท�ำงาน

t F F F F

5 ท่านติดตั้ งหรือให้ผู ้อ่ืนติดตั้ งโปรแกรมท่ีไม่มี

ลิขสิทธ์ิบนเคร่ืองท่ีท่านรับผดิชอบ

.034 2.722* 9.627* 7.263* 1.374

6 ท่านน�ำอุปกรณ์ส่วนตวัอ่ืน ๆ มาใชก้บัระบบของ

บริษทั โดยไม่ไดรั้บการอนุมติัจากหวัหนา้งาน

-1.290 .709 .398 1.201 5.911*

7 ท่านใช้คอมพิวเตอร์และระบบโครงข่ายเพื่อ

วตัถุประสงคท์างการคา้ส่วนตวั

2.204 .602 .031 .197 2.736

8 ท่านอ่านขอ้มูลของบุคคลอ่ืนโดยไม่ไดรั้บอนุญาต -.653 3.164* .650 4.347* 1.325

9 ท่านแกไ้ขขอ้มูลของบุคคลอ่ืนโดยไม่ไดรั้บอนุญาต 2.204* .602 1.326 .795 2.736

10 ท่านโหลดไฟลท่ี์ไม่เก่ียวกบังานในเวลางาน -1.916 2.929* .825 9.946* 1.546

11 ท่านใชง้านเวบ็ไซตส์งัคมออนไลน ์ เช่น Facebook 

Youtube หรืออ่ืน ๆ โดยไม่เก่ียวกบัการท�ำงานใน

ระหวา่งเวลางาน

.091 3.839* 6.011* 2.794 1.022

12 ท่านเล่นเกมผา่นทางอินเทอร์เน็ตของบริษทั 3.016* 1.104 5.662* .482 .844

13 ท่านดูหนงัผา่นทางอินเทอร์เน็ตของบริษทั 1.032 1.666 .289 2.535 .582

14 ท่านฟังเพลงผา่นทางอินเทอร์เน็ตของบริษทั -.674 2.708* .574 546 1.438

15 ท่านเปิดเผยขอ้มูลท่ีมีความส�ำคญัต่อบริษทัให้แก่

บุคคลอ่ืนโดยไม่ไดรั้บอนุญาต

1.536 .296 .650 .391 1.325

16 ท่านแสดงความคิดเห็นเก่ียวกับการท�ำงานของ

บริษทัในเวบ็ไซตห์รือส่ือสงัคมออนไลนต่์าง ๆ ใน

ลกัษณะท่ีก่อใหเ้กิดความเสียหาย

2.204* .602 1.326 .795 2.736

17 ท่านเขียนหรือบันทึกรหัสลับ (password) ไวใ้น

สถานท่ีท่ีผูอ่ื้นสามารถพบเห็นได้ง่าย

-.428 1.420 .248 1.700 .417

18 ท่านส่งอีเมลใ์หบุ้คคลท่ีสามโดยไม่เก่ียวขอ้งกบังาน .162 .731 1.345 .227 .999

19 ท่านน�ำขอ้มูลในอีเมลข์องบุคคลอ่ืนไปใชโ้ดยไม่ได้

รับอนุญาต

0 n/a n/a n/a

20 ท่านใช้ช่ืออี เมล์ของบริษัทเ พ่ือลงทะเบียนใน

เวบ็ไซตต่์าง ๆ 

.142 1.332 5.992* 2.770 2.24

21 ท่านส่งอีเมลท่ี์มีขนาดใหญ่กวา่ 15 MB โดยไม่ได้

แจง้ฝ่าย IT

-.964 3.482* .84 .363 .239
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ตาราง 4 

เปรียบเทียบความคิดเห็นเก่ียวกับประเดน็ท่ีควรงดเว้นไม่ควรปฏิบัติจ�ำแนกตามเพศ อาย ุระดับการศึกษา ต�ำแหน่งงาน 

ระยะเวลาในการท�ำงานของผู้ตอบแบบสอบถาม (ต่อ)

ข้อ ประเดน็ทีค่วรงดเว้นไม่ควรปฏิบัติ

เพศ อายุ ระดบั 

การศึกษา

ต�ำแหน่ง

งาน

ระยะเวลาใน

การท�ำงาน

t F F F F

22 ท่านเปิดไฟล์แนบในอีเมล์ ท่ีได้รับจากบุคคล 

ท่ีไม่รู้จกั

-1.178 .989 3.240* .786 5.676*

23 ท่านท�ำส�ำเนาโปรแกรมท่ีมีลิขสิทธ์ิโดยไม่ได ้

รับอนุญาต

3.029* 1.113 2.466 1.467 .905

24 ท่านเล่นเกมคอมพิวเตอร์ในระหวา่งเวลาท�ำงาน .495 1.383 .061 .947 7.574*

*การทดสอบดว้ยสถิติ t และ F มีนยัส�ำคญัท่ี α = 0.05 

ตาราง 5 

เปรียบเทียบความคิดเห็นเก่ียวกับประเด็นท่ีควรยึดถือปฏิบัติจ�ำแนกตามเพศ อายุ ระดับการศึกษา ต�ำแหน่งงาน  

ระยะเวลาในการท�ำงานของผู้ตอบแบบสอบถาม

ข้อ ประเดน็ทีค่วรปฏิบัตติาม
เพศ อายุ ระดบั 

การศึกษา

ต�ำแหน่ง

งาน

ระยะเวลาใน

การท�ำงาน

1 ท่านยอมรับข้อก�ำหนดเก่ียวกับนโยบายรักษา 

ความปลอดภยัของฝ่าย IT อยา่งไม่มีเง่ือนไข

2.744* 2.562 5.255* 5.332* .271

2 ท่านทราบนโยบายครบทุกขอ้ 3.764* 5.218* .635 5.580* 5.836*

3 ท่านแจง้ฝ่าย IT เม่ือพบวา่มีโปรแกรมท่ีไม่มีลิขสิทธ์ิ

บนเคร่ืองของท่าน

1.657 3.526* .805 1.334 3.563*

4 ท่านเปล่ียนรหสัลบัทุก ๆ 60 วนั -.376 1.583 .665 .214 3.140*

5 ท่านตรวจสอบช่ืออีเมลผ์ูรั้บอย่างระมดัระวงัเสมอ 

เพื่อป้องกนัการส่งผดิพลาด

-.181 .352 4.675* 12.113* 7.255*

*การทดสอบดว้ยสถิติ t และ F มีนยัส�ำคญัท่ี α = 0.05 

ในท�ำนองเดียวกนัในการศึกษาเปรียบเทียบความ

คิดเห็นเก่ียวกบัประเด็นท่ีควรยึดถือปฏิบติั พบว่า ผูต้อบ

แบบสอบถามท่ีมีปัจจยัดา้นประชากรศาสตร์ (เพศ อาย ุ

ระดบัการศึกษา ต�ำแหน่งงาน ระยะเวลาในการท�ำงาน) 

แตกต่างกนั มีความคิดเห็นเก่ียวกบัประเด็นท่ีควรยึดถือ

ปฏิบติัแตกต่างกนัในบางประเด็น ทั้งน้ีท่ีระดบันยัส�ำคญั

ทางสถิติ 0.05 (ตารางท่ี 5)

การอภิปรายผล

ผลการวิจัยน้ีสอดคล้องกับผลการศึกษาของ 

รัชชาภรณ์ สุภาพ และศกัด์ิชาย ตั้ งวรรณวิทย ์ (2014) 

ท่ีท�ำการศึกษาองคก์รภาครัฐ พบวา่แมอ้งคก์รมีการประกาศ

ใชน้โยบายความปลอดภยัดา้นเทคโนโลยสีารสนเทศแลว้ 

แต่ยงัมีพนักงานบางส่วนท่ียงัไม่ปฏิบติัตามนโยบายฯ 
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อย่างไรก็ตาม สัดส่วนของพนักงานท่ีไม่ไดป้ฏิบติัตาม 

นโยบายฯ ในองคก์รภาครัฐมีสัดส่วนท่ีสูงกว่า 

ทั้งน้ี การขบัเคล่ือนนโยบายฯ ดงักล่าวใหส้มัฤทธ์ิ

ผล อาจจ�ำเป็นตอ้งมีการสร้างความตระหนัก การรับรู้

ถึงภยัคุมคาม การฝึกอบรมและให้ความรู้แก่พนักงาน

ควบคู่ไปดว้ย ดงัผลการศึกษาของ สุพิชญา อาชวิรดา 

(2016) ท่ีรวบรวมขอ้มูลจากพนักงานในองค์กรท่ีมีราย

ช่ือจดทะเบียนในตลาดหลกัทรัพยแ์ห่งประเทศไทย ซ่ึง

สรุปว่าเม่ือพนกังานเกิดความตระหนกัแลว้ จะส่งผลต่อ

พฤติกรรมการใชร้ะบบสารสนเทศในองคก์ร ให้มีความ

มัน่คงปลอดภยัสูงข้ึน

ข้อเสนอแนะการวิจัยคร้ังนี ้

จากการศึกษา “การปฏิบติัตามนโยบายความ

ปลอดภยัดา้นเทคโนโลยสีารสนเทศของพนกังานในระบบ

ของบริษทัพฒันาอสังหาริมทรัพยร์ายหน่ึงน้ี ผูศึ้กษามีขอ้

เสนอแนะดงัน้ี

1. จากผลการศึกษาในส่วนของขอ้มูลพื้นฐาน

ของผูต้อบแบบสอบถาม พบว่ามีพนักงานจ�ำนวนเพียง 

ร้อยละ 25 ท่ีมีการอ่านนโยบายความปลอดภยัอยา่งครบ

ถว้น รวมถึงมีพนกังานบางส่วนท่ีไม่เคยอ่านเลย ดงันั้น 

ผูบ้ริหารควรมีการสนับสนุน และส่งเสริมให้พนักงาน

ทุกคนอ่านนโยบายให้ครบถว้น เพ่ือเป็นการป้องกนัไม่

ให้พนกังานกระท�ำการท่ีอาจก่อให้เกิดปัญหาเร่ืองความ

ปลอดภยัดา้นเทคโนโลยสีารสนเทศโดยรู้เท่าไม่ถึงการณ์ 

และเพื่อไม่ให้เกิดความเสียหายกบัระบบของบริษทั โดย

อาจเพิม่เติมช่องทางการส่ือสาร เช่น ประกาศนโยบายผา่น

ทางเสียงตามสาย หรือ ประกาศในท่ีประชุมพนกังาน และ

เน่ืองจากนโยบายมีหลายขอ้ พนกังานอาจรับรู้ไดไ้ม่หมด

ในคราวเดียว จึงอาจใชว้ิธีการทยอยประกาศตามความ

เหมาะสม เป็นตน้

2. ผลการศึกษาในส่วนของการปฏิบติัตามนโยบาย

ความปลอดภยั พบว่ามี 1 ขอ้ ท่ีการงดเวน้ควรหลีกเล่ียง 

ไม่ปฏิบติั อยูใ่นเกณฑป์านกลาง และ 1 ขอ้มีการยึดถือ

ปฏิบติัตาม อยู่ในเกณฑ์ เป็นส่วนใหญ่ ทางผูบ้ริหารจึง

ควรส่งเสริม หรือ หามาตรการ เพือ่เนน้ใหพ้นกังานปฏิบติั

ตามนโยบายใน 2 ขอ้ดงักล่าว เพื่อใหเ้ป็นไปตามนโยบาย

ท่ีไดก้�ำหนดไวอ้ยา่งมีประสิทธิภาพ

3. เน่ืองจากนโยบายความปลอดภยัดา้นเทคโนโลยี

สารสนเทศ ในระบบของบริษทัพฒันาอสังหาริมทรัพย์

รายหน่ึงน้ี มีการทบทวน และปรับปรุง เป็นประจ�ำทุกปี 

ซ่ึงในอนาคต นโยบายบางขอ้อาจมีการเปล่ียนแปลงตาม

สถานการณ์ของเทคโนโลยขีณะนั้น หรือ อาจมีการเพิม่เติม

ขอ้นโยบาย เพือ่ใหค้รอบคลุม การใชง้านระบบเทคโนโลยี

ใหค้รอบคลุมมากยิง่ข้ึน ดงันั้น จึงควรมีการท�ำการส�ำรวจ

ควบคู่กนัไป เม่ือมีการปรับปรุงนโยบายใหม่ เพือ่ใหแ้น่ใจ

ว่า พนกังานทุกคนไดรั้บทราบนโยบายทุกขอ้

4. ผลการศึกษาพบว่า พนกังานส่วนใหญ่ปฏิบติั

ตามนโยบายความปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

อยู่ในระดับมากท่ีสุด อย่างไรก็ตามเน่ืองจากค�ำถาม

ในแบบสอบถามเป็นค�ำถามเก่ียวกบัการปฏิบติัตามกฎ

ระเบียบของบริษทั จึงอาจท�ำให้ผูต้อบแบบสอบถาม

ตอบแบบเขา้ขา้งตนเองได ้ ดงันั้น ในการปฏิบติังานจริง

ภายในบริษทั ควรใชร้ะบบตรวจสอบเพิ่มเติม เพื่อยืนยนั

ว่าพนกังานส่วนใหญ่ปฏิบติัตามนโยบายจริง ๆ เช่น ใช้

ระบบคอมพิวเตอร์เพื่อตรวจสอบการ ใชง้านของผูต้อบ

แบบสอบถาม ประวติัการเขา้ใชง้านเวบ็ไซต ์หรือ ตรวจ

สอบว่ามีพนกังานท่ีส่งอีเมลข์นาดใหญ่กว่า 15 MB มาก

นอ้ยเพียงใด

ข้อเสนอแนะการวิจัยคร้ังต่อไป

ควรท�ำการศึกษาถึงการรับรู้และความตระหนกั

ของพนักงานเก่ียวกบัประเภทและความร้ายแรงของภยั

คุกคามท่ีมีมากบัเทคโนโลยีสารสนเทศ 
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