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หนงัสือคู่มือเล่มน้ีเหมาะส�ำหรับทุกคนท่ีใชง้าน

อินเทอร์เน็ตผา่นสมาร์ทโฟนหรือแทบ็เลต็ และในอนาคต

อนัใกลอ้าจมีอุปกรณ์อ่ืน ๆ  ท่ีเช่ือมต่ออินเทอร์เน็ตเพิ่มข้ึน

อีกคนละหลายช้ิน ท่ีเรียกว่า “อินเทอร์เน็ตของสรรพส่ิง” 

(Internet of Things) ส�ำหรับการเช่ือมต่ออินเทอร์เน็ตนั้น

สร้างความสะดวกและมีประโยชน์อย่างมาก แต่ในทาง

กลบักนักเ็ป็นช่องทางใหอ้นัตรายต่าง ๆ  เขา้ถึงตวัผูใ้ชห้รือ

อุปกรณ์ต่าง ๆ รอบตวัไดต้ลอดเวลา โดยท่ีผูใ้ชไ้ม่รู้หรือ

ไม่ทนัระวงั ในหนงัสือเล่มน้ีมีหลกัการ ขอ้แนะน�ำ และ

ขั้นตอนท่ีท�ำตามไดจ้ริงบนอุปกรณ์ต่าง ๆ เน้ือหาภายใน

เล่มมี 9 บท สามารถอธิบายเน้ือหาในแต่ละบทได ้ดงัน้ี

บทที่ 1 เทคโนโลยีกับปัญหาความปลอดภัย 

กล่าวถึงขอ้ควรระวงัในการใชอุ้ปกรณ์ท่ีเช่ือมต่อ

อินเทอร์เน็ตไดทุ้กท่ีทุกเวลา เน่ืองจากมีการเกบ็ขอ้มลูส่วน

ตวัไวม้ากมายในอุปกรณ์ รวมทั้งส่งขอ้มูลในเคร่ืองข้ึนไป

เกบ็ส�ำรองบนอินเทอร์เน็ต ผูใ้ชจึ้งตอ้งระวงัอยา่งยิง่ท่ีจะไม่

ใหเ้คร่ืองหาย ควรตั้งรหสัผา่นในการปลดลอ็คก่อนเขา้ใช้

เคร่ือง และระวงัตวัจากภยัออนไลน์ทั้งหลาย การเปิดเผย

เร่ืองส่วนตวับนอินเทอร์เน็ต การถูกเก็บขอ้มูลการเขา้ชม 

เวบ็เพื่อน�ำไปประมวลผลการเขา้ใชง้านเวบ็ต่าง ๆ และ 

ขอ้ควรค�ำนึงของการเก็บขอ้มูลไวบ้นบริการออนไลน์ใน

รูปแบบของ Cloud

บทที่ 2 การใช้อินเทอร์เน็ตผ่านสมาร์ทโฟนหรือ

แท็บเล็ตให้ปลอดภัย 

ก ล่ า ว ถึ ง ข้อ แ ต ก ต่ า ง ร ะ ห ว่ า ง ก า ร ใ ช้ ง า น

อินเทอร์เน็ตผ่าน “เน็ตซิม” และ “Wi-Fi” เปรียบเทียบ

ความเร็วของอินเทอร์เน็ตท่ีใช้กบัขอ้มูลรูปแบบต่าง ๆ 
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แนะน�ำวธีิเปิด-ปิดเน็ต ส�ำหรับอุปกรณ์ท่ีใชร้ะบบ iOS และ 

ระบบ Android วิธีตรวจสอบปริมาณการใชอิ้นเทอร์เน็ต

ของอุปกรณ์ การตั้งค่าเพ่ือจ�ำกดัปริมาณการใชอิ้นเทอร์เน็ต

ในเน็ตซิม ขั้นตอนการตั้งค่าในกรณีท่ีตอ้งการน�ำอุปกรณ์

ไปใชใ้นต่างประเทศ การเลือกผูใ้หบ้ริการในต่างประเทศ 

วิธีการปิดเน็ตก่อนน�ำอุปกรณ์ไปต่างประเทศ และวิธีการ

เปิดใชบ้ริการเน็ตเม่ือเดินทางกลบัมาถึงประเทศไทย เพื่อ

ป้องกนัการถูกเรียกเก็บค่าบริการในกรณีท่ีไม่ตอ้งการใช้

อินเทอร์เน็ตในต่างประเทศ

บทที่ 3 ระวังอันตรายเร่ืองข้อมูลส่วนตัว 

กล่าวถึงข้อมูลส่วนตัวท่ีควรเป็นความลบั วิธี 

ตั้งค่าเพื่อซ่อนขอ้มูลในเคร่ือง วธีิตั้งค่าเพื่อเปิด-ปิดบริการ

ซิงคข์อ้มูลในเคร่ืองไปอพัเดทบนอินเทอร์เน็ต วิธียกเลิก

การใชง้านแอคเคาทต่์าง ๆ ท่ีไม่ตอ้งการใชง้านแลว้ เช่น 

Hotmail Gmail Facebook วธีิการตั้งค่าความปลอดภยัและ

ความเป็นส่วนตวัใน Social Network การตั้งค่าคุกก้ี และ

ความเป็นส่วนตวั ในบราวเซอร์เม่ือเขา้ใชง้านเวบ็ การตั้งค่า

เพื่อลบขอ้มูลการเขา้เวบ็เม่ือใชง้านในเคร่ืองคอมพิวเตอร์

สาธารณะ วิธีตั้งค่าการแจง้เตือนและความเป็นส่วนตวั

ใน LINE วิธีผกูแอคเคาทก์บัอีเมลห์รือเบอร์โทรศพัทเ์พื่อ 

กูคื้นรหสัผา่นและแอคเคาท ์แนะน�ำขั้นตอนการกูคื้นแอค

เคาทท่ี์ถูกแฮกหรือถูกขโมย การตั้งรหัสผ่านท่ีปลอดภยั 

การตั้งรหสัผา่นเฉพาะแอพพลิเคชัน่ การตั้งรหสัผา่นลอ็ค

อุปกรณ์แบบออนไลน ์วธีิลบขอ้มลูในเคร่ืองและการแสดง

ความเป็นเจา้ของเม่ือเคร่ืองหาย และขอ้ควรระวงัในการ

ช�ำระเงินออนไลน ์

บทที่ 4 ระวังอันตรายเร่ืองข้อมูลต�ำแหน่งที่อยู่ 

กล่าวถึงส่ิงท่ีควรตระหนักและขอ้ควรระวงัใน

การแชร์ต�ำแหน่งท่ีอยูไ่วบ้นอินเทอร์เน็ต วิธีการเปิด-ปิด

ระบบ GPS ของเคร่ือง วิธีการเปิดระบบคน้หาเพื่อตาม

หาเคร่ืองท่ีหายไป การตั้ งค่าแจ้งต�ำแหน่งปัจจุบนัเพื่อ

ขอความช่วยเหลือ และแนะน�ำแอพพลิเคชัน่ส�ำหรับการ 

ขอความช่วยเหลือในกรณีฉุกเฉินต่าง ๆ 

บทที่ 5 ระวังอันตรายจากการหลอกลวงรูปแบบ 

ต่าง ๆ 

กล่าวถึงรูปแบบการหลอกลวงบนอินเทอร์เน็ต 

เช่น การหลอกลวงโดยอาศยัช่องโหว่ด้านพฤติกรรม  

การสร้างหน้าเวบ็หลอกลวง (Phishing) การหลอกลวง

แบบ Pharming การหลอกใหด้าวน์โหลดโปรแกรม/แอพ 

การตอบแบบสอบถามผา่นอินเทอร์เน็ต เพจปลอม หรือ 

Social Media ปลอม การส่งต่อเร่ืองไม่จริง และขอ้ควร

ระวงัในการซ้ือสินคา้หรือท�ำธุรกรรมออนไลน ์

บทที่ 6 ระวัง! แอพพลิเคช่ันอันตราย 

กล่าวถึงไวรัสและอนัตรายต่าง ๆ ท่ีมาจากการ

ดาวน์โหลดโปรแกรม /แอพ อนัตรายของการปรับแต่ง

เคร่ืองดว้ยการเจลเบรก หรือ ROOT การติดตั้งแอพใน 

Android โดยไม่ผ่าน Play Store แนะน�ำการป้องกัน 

ตวัเองจากไวรัส แอพขยะ และแอพหลอกลวง 

บทที่ 7 Chat, Comment, Like และ Share 

อย่างไรให้ปลอดภัย 

กล่าวถึงการแสดงความคิดเห็นออนไลน์อยา่งไร

เพื่อไม่ให้ผิด พ.ร.บ. คอมพิวเตอร์ ปัญหาการละเมิด

ลิขสิทธ์ิและทรัพยสิ์นทางปัญญาอ่ืน ๆ บนอินเทอร์เน็ต 

การใหเ้ครดิตเม่ือน�ำภาพหรือขอ้ความของผูอ่ื้นไปใชง้าน  

ข้อควรระวงัในการใช้ LINE หรือแอพพลิเคชั่นแชท 

อ่ืน ๆ และระวงัแอพพลิเคชัน่ท่ีติดตั้งใน Social Media  

บางแอพพลิเคชัน่ซ่ึงท�ำงานไม่ตรงกบัท่ีระบุไวก่้อนการ

ติดตั้ง 

บทที่ 8 ระวงัอนัตรายอืน่ ๆ  จากการออนไลน์หรือ

ใช้อุปกรณ์ไม่เหมาะสม 

กล่าวถึงขอ้ควรระวงัเม่ือใช้ Wi-Fi สาธารณะ

ฟรี แนะน�ำวิธีการตรวจสอบ Wi-Fi ท่ีปลอดภัยก่อน 

เขา้ใช้งาน วิธีป้องกนัตวัเองจากแอพพลิเคชั่นประเภท 

แอบบนัทึกการพิมพ ์ (Key Logger) สรุปขอ้ควรระวงั 

ในการใช้อินเทอร์เน็ต และขอ้ควรระวงัในการใช้งาน

อุปกรณ์มือถือ แทบ็เลต็ และอ่ืน ๆ 

บทที ่9 ระวงัผลกระทบทางสังคมและวฒันธรรม 

กล่าวถึงมารยาทในการใชอิ้นเทอร์เน็ต การใช ้

มือถือหรือแท็บเล็ตให้ถูกกาละเทศะ ปัญหาเก่ียวกับ 

เกมออนไลน์ วิธีตั้ งค่าระบบให้ดูได้เฉพาะเน้ือหาท่ี 

เหมาะสมกบัอายุ ขอ้แนะน�ำส�ำหรับผูป้กครองเพื่อดูแล

ผูเ้ยาวใ์นการใชอิ้นเทอร์เน็ต ปัญหาจากการใชอุ้ปกรณ์

ส่ือสารในสงัคม และขอ้ควรระวงัเพือ่รักษาวฒันธรรมไทย 
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บทสรุป

หนังสือเล่มน้ีเขียนข้ึนเพ่ือให้ผู ้อ่านรู้จักและ

เขา้ใจวิธีใชอุ้ปกรณ์ต่าง ๆ  ท่ีเช่ือมต่ออินเทอร์เน็ตไดอ้ยา่ง 

เหมาะสม ถูกต้อง ปลอดภัย รู้หลักการและเทคนิค  

รวมถึงขอ้ควรระวงั และวิธีแกปั้ญญาเบ้ืองตน้ โดยอา้งอิง

ระบบท่ีมีผูใ้ชง้านเป็นจ�ำนวนมาก ไดแ้ก่ ระบบ iOS ของ 

Apple และระบบ Android ของ Google มีการน�ำเสนอดว้ย 

รูปแบบท่ีอ่านง่าย แยกเป็นหมวดหมู่ชดัเจน เหมาะส�ำหรับ

ประชาชนทัว่ไป ส�ำหรับผูท่ี้สนใจหนงัสือเล่มน้ี สามารถ

ดาวน์โหลดไดฟ้รี จากเวบ็ไซต ์www.nbtc.go.th
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