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บทคัดย่อ

ปัจจุบันภัยออนไลน์และกลโกงในโลกไซเบอร์เกิดขึ้นอย่างต่อเนื่อง มีการปรับเปลี่ยนรูปแบบกลโกงอย่างสม�่ำเสมอ ท�ำให้

เกิดความเสียหายต่อทรัพย์สินของบุคคลในวงกว้างและมีมูลค่าความเสียหายสูง บทความน้ีมีวัตถุประสงค์เพื่อน�ำเสนอ

ข้อมูลเก่ียวกับกลโกงในโลกไซเบอร์ โดยสามารถแบ่งออกเป็น 4 ประเภท ได้แก่ (1) การหลอกลวงโดยใช้รูปแบบของ 

Social Engineering (2) การข่มขู่ (3) การควบคุมโดยใช้ระบบคอมพิวเตอร์ และ (4) กลโกงในรูปแบบอื่น ๆ  รวมถึงกรณี

ตัวอย่าง แนวทางป้องกัน การรบัมอืจากกลโกงและภยัออนไลน์ เพือ่ส่งเสรมิให้บุคคลมคีวามรูแ้ละความตระหนกัในการป้องกนั 

และสามารถจัดการกับสถานการณ์ที่อาจเกิดขึ้นได้อย่างทันท่วงที

ค�ำส�ำคัญ: การหลอกลวงทางไซเบอร์ อาชญากรรมทางไซเบอร์ ภัยออนไลน์
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Abstract

Nowadays, online threats and cyber scams are continuously occurring, with scam patterns being 

regularly modified. This causes widespread damage to individuals’ property and results in high-value 

losses. This article aims to present information about cyber scams, which can be categorized into four 

types: (1) Scams using social engineering techniques, (2) Threatening, (3) Remote access scams, and 

(4) Other forms of scams, including case studies. It also provides prevention guidelines and response 

methods to scams and online threats to promote awareness and understanding among individuals 

so they can immediately manage potential situations.

Keywords: cyber scam, cybercrime, online threats

บทน�ำ
	 กลโกงและภัยคุกคามที่เกิดขึ้นในโลกออนไลน์มี
แนวโน้มเพิ่มสูงขึ้นอย่างต่อเนื่อง ส่งผลให้เกิดคดีความและ
มูลค่าความเสียหายที่เกิดจากภัยออนไลน์อย่างมหาศาล 
การขาดความตระหนักรู้และความเข้าใจต่ออันตรายเหล่านี้
อาจน�ำไปสู่ผลกระทบที่ร้ายแรงต่อบุคคลและองค์กร จึง
เป็นสิง่จ�ำเป็นท่ีต้องมกีารศกึษาและพฒันามาตรการป้องกนั
อย่างเข้มงวดเพื่อลดความเสี่ยงและสร้างความปลอดภัยใน
สังคมดิจิทัล จากรายงานของส�ำนักงานต�ำรวจแห่งชาติ พบ
สถติกิารแจ้งความออนไลน์ ตัง้แต่วนัที ่1 มนีาคม 2565–วนัท่ี 
10 กุมภาพันธ์ 2567 ในประเทศไทยมกีารแจ้งความผ่านเวบ็ไซต์
ของศนูย์ปราบปรามอาชญากรรมทางเทคโนโลยสีารสนเทศ 
ส�ำนักงานต�ำรวจแห่งชาติ โดยขออายัดบัญชี 148,585 เคส 
จ�ำนวน 236,038 บัญชี ยอดเงิน 15,025,476,040 บาท 
สามารถอายัดเงินได้ทัน 2,243,617,705 บาท คิดเป็นร้อย
ละ 14.93 มีสถิติการแจ้งความออนไลน์ทั้งสิ้น 427,979 
เรื่อง มีมูลค่าความเสียหายรวม 59,138,627,839 บาท 
โดยสรุปจ�ำนวนคดีความออนไลน์ 15 อันดับ ดังภาพ 1 
	 จากสถิติการแจ้งความออนไลน์ตั้งแต่ ปี พ.ศ. 
2565–2567 มมีลูค่าความเสยีหายรวม 74,893,134,395 บาท 
เฉล่ีย 77 ล้านบาทต่อวนั ซึง่ประเภทคดอีอนไลน์ทีม่กีารแจ้ง
ความมากที่สุด 5 อันดับแรก มีมูลค่าความเสียหายถึง 
56,452,637,652 บาท ซีง่ส่งผลกระทบทัง้ภาครฐั ภาคธรุกิจ 
สถาบันการเงิน และภาคประชาชนที่ได้รับความเสียหาย
ในวงกว้าง มีรายละเอียดดังภาพ 2
	 จากการศึกษาปัญหาอาชญากรรมทางเทคโนโลยี
ที่เกิดขึ้นในชุมชนจังหวัดราชบุรี (Wingworn, 2023) พบ
ปัญหาการถกูหลอกลวงซึง่แบ่งได้เป็น 5 ลกัษณะ คอื (1) ปัญหา
การหลอกลวงโดยแก๊งคอลเซ็นเตอร์ (2) ปัญหาการหลอก

ลวงโดยการขายสินค้าออนไลน์ (3) ปัญหาการถูกแฮกบัญชี
โซเชียล (4) ปัญหาการถูกหลอกลวงเพื่อนําเอาเอกสารและ
ข้อมลูส่วนบคุคลไปใช้เพือ่อาํนวยความสะดวกต่อการกระท�ำ
ความผิด และ (5) ปัญหาการชักชวนให้เปิดบัญชีเงินฝาก
และมีค่าตอบแทนให้ โดยสามารถแบ่งปัญหาอาชญากรรม
ทางเทคโนโลยีออกเป็น 3 ประเด็น ได้แก่ (1) ปัญหาความ
ไม่รูเ้ท่าทันต่อกลอบุายของอาชญากรทางเทคโนโลยทีีเ่ข้ามา
หลอกลวงให้มกีารโอนไปซึง่ทรพัย์สนิ/ข้อมูล/เอกสารส�ำคญั 
(2) ปัญหาการไม่รู้กฎหมายเกี่ยวกับสิทธิในกระบวนการ
ยตุธิรรม เนือ่งจากอาชญากรมกัจะอ้างตวัเป็นต�ำรวจ หรอืผู้
ที่มอี�ำนาจในการด�ำเนนิการทางกฎหมาย และข่มขู่ให้เหยื่อ
กลัวว่าจะถูกด�ำเนินคดีหากไม่ท�ำตาม และ (3) ปัญหาขาด
ความรูใ้นการป้องกนัตนเองจากอาชญากรรมทางเทคโนโลยี
และแนวทางในการด�ำเนินการเมื่อตกเป็นเหยื่อ
	 อีกทั้งผู้สูงอายุยังตกเป็นเหยื่อของการหลอกลวง
ทางไซเบอร์ในหลายรปูแบบ (Sarmart & Lerdtomornsakul, 
2023) อาทิ (1) การหลอกลวงให้ลงทุนโดยมีผลตอบแทน
สูงเป็นสิ่งจูงใจ (2) การหลอกลวงทางโทรศัพท์แบบเป็น
กระบวนการหรอืแก๊งคอลเซน็เตอร์ โดยท�ำให้ตกใจกลวัหรอื
ท�ำให้เกิดความโลภ หรอืหลอกว่าเป็นคนรูจ้กั (3) การหลอก
ซ้ือสินค้าออนไลน์ โดยสร้างโปรไฟล์ให้ดูมีความน่าเชื่อถือ 
เป็นสินค้ามีราคาไม่สูงหรือราคาต�่ำกว่าท้องตลาด และ (4) 
การหลอกให้รักทางออนไลน์ โดยใช้จิตวิทยาเพื่อให้หลงรัก
ท่ีน�ำไปสู่การหลอกลวงทรัพย์สินเงินทอง 

	 นอกจากนี้ ในต่างประเทศยังพบภัยคุกคามจาก
อาชญากรรมทางไซเบอร์และการหลอกลวงท่ีเกิดข้ึนอย่าง
ต่อเนื่อง มีรูปแบบกลโกงประเภทใหม่ ๆ  ท่ีพยายามเจาะจง
เป้าหมายให้ถึงเหยือ่โดยตรง (Zhu et al., 2023) ทัง้ภาครฐั 
ภาคธุรกิจและภาคประชาชน มีผู้ตกเป็นเหยื่อและหลงเชื่อ
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เป็นจ�ำนวนมาก ซ่ึงแต่ละประเทศยังคงพยายามหาวิธีการ
ป้องกันและการรับมือกับปัญหาดังกล่าวอย่างต่อเนื่อง เช่น 
การพฒันาโมเดลการแจ้งเตือนการหลอกลวงด้วยการจ�ำแนก
ประเภทข้อความ การใช้ข้อมูลและอลักอริทึมการเรยีนรู้เพื่อให้
ได้ข้อมูลเชิงลึกน�ำมาใช้ในการป้องกันภัยออนไลน์ที่เกิดข้ึน 
การสร้างแพลตฟอร์มและการน�ำปัญญาประดิษฐ์ (AI) เข้า

ช่วยวิเคราะห์และป้องกันภัยออนไลน์ในอนาคต เป็นต้น

	 ดังนั้น บทความนี้จึงมีวัตถุประสงค์เพื่อน�ำเสนอ
กรณีตัวอย่างของกลโกงในโลกไซเบอร์ วิธีการรับมือ และ
แนวทางในการป้องกัน เพื่อให้มีภูมิคุ้มกันและรู้เท่าทันภัย
ออนไลน์ท่ีอาจเกิดข้ึนได้

ภาพ 1 สถิติคดีความออนไลน์ ข้อมูล ณ วันท่ี 3 มีนาคม 2567 
Note. From “Revealing online crime report statistics: Thais lost a total of over 59 billion baht,” by 
Prachachat Online, 2024, retrieved from https://www.prachachat.net/ict/news-1514260

ภาพ 2 มูลค่าความเสียหายท่ีเกิดจากคดีออนไลน์ 5 ประเภทท่ีมีความแจ้งความมากท่ีสุด ตั้งแต่ปี พ.ศ. 2565 – 2567 
Note. From “The government reveals online crime report statistics, showing damages exceeding 70 
billion baht from 2022 to 2024,” by Radio Station for Safety and Traffic, 2024, retrieved from 
https://today.line.me/th/v2/article/3NW25jv 
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กลโกงในโลกไซเบอร์

	 จากการรวบรวมข้อมูลภัยกลโกงในโลกไซเบอร์ที่
เกิดขึ้นและมีการแจ้งความในประเทศไทย ในที่นี้ ผู้เขียนขอ
กล่าวถงึภยัคกุคามทีเ่กดิจากการหลอกลวงทีเ่ป็นส่วนหนึง่ของ
กลวธิทีางวศิวกรรมสงัคม (social engineering influence 
tactics) (Boonmee, 2023) ซึ่งเป็นรูปแบบของการปฏิบัติ
การทางจิตวิทยาผ่านการหลอกลวงให้เหยื่อหลงเชื่อเพือ่
ให้ได้ผลประโยชน์ตามที่ผู้โจมตีต้องการ และแรนซัมแวร์ 
(ransomware) หรือมัลแวร์เรียกค่าไถ่ (Boonmee & 
Chavanich, 2021) ซึง่ใช้เทคนคิขัน้สงูข้ึนในการสร้างความ
เสียหายตั้งแต่ระดับบุคคลไปจนถึงองค์กรขนาดใหญ่ เพื่อ
สร้างผลตอบแทนให้แฮกเกอร์ ดังนี้ 

	 การหลอกลวง เช่น การหลอกลวงทางอนิเทอร์เนต็ 
(phishing) (Immigration Bureau, 2024) หลอกให้ซ้ือ
ขายสนิค้าหรอืบรกิารทัง้เป็นขบวนการและไม่เป็นขบวนการ 
หลอกเรียกเก็บเงินค่าสินค้าปลายทางโดยไม่มีการสั่งสินค้า 
การลงโพสต์ขายสินค้าทางออนไลน์เพื่อหลอกเงินแต่ไม่จัด
ส่งสินค้า การส่ง QR Code เพื่อหลอกให้โอนเงิน การหลอก
ว่าได้รับรางวัล หลอกให้โอนเงินเพื่อรับรางวัล/ท�ำงาน/หา
รายได้จากการท�ำกิจกรรมพเิศษ หลอกลวงเกีย่วกบัการจ้าง
งานที่ไม่จริง (job scam) หลอกให้ไปท�ำงานต่างประเทศ/
โฆษณาชวนไปท�ำงานต่างประเทศ หลอกให้ลงทุน/หลอก
ให้เงินกู้ในรูปแบบต่าง ๆ หลอกเกี่ยวกับสินทรัพย์ดิจิทัล 
หลอกด้วย SMS ปลอม/เฟซบุ๊กปลอม/เว็บไซต์ปลอม (AIS 
AUNJAI CYBER, 2024) การแอบอ้างว่าเป็นเพ่ือนหรือคน
รู้จักเพื่อขอยืมเงินผ่านเครือข่ายสังคมออนไลน์ หลอกให้
ท�ำบุญ หลอกด้วยเสน่หา (romance scam) (Aborisade, 
Ocheja & Okuneye, 2024) หลอกให้รักแล้วลงทุน หลอก
ให้รักแล้วโอนเงิน/ยืมเงิน หลอกลวงให้ถ่ายภาพโป๊เปลือย 
หลอกลวงเพื่อเอาข้อมูลส่วนตัว (phishing scam) (Drew 
& Webster, 2024) หลอกลวงและข่มขู่ให้เกิดความกลัว 
การหลอกลวงทางโทรศพัท์เป็นขบวนการ (แก๊งคอลเซ็นเตอร์)  

	 การควบคมุโดยใช้ระบบคอมพวิเตอร์ อาทิ การหลอก
ให้ติดตั้งโปรแกรมควบคุมบนคอมพิวเตอร์หรืออุปกรณ์
สือ่สาร โดยกดลงิก์หรอืดาวน์โหลดโปรแกรม/แอปพลิเคชันเพื่อ
ควบคุมอุปกรณ์จากระยะไกล (remote access scam) 
เพื่อกระท�ำต่อระบบหรือข้อมูล คอมพิวเตอร์ การเข้ารหัส
ข้อมลูคอมพิวเตอร์ของผูอ้ืน่ การเรยีกค่าไถ่ทางคอมพวิเตอร์ 
(Ransomware) 

	 การฉ้อโกงในรปูแบบอืน่ ๆ  อาทิ แชร์ลกูโซ่ การพนนั
ออนไลน์ การยินยอมให้ผู้อื่นใช้บัญชีธนาคาร (บัญชีม้า) 
ข่าวปลอม (fake news) เป็นต้น 

การจัดกลุ่มประเภทของกลโกงในโลกไซเบอร์

	 จากการศกึษากลโกงในโลกไซเบอร์ทีส่่งผลกระทบ
กับประชนในวงกว้างท้ังในและต่างประเทศ เพื่อสะท้อน
ให้ตระหนักถึงกลโกงและภัยคุกคามที่ใกล้ตัว ผู้เขียนจึง
ขอสรุปประเด็นรูปแบบกลโกงในโลกไซเบอร์ ออกเป็น 4 
ประเภท ดังนี้ (1) การหลอกลวงโดยใช้รูปแบบของ Social 
Engineering (2) การข่มขู่เพือ่ให้เกิดความกลวั (3) การควบคมุ
โดยใช้ระบบคอมพิวเตอร์ และ (4) การฉ้อโกงในรูปแบบ
อื่น ๆ ดังแสดงรายละเอียดในตาราง 1 พร้อมยกตัวอย่าง
กลโกงและแนวทางป้องกัน จากคดีความและปัญหาที่เกิด
ข้ึนอย่างต่อเนื่อง โดยมีรายละเอียดดังต่อไปนี้

	 1. การหลอกลวงโดยใช้รปูแบบของ Social Engineering 

1.1 หลอกลวงซือ้/ขายสนิค้าหรอืบรกิารออนไลน์ 
ในบริบทของผู้บริโภค: มิจฉาชีพท�ำการเปิดเพจ

ขายสินค้าและใช้ชื่อที่ใกล้เคียงกับเพจจริง รวมถึงใช้ชื่อ
เพจอื่น ๆ ท่ีมีการช้ีน�ำไปในลักษณะแอบอ้างเป็นตัวแทน
จ�ำหน่ายผลติภณัฑ์น้ัน ๆ  ในราคาถกู โดยหลอกขายผลิตภณัฑ์
ภายใต้แบรนด์ดังแต่ไม่มีการจัดส่งสินค้าจริง (Royal Thai 
Police Office, 2023)

มีแนวทางป้องกัน ดังนี้ (1) ตรวจสอบเพจ 
Facebook ให้แน่ใจก่อนซ้ือ โดยดูท่ีตัวเลือก “เก่ียวกับ” 
“ความโปร่งใส” เพือ่ดวู่าเพจเปิดมานานเท่าใด ผูจ้ดัการเพจ
อยู่ประเทศไทยหรือไม่ (2) สังเกตช่องกดไลก์มีเครื่องหมาย 
“โกรธ” จ�ำนวนมากหรือไม่ (3) น�ำช่ือเพจนั้นไปค้นหาใน 
Facebook ว่ามีเพจอื่นอีกหรือไม่ เพื่อเปรียบเทียบดูว่า
เพจใดจริงหรือปลอม (4) สินค้าท่ีมีราคาถูกกว่าราคาตลาด
มาก ๆ  ให้ตั้งข้อสังเกตไว้ว่าอาจหลอกลวง และ (5) บัญชีรับ
โอนเงินควรเป็นบัญชีช่ือร้าน หากเป็นบัญชีบุคคลธรรมดา
ให้สงสัยว่าหลอกลวง

ในบรบิทของผูป้ระกอบการ: เหตกุารณ์มจิฉาชพี
ตดิต่อร้านอาหารผ่านแอปพลิเคชนัไลน์ หลอกสัง่ข้าวกล่อง
จ�ำนวนมากเพ่ือน�ำไปจดัเลีย้งและโอนเงนิค่ามดัจ�ำให้จ�ำนวน
หนึง่ จากนัน้มจิฉาชพีโทรศพัท์แจ้งว่าต้องการสัง่อาหารเพิม่
และจะจ่ายเงนิเพิม่ให้ภายหลงั และส่ง QR Code มาให้ โดย
อ้างว่าเพือ่เป็นการแอดไลน์เท่านัน้ เมือ่ร้านสแกน QR Code 
แล้ว จะได้รับการแฝงลิงก์ดาวน์โหลดมัลแวร์แบบอัตโนมัติ 
เพื่อมิจฉาชีพจะควบคุมเครื่องโทรศัพท์เพื่อถอนเงินหรือ
ติดตามการท�ำงาน (Royal Thai Police Office, 2023)

มีแนวทางป้องกัน ดังนี้ (1) ตรวจสอบให้แน่ใจว่า
คู่บัญชีที่ท�ำธุรกรรมนั้นได้ท�ำการซื้อขายสินค้ากันจริงหรือ
ไม่ (2) ติดตั้งโปรแกรมหรือแอปพลิเคชันท่ีสามารถระบุ
ได้ว่าเป็นลิงก์ปลอม (3) หากสแกนแล้วปรากฏลิงก์แปลก
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ปลอมหรือไม่น่าเชื่อถือ ไม่ควรกดเข้าไป (4) หลังจากสแกน
แล้วหากเข้าเว็บแปลกปลอมให้รีบออกทันที และ (5) หาก

มีการติดตั้งแอปพลิเคชันท่ีเป็นอันตรายลงไป ให้มีสติ ปิด
เครื่อง ตัดสัญญาณอินเทอร์เน็ตและมือถือทันที

ตาราง 1 
การสังเคราะห์ข้อมูลกลโกงในโลกไซเบอร์

ประเภทภัยออนไลน์
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1. การหลอกลวงโดยใช้รปูแบบของ Social Engineering         

   1.1 หลอกลวงซื้อ/ขายสินค้าหรือบริการออนไลน์ เช่น 
การหลอกเรียกเก็บเงิน เช่น เก็บค่าสินค้าปลายทางทั้งที่
ไม่ได้มีการส่ังสินค้า หรือการลงโพสต์ขายสินค้าออนไลน์ 
เพื่อหลอกเอาเงินแต่ไม่จัดส่งสินค้า เป็นต้น

     

   1.2 การหลอกลวงเก่ียวกับการจ้าง เช่น หลอกจ้างงาน
ที่ไม่มีอยู่จริง (job scam) หลอกให้โอนเงินเพ่ือท�ำงาน
หลอกให้ท�ำงานเสริมออนไลน์ โฆษณาชวนไปท�ำงาน
ต่างประเทศ เป็นต้น

    

   1.3 การหลอกให้ลงทนุ/ หลอกให้กูเ้งนิ เช่น เงนิกูอ้อนไลน์ 
หลอกให้กูเ้งนิแต่ไม่ได้เงนิ หลอกลงทนุในรปูแบบต่าง ๆ 
เป็นต้น

     

   1.4 การหลอกให้โอนเงินด้วยวธิต่ีาง ๆ  เช่น การส่ง QR Code 
การปลอม SMS การปลอมบัญชีเครือข่ายสังคมออนไลน์
แล้วหลอกยืมเงิน การแอบอ้างเป็นคนรู้จัก หลอกว่าได้
รับรางวัล หลอกให้ท�ำบุญ เป็นต้น

  

  1.5 การหลอกด้วยเสน่หา (romance scam) เช่น หลอก
ให้รักแล้วลงทุน หลอกให้รักแล้วโอนเงิน/ยืมเงิน หลอก
ลวงให้ถ่ายภาพโป๊เปลือย เป็นต้น

    

2. การข่มขู ่เพื่อให้เกิดความกลัว เช่น การข่มขู ่ทาง
โทรศัพท์ (คอลเซ็นเตอร์) ในรูปแบบต่าง ๆ เป็นต้น

       

3. การควบคุมโดยใช้ระบบคอมพิวเตอร์ เช่น การหลอก
ให้กดลิงก์หรือดาวน์โหลดโปรแกรม/แอปพลิเคชัน เพ่ือ
ควบคุมคอมพิวเตอร์หรืออุปกรณ์สื่อสารจากระยะไกล 
(remote access scam) การเรยีกค่าไถ่ทางคอมพวิเตอร์ 
(Ransomware) เพื่อกระท�ำต่อระบบหรือข้อมูลใน
คอมพิวเตอร์ เป็นต้น

   

4. กลโกงในรูปแบบอื่น ๆ เช่น แชร์ลูกโซ่ การพนัน
ออนไลน์ บัญชีม้า (ยินยอมให้ผู้อ่ืนใช้บัญชีธนาคาร) ข่าว
ปลอม (Fake News) เป็นต้น

  
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1.2 การหลอกด้วยเสน่หา (romance scam)

มิจฉาชีพติดต่อพูดคุยกับผู้เสียหายทาง Facebook และ

เว็บไซต์หาคู่ (Royal Thai Police Office, 2023) จากนัน้

อ้างว่า อยากจะมาอยูป่ระเทศไทย มาใช้ชวีติคูก่บัผูเ้สยีหาย จะส่ง

ทรัพย์สินมีค่ามาให้โดยให้ผู้เสียหายโอนเงินเพื่อช�ำระภาษี

และได้เงินจากผู้เสียหายรอบแรก เมื่อมิจฉาชีพสามารถ

สร้างความเชื่อถือให้กับผู้เสียหายได้แล้วจะหลอกให้ผู้เสีย

หายเปิดบัญชีเพื่อลงทุนท�ำธุรกิจร่วมกัน (Anesa, 2020) 

จากนั้นมิจฉาชีพจะไปหลอกผู้เสียหายคนที่สองและให้โอน

เงินเข้าบัญชีผู้เสียหายคนแรก สุดท้ายมิจฉาชีพให้ผู้เสียหาย

คนแรกซ้ือเหรียญคริปโตให้ บัญชีผู้เสียหายคนแรกจึงกลาย

เป็นบญัชม้ีา (ใช้บญัชผีูอ้ืน่รบัโอนเงนิจากผู้กระท�ำผดิ) (The 

Thai Bankers Association, 2024) โดยมิจฉาชีพมักใช้

รูปโปรไฟล์ชาวต่างชาติหน้าตาดีหรือมีประวัติการท�ำงานท่ี

ดแีละมัน่คง ซึง่ข้อมลูและรปูเหล่านีไ้ด้มาจากหลายแหล่งใน

อินเทอร์เน็ต มิจฉาชีพที่ใช้กลโกงลักษณะนี้มักมีการหลอก

ให้โอนเงินโดยใช้ข้ออ้างต่าง ๆ 

	 มีแนวทางป้องกัน ดังนี้ (1) ตรวจสอบตัวตนของ

คนในโลกโซเชียลโดยการโทรพูดคุยผ่าน messenger หรือ

โทรศัพท์ปกติ เพื่อสังเกตส�ำเนียงการใช้ภาษาพูดว่าเป็น

บุคคลที่กล่าวอ้างหรือไม่ (2) ถ้ามีการชักชวนให้เปิดบัญชี

เพื่อลงทุนหรือเทรดเงินคริปโต หลังจากสร้างความเช่ือมั่น

ในระยะเวลาไม่นาน ให้ปฏเิสธและปิดกัน้การสนทนา (3) ควร

เรยีนรู้และกระท�ำการลงทนุหรอืเทรดเงนิครปิโตด้วยตนเอง 

และ (4) ควรมีสติทุกครั้งเมื่อมีการท�ำธุรกรรมใด ๆ กับ

บุคคลที่ไม่รู้จัก

	 2. การข่มขู่เพื่อให้เกิดความกลัว

2.1 คอลเซน็เตอร์หลอกดูดเงินในบัญช ี มจิฉาชพี

จะใช้หลักจิตวิทยาในการโน้มน้าวให้เชื่อ โดยแอบอ้างเป็น

เจ้าหน้าทีข่องหน่วยงานรฐัหรอืองค์กรต่าง ๆ  (Tuncharoen 

& Assawaboonmee 2023) เพื่อให้ผู้รับสารท�ำตามอุบาย

ที่วางไว้ภายในเวลาที่จ�ำกัด หรือล่อด้วยผลตอบแทนท่ีต้อง

รีบตัดสินใจ เพื่อกระตุ้นให้เหยื่อรีบท�ำตาม โดยขาดการคิด

ให้รอบคอบ หนึ่งในวิธีการที่มิจฉาชีพนิยมใช้คือการหลอก

ขอข้อมูลและให้ติดต้ังแอปพลิเคชันปลอม จากนั้นจะเข้า

ควบคุมโทรศัพท์มือถือของเหยื่อจากระยะไกล แล้วท�ำการ

โอนเงินของเหยื่อออกมาอย่างรวดเร็วโดยไม่ต้องเห็นหน้า

หรือเจอตัวกัน รูปแบบการหลอกดูดเงินในบัญชีมีขั้นตอน

หลกั ๆ  ดังนี ้(1) ตดิต่อเข้ามาหาเหยือ่โดยอ้างเป็นหน่วยงานรฐั

หรอืองค์กรต่าง ๆ  เช่น กรมสรรพากร กรมท่ีดนิ กรมบัญชกีลาง 

กรมบงัคบัคด ีการไฟฟ้า การประปา สถาบนัการเงนิ ส�ำนกังาน

ต�ำรวจ สายการบิน ศูนย์บัตรเครดิต เป็นต้น (2) มิจฉาชีพ

มักจะบอก ช่ือ หรือข้อมูลเบ้ืองต้นของเหยื่อได้ถูกต้อง เพื่อ

สร้างความน่าเชื่อถือและท�ำให้เกิดการหลงเชื่อ (3) จากนั้น

มิจฉาชีพจะหลอกขอข้อมูลท่ีจ�ำเป็นอื่น ๆ  เพิ่มเติม โดยให้

เหยื่อเพิ่มเพื่อนใน LINE เพื่อแชตคุยส่วนตัว (4) อาจจะมี

การส่งลงิก์ให้คลกิหรอืส่งไฟล์ให้เหยือ่ดาวน์โหลด เพือ่ตดิตัง้

แอปพลเิคชนัทีมิ่จฉาชพีเตรยีมไว้ส�ำหรบัการเข้าควบคมุอปุกรณ์

มือถือ โดยแอปพลิเคชันที่ให้ติดตั้งจะเป็นแอปพลิเคชัน

ปลอมท่ีใช้ช่ือตามหน่วยงานท่ีน�ำมาแอบอ้าง (5) หลังจาก

เหยื่อติดตั้งแอปพลิเคชันตามค�ำกล่าวอ้างแล้ว มิจฉาชีพจะ

หลอกให้กรอกข้อมูลต่าง ๆ เพิ่มเติม รวมถึงสแกนใบหน้า

เพื่อยืนยันตัวตน ซ่ึงข้อมูลท่ีให้ไปหรือกดส่งไปในขั้นตอน

นี้จะเป็นเหมือนการอนุญาตให้มิจฉาชีพสวมรอยเข้ามา

ท�ำธุรกรรมในนามเหยื่อได้ทันที (6) โทรศัพท์มือถือของ

เหยื่อจะถูกล็อก มิจฉาชีพจะโอนเงินในบัญชีของเหยื่อออก

ไปยังบัญชีม้าทันที และ (7) มิจฉาชีพจะน�ำข้อมูลส่วนตัว

ของเหยื่อมาเก็บไว้เพื่อหลอกลวงในรูปแบบอื่น ๆ ต่อไป

มแีนวทางป้องกนั ดงันี ้หากไม่มัน่ใจว่าเป็นหน่วยงาน

จริงติดต่อมาหรือไม่ ให้สอบถามไปที่เบอร์สายด่วนของ

หน่วยงานนัน้โดยตรง ซึง่โดยปกตแิล้วหน่วยงานหรอืองค์กร

ต่าง ๆ  หากมีเร่ืองส�ำคัญท่ีเก่ียวข้องกับลูกค้า ประชาชน จะ

มีการประกาศแจ้งเป็นทางการบนเว็บไซต์หรือโซเชียลมีเดีย

ของหน่วยงานนั้น ๆ  ล่วงหน้า (Siam Commercial Bank, 

2023) และจะมีระยะเวลาให้เตรยีมตวัหรอืด�ำเนนิการอย่าง

น้อยเป็นหลักเดือนข้ึนไป จะไม่มีบริการติดต่อเข้ามาเสนอ

ให้บริการโดยแชตคุยเป็นการส่วนตัวเด็ดขาด ในกรณีที่ตก

เป็นเหยือ่ของมจิฉาชีพ ให้รบีตดิต่อธนาคารเจ้าของบัญชเีพือ่

อายัดบัญชีให้เร็วที่สุด และด�ำเนินการแจ้งความออนไลน์

ผ่าน https://thaipoliceonline.go.th/ ตามข้ันตอน

2.2 การข่มขู่ทางโทรศัพท์ เหตุการณ์หลอกลวง

นักศึกษาเกิดขึ้นในพื้นที่จังหวัดนครราชสีมา (Thaipbs, 
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2024) โดยแก๊งคอลเซ็นเตอร์อ้างตัวเป็นเจ้าหน้าที่ต�ำรวจ 

และพบหมายเลขบัตรประชาชนของผู้เสียหายเกี่ยวข้องกับ

คดีต่าง ๆ เช่น การติดตั้งอินเทอร์เน็ตบ้านแล้วไม่จ่ายเงิน 

พัวพนักบัเวบ็พนันออนไลน์ เป็นต้น จากนัน้มจิฉาชพีเหล่านี้

จะใช้กลวธิทีางจติวทิยาในการสือ่สารและเจรจากบัผูเ้สยีหาย

เพื่อล่อลวงให้ไปยังสถานที่เงียบ ๆ ตามล�ำพัง โดยอ้างว่า

มีการด�ำเนินคดีที่เกี่ยวข้องกับผู้เสียหาย และต้องการพูด

คุยเพื่อแก้ไขปัญหา เมื่อผู้เสียหายตกเป็นเหยื่อและไปยัง

สถานที่ที่ถูกนัดหมาย มิจฉาชีพจะเริ่มบอกให้ผู ้เสียหาย

โอนเงินเพ่ือเป็นค่าด�ำเนนิคด ีหรอืขอให้ผูเ้สยีหายไปหลอกลวง

ผูป้กครองด้วยการอ้างว่าถกูท�ำร้ายร่างกายหรอืถกูจบัตัว เพือ่

ให้ผู้ปกครองโอนเงินให้ โดยโอนเงินเข้าบัญชีของผู้เสียหาย

ก่อนแล้วจึงโอนเงินไปยังบัญชีม้าอีกทอดหน่ึงเพ่ือป้องกัน

การติดตามตัว

มแีนวทางป้องกัน ดังนี ้ในกรณทีีม่สีายโทรเข้าใน

ลกัษณะทีน่่าสงสัย ควรเดินทางไปยงัสถานตี�ำรวจทีใ่กล้ทีส่ดุ 

เนือ่งจากเจ้าหน้าทีต่�ำรวจในทกุสถานสีามารถตรวจสอบได้ว่า 

ท่านมีหมายจับหรือมีคดีจริงหรือไม่ และควรระมัดระวังใน

การกรอกข้อมลูบนสือ่สงัคมออนไลน์ การให้ข้อมลูส่วนบุคคล

ทางออนไลน์ทีต้่องส่งส�ำเนาบตัรประชาชนทัง้ด้านหน้าและ

ด้านหลัง เบอร์ติดต่อ รวมทั้งการสแกนใบหน้า

 	 3. การควบคมุโดยใช้ระบบคอมพวิเตอร์ กรณกีารแฮก

ข้อมูลโรงพยาบาลเพชรบูรณ์ที่ถูกโจมตีในลักษณะของ

แรนซัมแวร์หรือมัลแวร์เรียกค่าไถ่ในปี 2564 ท�ำให้ข้อมูล

ผู้ป่วยจ�ำนวน 16 ล้านคนถูกขโมยและมีการขายในตลาด

มืด (Thaipbs, 2024) โดยสาเหตุของการถูกแฮกอาจมา

จากช่องโหว่ในระบบคอมพิวเตอร์ หรือเกิดจากความผิด

พลาดของบุคลากรที่เผลอกดลิงก์ที่เป็นอันตราย เหตุการณ์

นี้ไม่ใช่ครั้งแรกที่กระทรวงสาธารณสุขถูกโจมตี เนื่องจาก

ใน ปี 2563 โรงพยาบาลสระบุรีเคยถูกแฮกข้อมูลด้วยวิธี

เดยีวกนั โดยถกูเรยีกค่าไถ่เป็นเงนิจ�ำนวน 200,000 บติคอยน์ 

(63,000 ล้านบาทไทย) ข้อมูลที่ถูกแฮกในกรณีนี้ไม่ได้เป็น

ข้อมูลทุกอย่างจากระบบเซิร์ฟเวอร์ แต่เป็นข้อมูลบางส่วน

ในนระบบการรักษาท่ีถูกดึงออกมาเพื่อการวิเคราะห์ 

	 มแีนวทางป้องกนั ดงันี ้(1) ไม่กดลงิก์ทีไ่ม่น่าเช่ือถือ 

(2) ไม่ควรกรอกข้อมลูส่วนตวัทางออนไลน์ในเวบ็ไซต์ที่ไม่รูจ้กั 

รวมถึงเวบ็ไซต์ท่ีไม่มคีวามน่าเช่ือถือ (3) ในการใช้คอมพิวเตอร์

สาธารณะ ไม่ควรใช้เวบ็ไซต์ทีต้่องลอ็กอนิโดยใช้ข้อมลูส่วนตวั 

เช่น การล็อกอินเข้าเครือข่ายสังคมออนไลน์หรือเวบ็ไซต์

ของธนาคารเพือ่ท�ำธรุกรรมทางการเงนิ (4) ควรตัง้ค่าการแจ้ง

เตือนกับบัญชีธนาคารและบัตรเครดิต เพื่อให้ทราบการ

เคลื่อนไหวหากมีการท�ำธุรกรรม และ (5) ไม่เข้าเว็บไซต์

หรือดาวน์โหลดแอปพลิเคชันแปลกหรือถูกแนะน�ำจาก

คนท่ีไม่รู้จัก

	 4. กลโกงในรปูแบบอืน่ ๆ  เช่น แชร์ลกูโซ่ เป็นกลโกง

ท่ีมีการพัฒนาให้ซับซ้อนยิ่งข้ึนตามยุคสมัย โดยการระดุม

ทุนจากสมาชิกท่ีตกเป็นเหยื่อ จูงใจด้วยผลตอบแทนที่สูง

และมักอ้างว่าจะน�ำไปลงทุนในธุรกิจท่ีมีก�ำไรดีแต่ไม่น�ำเงิน

ไปลงทุนจรงิ เพยีงต้องการหาสมาชิกใหม่ให้ได้จ�ำนวนมากเพือ่

น�ำเงินจากเหยื่อรายใหม่มาจ่ายให้รายเก่า ซ่ึงจะท�ำแบบนี้

เป็นทอด ๆ  กนัเป็นลกูโซ่ เมือ่ถงึจุดทีธ่รุกิจหมนุเงนิไม่ทนัจะเร่ิม

เลือ่นการจ่ายผลตอบแทน สดุท้ายวงแชร์ลกูโซ่นีก็้จะถงึจดุจบ 

ตวัอย่างเช่น แชร์แม่ชม้อย แชร์ชาร์เตอร์ แชร์เสมาฟ้าคราม แชร์

บลสิเซอร์ แชร์ลกูโซ่ยฟัูน แชร์แม่มณ ีคดี Forex-3D (PPTV 

Online, 2024) คดบีิก๊บอสและบอสดาราเครอืข่ายดไิอคอน 

โครงการสุขภาพเครือข่ายหมอบุญ เป็นต้น

	 มแีนวทางป้องกนั ดงันี ้เมือ่ตดัสนิใจลงทนุควรดขู้อมลู

จากบริษทัท่ีมกีารรบัรองอย่างถูกต้อง ภายใต้การก�ำกับของตลาด

หลักทรัพย์ฯ ธนาคารแห่งประเทศไทย (ธปท.) ส�ำนักงาน

คณะกรรมการก�ำกับหลักทรัพย์และตลาดหลักทรัพย์ 

(ก.ล.ต.) หรือ ส�ำนักงานคณะกรรมการก�ำกับและส่งเสริม

การประกอบธุรกิจประกันภัย (คปภ.) ซ่ึงเป็นหน่วยงาน

ก�ำกับดูแลอย่างเป็นทางการจะมีความปลอดภัยในระดับ

หนึ่ง หากมีการแนะน�ำการลงทุนท่ีไม่ถูกต้องนักลงทุน

สามารถร้องเรียนไปยังหน่วยงานท่ีก�ำกับดูแลได้ หากได้

รับการชักชวนลงทุนโดยมีข้อเสนอท่ีดีเกินความเป็นจริง

ให้ตั้งข้อสังเกตว่าอาจเป็นการหลอกลวง นอกจากนี้หาก

มีข้อสงสัยว่าการลงทุนนั้น ๆ เข้าข่ายว่าจะเป็นแชร์ลูกโซ่

หรือผิดกฎหมายหรือไม่ สามารถสอบถามข้อมูลเพ่ิมเติม

กับหน่วยงานที่เกี่ยวข้อง ดังนี้ (1) ส�ำนักงานคณะกรรมการ

คุ้มครองผู้บริโภค โทร. 1166 (2) กรมสอบสวนคดีพิเศษ 

(DSI) โทร. 1202 (3) กรมพัฒนาธุรกิจการค้า โทร.1570 
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(4) ศูนย์คุ ้มครองผู ้ใช้บริการทางการเงิน ธนาคารแห่ง

ประเทศไทย โทร. 1213 (5) ศูนย์รับแจ้งการเงินนอกระบบ 

ส�ำนักงานเศรษฐกิจการคลัง กระทรวงการคลัง โทร. 1359 

และ (6) ส�ำนักงานคณะกรรมการก�ำกับหลักทรัพย์และ

ตลาดหลักทรัพย์ (ก.ล.ต.) โทร. 1207

การรับมือจากกลโกงและภัยออนไลน์

	 การลดโอกาสการเกิดปัญหาอาชญากรรมทาง

คอมพวิเตอร์มมีาตรการทีห่ลากหลาย แนวทางหนึง่ทีส่ามารถ

ด�ำเนินการเพื่อท�ำให้ตนเองปลอดภัยจากการหลอกลวง

ทางไซเบอร์ จากการใช้คอมพิวเตอร์ สมาร์ตโฟน รวมถึง 

Mobile Banking Application (Krungsri GURU, 2024; 

Northern Trust, 2024) ควรยดึแนวปฏบิตัดิงัต่อไปนี ้(1) ไม่

เก็บข้อมูลส่วนตัวในสมาร์ตโฟน เพราะหากสูญหายข้อมูล

อาจตกไปอยู่ในมือมิจฉาชีพได้ (2) ไม่ใช้รหัสล็อกหน้าจอ

โทรศัพท์เดียวกับรหัสเข้า Mobile Banking Application 

เพื่อให้มิจฉาชีพเข้าถึงข้อมูลได้ยากขึ้น (3) จ�ำกัดวงเงินใน

การใช้งาน Mobile Banking Application เพื่อลดมูลค่า

ความเสียหายหากถูกโอนเงินออกจากบัญชี (4) ควรลงช่ือ

ออกจากบัญชีหรือปิดแอปพลิเคชันทุกครั้งเมื่อท�ำธุรกรรม

เสร็จ เพื่อป้องกันการเข้าถึงจากบุคคลอื่น (5) เปิดรับการ

แจ้งเตอืนผ่าน SMS และ e-mail เสมอ (6) ตรวจสอบข้อมลู

ธุรกรรมเป็นประจ�ำว่าเป็นของตนเองหรือไม่ (7) ตรวจสอบ

ข้อมลูการขอใช้สทิธิก์ารเข้าถงึข้อมลูแอปพลเิคชนัต่าง ๆ  ใน

สมาร์ตโฟนไม่ให้เกนิขอบเขตการใช้งาน (8) ควรตรวจสอบ

แอปพลเิคชันทีน่่าเชือ่ถอืก่อนการติดต้ัง (9) อปัเดตอปุกรณ์

คอมพวิเตอร์และสมาร์ตโฟนอย่างต่อเนือ่ง (10) ใช้ซอฟต์แวร์

ป้องกันไวรัสและมัลแวร์บนคอมพิวเตอร์และสมาร์ตโฟน 

(11) เคร่งครัดกบัการตัง้รหสัผ่านทีด่ ี(12) สร้างระบบเครอืข่าย

ภายในบ้านให้รดักมุ (13) ส�ำรองข้อมลูบนคอมพวิเตอร์และ

สมาร์ตโฟนอย่างสม�่ำเสมอ (14) พูดคุยและแลกเปลี่ยนใน

เร่ืองของความปลอดภัยทางอินเทอร์เน็ตภายในครอบครัว 

(15) เข้าใจและป้องกนัการถกูขโมยข้อมลูประจ�ำตัว (16) รู้ว่า

ควรท�ำอย่างไรหากตกเป็นเหยือ่จากภยัออนไลน์ และ (17) ตัง้

สตแิละดูแลรักษาข้อมูลส่วนตัวของตนเองตลอดเวลา

	 นอกจากนี้ คณะท�ำงานสร้างเสริมภูมิคุ้มกันภัย

อาชญากรรมทางเทคโนโลยี ส�ำนักงานต�ำรวจแห่งชาติ จัด

ท�ำแอปพลิเคชันไซเบอร์วัคซีน (Cyber vaccinated) ซึ่ง

เป็นระบบประเมินภูมิคุ้มกันภัยทางไซเบอร์ รวบรวมสื่อ

ความรู้เพื่อป้องกันตนเองจากภัยออนไลน์ โดยมีการแบ่ง

หมวดหมู่ตามประเภทกลโกงออนไลน์ ระบุเรื่องที่พบบ่อย 

วิธีการของคนร้าย วิธีการสังเกต รวมถึงวิธีการป้องกัน 

(Royal Thai Police Office, 2024) การตดิตัง้แอปพลเิคชนั 

Whoscall ซ่ึงเป็นแอปพลิเคชันท่ีมีฟังก์ชัน Caller ID & 

Blocker ช่วยระบุเบอร์โทรศัพท์ท่ีไม่รู้จัก เพื่อช่วยตัดสิน

ใจในการรับสายหรือเลือกท่ีจะบล็อกสายมิจฉาชีพ 

	 หากได้รับการชักชวนเพื่อลงทุน ควรตรวจสอบ

ความน่าเชื่อถือในเบ้ืองต้นของผู้ชักชวนลงทุน ผ่านช่อง

ทางของส�ำนักงานคณะกรรมการก�ำกับหลักทรัพย์และ

ตลาดหลักทรัพย์ (ก.ล.ต.) ดังนี้ (1) เว็บไซต์ market.sec.

or.th/LicenseCheck เพือ่ค้นหารายช่ือผูใ้ห้บรกิารในตลาดทนุ

ท่ีอยู่ภายใต้การก�ำกับดูแลของ ก.ล.ต. รวมถึงผลิตภัณฑ์ที่

ได้รับอนุญาต (2) แอปพลิเคชัน SEC Check First ช่วย

ในการกรองข้อมูลผู้ท่ีได้รับหรือไม่ได้รับอนุญาตจาก ก.ล.ต. 

โดยใส่ช่ือหลักทรัพย์ ผลิตภัณฑ์การลงทุน หรือผูใ้ห้บรกิาร 

และ (3) โทรตรวจสอบเรือ่งหลอกลงทนุในตลาดทนุกบัสายด่วน 

ก.ล.ต. (SEC Help Center) โทร. 1207 กด 22 อย่างไร

ก็ตาม หากเกิดปัญหาขึ้นแล้ว สามารถแจ้งความผ่าน

ระบบบนเว็บไซต์ www.thaipoliceonline.com หรือ

สายด่วน 1441

	 ในต่างประเทศตระหนักถึงภัยออนไลน์ท่ีเกิดขึ้น 

โดยก�ำหนดมาตรการรับมือ (Bank of Thailand, 2023) 

ดังต่อไปนี้ อาทิ ประเทศอังกฤษมีการน�ำเทคโนโลยีปัญญา

ประดิษฐ์ (AI) ท่ีทันสมัยมาช่วยธนาคารเพ่ิมประสิทธิภาพ

เพื่อยับยั้งการโจรกรรมได้อย่างทันท่วงที โดย AI จะท�ำการ

วิเคราะห์พฤติกรรมการเงินของลูกค้า เพื่อตรวจจับการ

เคลือ่นไหวท่ีเข้าข่ายผดิปกต ิเช่น โอนเงนิไปยงับัญชีท่ีอาจเป็น

ธุรกิจหรือบุคคลปลอมหรือผิดกฎหมาย AI จะตรวจสอบ

ข้อมูลการท�ำธุรกรรมแบบบัญชีต่อบัญชี (account-to-

account) และช่วยวิเคราะห์ข้อมูลส�ำคัญ เช่น ช่ือบัญชี 

จ�ำนวนเงนิ ประวตักิารท�ำธรุกรรมของผูโ้อนและผูร้บั รวมถงึ
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ความเป็นไปได้ทีบ่ญัชีผูร้บัเงนิอาจเกีย่วข้องกบัการโจรกรรม 

อกีทัง้ ยงัสามารถสบืค้นข้อมลูการกระท�ำความผดิของเจ้าของ

บัญชี ช่วยท�ำให้หลายธนาคารสามารถระงับธุรกรรมต้อง

สงสัยได้แบบเรียลไทม์ (real-time) ก่อนเกิดความเสียหาย 

ประเทศออสเตรเลียจัดท�ำแพลตฟอร์ม Fraud Reporting 

Exchange ช่วยธนาคารรับเรื่องร้องเรียน สื่อสาร ติดตาม 

และระงับการท�ำธุรกรรมที่เป็นการฉ้อโกงระหว่างธนาคาร

สมาชิกแบบเรียลไทม์ เพื่อช่วยลดขั้นตอนระหว่างธนาคาร 

ผูร้บัโทรศพัท์ และตอบอเีมล รวมทัง้มกีารจดัต้ังศนูย์ต่อต้าน

การหลอกลวงแห่งชาติ (National Anti-Scam Centre) 

เพื่อประสานงานกับรัฐบาล หน่วยงานผู้บังคับใช้กฎหมาย 

และภาคเอกชน เพื่อแก้ปัญหาอย่างรอบด้าน ครอบคลุม

การปรับแก้กฎหมายและเกณฑ์ต่าง ๆ ให้เหมาะสมกับ

สถานการณ์ใหม่ ๆ ที่เปลี่ยนแปลงไป 

	 อย่างไรก็ตาม ในประเทศไทยโดยคณะกรรมการ

ป้องกนัและปราบปรามอาชญากรรมออนไลน์ทางเทคโนโลยี 

ได้มีการหารือกับหน่วยงานที่เกี่ยวข้อง ได้แก่ กระทรวง

การต่างประเทศ กระทรวงมหาดไทย กระทรวงกลาโหม 

ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 

(NECTEC) ส�ำนักงานต�ำรวจแห่งชาต ิส�ำนกังานคณะกรรมการ

กจิการกระจายเสยีง กจิการโทรทศัน์ และโทรคมนาคมแห่งชาติ 

(กสทช.) ธนาคารแห่งประเทศไทย (ธปท.) สมาคมธนาคาร

ไทย ส�ำนักงานป้องกันและปราบปรามการฟอกเงิน (ปปง.) 

กรมสอบสวนคดพิีเศษ (DSI) ส�ำนกังานคณะกรรมการก�ำกบั

หลักทรพัย์และตลาดหลกัทรพัย์ (ก.ล.ต.) และคณะกรรมการ

คุ้มครองผู้บริโภค (สคบ.) โดยก�ำหนดมาตรการในการแก้

ปัญหาอาชญากรรมออนไลน์ ดังนี้ 

	 1. บรูณาการข้อมลู โดยใช้ศนูย์ปฏบิตักิารแก้ไขปัญหา

อาชญากรรมออนไลน์ (Anti Online Scam Operation 

Center: AOC) ในการเชื่อมโยงข้อมูลของทุกหน่วยงาน ซ่ึง

ทุกหน่วยงานจะต้องส่งข้อมูลที่เกี่ยวข้อง เช่น ข้อมูลบัญชี

ม้า ซิมม้า ข้อมูล URL/Line ของเว็บพนัน หรือข้อมูลอื่น ๆ  

ที่ศูนย์ AOC ร้องขอ รวมทั้งพัฒนาระบบบูรณาการข้อมูล

ให้มีความมั่นคงปลอดภัย และไม่ขัดต่อกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคล

	 2. ก�ำหนดมาตรการแก้ไขปัญหาบัญชีม้า โดยน�ำ

บัญชีม้าออกจากระบบอย่างเร่งด่วน และป้องกันการเกิด

บัญชีม้าเข้าสู่ระบบ โดยก�ำกับการเปิดบัญชีออนไลน์ การ

เปิดบัญชีหลายบัญชี และต้องมีมาตรการตรวจสอบก่อน

อนุมัติเปิดบัญชี 

	 3. จดัการเสาโทรคมนาคม สายสญัญาณอนิเทอร์เนต็ 

และสายโทรศัพท์ ที่ผิดกฎหมายตามแนวชายแดนประเทศ

เพื่อนบ้าน โดยร่วมกับหน่วยงานภาครัฐเพื่อปิดกั้น และ

จับกุมผู้กระท�ำความผิด

	 4. จบักมุปราบปรามชาวต่างชาตทิีอ่ยู่ในประเทศไทย

ทีม่ีพฤตกิรรมผิดกฎหมาย โดยเฉพาะการชักชวนหลอกลวง

คนไทยไปท�ำงานเป็นแก๊งคอลเซน็เตอร์ในประเทศเพือ่นบ้าน 

ท้ังนี้ ให้ความส�ำคัญกับจังหวัดท่ีมีพรมแดนติดกับประเทศ

เพื่อนบ้าน

	 5. จับกุมปราบปรามอาชญากรรมออนไลน์ โดย

ด�ำเนนิการจดัท�ำแผนปฏบัิตกิารปราบปราบแก๊งคอลเซ็นเตอร์ 

และอาชญากรรมออนไลน์ บูรณาการแผนร่วมกับหน่วยงานที่

เกีย่วข้อง และด�ำเนนิการสบืสวน สอบสวน และขยายผลการ

เอาผิดกับเจ้าหน้าที่ที่ร่วมการกระท�ำความผิดอาชญากรรม

ออนไลน์

	 6. การแก้ไขกฎหมาย กฎระเบียบ เก่ียวกับการ

แก้ปัญหาภัยออนไลน์ อาทิ (1) กฎหมายหรือกฎระเบียบ 

ที่เกี่ยวกับการบริการเก็บเงินปลายทางส�ำหรับพาณิชย์

อิเล็กทรอนิกส์ (COD) เพื่อขจัดปัญหาการหลอกขายสินค้า

ออนไลน์ (2) ระเบียบการก�ำกับดูแลสินทรัพย์ดิจิทัลของ

ผู้ประกอบธุรกิจ P2P และประกาศใช้เพื่อตัดช่องทางการ

โอนเงินไปเป็นสกุลเงินดิจิทัลออกจากบัญชีม้า (3) กฎ

ระเบียบเก่ียวกับการใช้บริการข้อความสั้น (SMS) ในการ

ส่งข้อความหรือส่งลิงก์หลอกลวง (4) กฎหมายเกี่ยวกับการ

แก้ไขปัญหาการคืนเงินให้แก่ผู้เสียหาย และ (5) ปรับปรุง

แก้ไขกฎหมาย กฎระเบียบ ที่เกี่ยวข้องกับการซื้อขายข้อมูล

ส่วนบุคคล

	 7. จดัตัง้ห้องปฏบิตักิารปัญญาประดิษฐ์เพือ่วเิคราะห์

ข้อมลูส�ำหรบั AOC (AOC Data Lab) เพือ่ใช้ในการวเิคราะห์ 

ตรวจสอบข้อมลู รวมทัง้ก�ำหนดนโยบายการแก้ไขและป้องกัน

อาชญากรรมออนไลน์
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มาตรการป้องกันและปราบปรามอาชญากรรมทาง

เทคโนโลยี พ.ศ. 2566

	 พระราชก�ำหนดมาตรการป้องกันและปราบปราม

อาชญากรรมทางเทคโนโลย ีพ.ศ. 2566 (Royal Thai Police 

Office, 2023; Pokudom, 2020) ระบุมาตรการและบท

ลงโทษในการรับมืออาชญากรรมทางเทคโนโลยี ดังนี้

	 1. ก�ำหนดให้ผู ้เสียหายสามารถติดต่อธนาคาร

เพ่ือระงับธุรกรรมของบัญชีต้องสงสัยชั่วคราวได้โดยตรง

ทันที จากนั้นจึงไปร้องทุกข์ต่อพนักงานสอบสวน  

	 2. กรณีธนาคารพบธุรกรรมต้องสงสัย สามารถ

ระงับธรุกรรมชัว่คราว แล้วส่งให้เจ้าหน้าทีต่�ำรวจตรวจสอบ 

	 3. ผู้เสียหายสามารถร้องทุกข์ที่สถานีต�ำรวจ หรือ

ที่กองบัญชาการต�ำรวจสืบสวนสอบสวนอาชญากรรมทาง

เทคโนโลยี และพนักงานสอบสวนผู้รับค�ำร้องทุกข์เป็น

พนักงานสอบสวนผู ้รับผิดชอบ โดยผู ้เสียหายต้องแจ้ง

ความร้องทุกข์ภายใน 72 ช่ัวโมง และพนักงานสอบสวน

จะรวบรวมพยานหลักฐานแจ้งกลับไปยังธนาคารของบัญชี

นั้นภายใน 7 วัน เพื่อยืนยันการระงับธุรกรรมของบัญชีนั้น 

	 4. ให้อ�ำนาจเจ้าหน้าที่ต�ำรวจกรมสอบสวนคดี

พิเศษ (DSI) และ ส�ำนักงานป้องกันและปราบปรามการ

ฟอกเงิน (ปปง.) มีอ�ำนาจน�ำข้อมูลต้องสงสัยไปใช้ประโยชน์

ได้โดยไม่เป็นความผิดตาม พระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562 

	 การก�ำหนดฐานความผิดและบทลงโทษส�ำหรับ

อาชญากรรมทางเทคโนโลยี ดังตาราง 2

ตาราง 2
ฐานความผิดและบทลงโทษตามมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566

ฐานความผิด อัตราโทษ

เปิดหรือยินยอมให้บุคคลอื่นใช้บัญชีเงินฝาก 

(บัญชีม้าหรือซิมม้า) โดยรู้หรือควรรู้ว่าจะนําไปใช้ใน

การกระท�ำความผิด

จําคุกไม่เกิน 3 ปี 

ปรับไม่เกิน 300,000 บาท หรือท้ังจ�ำท้ังปรับ

เป็นธุระ จัดหา โฆษณา หรือกระท�ำเพื่อให้มี

การซ้ือ ขายบัญชี (บัญชีม้าหรือซิมม้า) เพื่อใช้ใน

การกระท�ำความผิด

จําคุกต้ังแต่ 2 ถึง 5 ปี 

ปรับตั้งแต่ 200,000 ถึง 500,000 บาท หรือท้ังจ�ำท้ังปรับ

เป็นธุระ จัดหา โฆษณา หรือกระท�ำเพื่อให้มี

การซ้ือ ขายหมายเลขโทรศัพท์ซึ่งลงทะเบียนใน

นามบุคคลอื่นแล้ว แต่ไม่สามารถระบุตัวผู้ใช้จริงได้ 

(คนจัดหาบัญชีม้า)

จําคุกต้ังแต่ 2 ถึง 5 ปี 

ปรับตั้งแต่ 200,000 ถึง 500,000 บาท หรือท้ังจ�ำท้ังปรับ
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สรุป

	 ภยัคกุคามในโลกไซเบอร์จากอดีตจนถึงปัจจุบันท้ัง

ในและต่างประเทศยงัคงเกดิขึน้และทวีจ�ำนวนเพิม่ขึน้อย่าง
ต่อเนื่อง อีกทั้งมิจฉาชีพหรือแฮกเกอร์ยังพยายามพัฒนา
รูปแบบกลโกงใหม่ ๆ  และสร้างความเดือดร้อนแก่ประชาชน 

แม้แต่ผู้ทีม่คีวามรูแ้ละองค์กรขนาดใหญ่กย็งัคงตกเป็นเหยือ่

จากภัยออนไลน์ ซ่ึงในบทความน้ีได้จัดกลุ่มกลโกงในโลก

ไซเบอร์ออกเป็น 4 กลุ่ม ได้แก่ (1) การหลอกลวงโดยใช้

รูปแบบของ Social Engineering (2) การข่มขู่เพื่อให้เกิด

ความกลัว (3) การควบคุมโดยใช้ระบบคอมพิวเตอร์ และ 

(4) การฉ้อโกงอื่น ๆ ซึ่งทุกคนควรศึกษาท�ำความเข้าใจใน

แต่ละประเด็น เพื่อช่วยลดปัญหาที่อาจเกิดขึ้นและสามารถ

ให้ค�ำแนะน�ำกับผู้ที่ตกเป็นเหยื่อจากภัยออนไลน์ในแต่ละ

ประเภทได้

	 ทกุหน่วยงาน/องค์การมคีวามจ�ำเป็นต้องจัดท�ำนโยบาย 

จดัท�ำระบบ และการด�ำเนินงานตามพระราชบญัญัติคุ้มครอง

ข้อมูลส่วนบุคคล โดยการก�ำหนดนโยบายการคุ้มครอง

ข้อมูลส่วนบุคคล การให้สิทธิแก่เจ้าของข้อมูลเพื่อตรวจ

สอบ แก้ไข หรือลบข้อมูลที่ร้องขอได้ การจัดท�ำระบบการ

รักษาความปลอดภัยและการโอนย้ายข้อมูล การตรวจ

ประเมินมาตรฐานการรักษาข้อมูล เป็นต้น อีกทั้งยังต้อง

ติดตามภัยออนไลน์ที่มีการพัฒนารูปแบบการหลอกลวง

ใหม่ ๆ ตลอดเวลา อาทิ ภัยคุกคามจากปัญญาประดิษฐ์ 

(Artificial Intelligence: AI) และเทคโนโลยีใหม่ ๆ อาทิ 

Deepfake Scams AI-Generated Phishing และ Voice 

Cloning Fraud เป็นต้น

	 รวมท้ังการส่งเสรมิให้ภาคประชาชนมคีวามรูเ้ท่าทนั

การหลอกลวงทางไซเบอร์และตระหนักถึงภัยออนไลน์ท่ี

อาจเกิดข้ึน โดยมีแนวทางการด�ำเนินการ ดังนี้

	 1. ประเมินตนเองเพื่อให้รู้ว่ามีความเสียงต่อการ

ถูกหลอกลวงในโลกไซเบอร์มากน้อยเพียงใด

	 2. สร้างภูมิคุ้มกันโดยการติดตามข่าวสารจากส่ือ

ความรู้ในการเสริมสร้างภูมิคุ้มกันป้องกันภัยอาชญากรรม

ทางเทคโนโลยีท่ีผู้เขียนได้รวบรวมไว้

	 3. การรับมือ/แก้ปัญหาในกรณีที่ตกเป็นเหยื่อ

จากภัยออนไลน์ให้ด�ำเนินการตามประเด็นที่ได้น�ำเสนอ

ไว้ในบทความข้างต้น

	 อย่างไรกต็าม หากยดึถอืแนวปฏบิตัแิละข้อแนะน�ำ

จากบทความนี้อาจช่วยบรรเทาปัญหาและลดความเส่ียง

จากการตกเป็นเหยื่อของมิจฉาชีพในรูปแบบต่าง ๆ  พร้อม

สามารถรับมือกับภัยออนไลน์ท่ีอาจเกิดข้ึนได้อย่างมีสติ 

References 

Aborisade, R. A., Ocheja, A., & Okuneye, B. A. (2024). Emotional and financial costs of online dating 

	 scam: A phenomenological narrative of the experiences of victims of Nigerian romance fraudsters. 

	 Journal of Economic Criminology, 3, 100044. https://doi.org/10.1016/j.jeconc.2023.100044

AIS Aunjai Cyber. (2024). A compilation of 22 scams used by fraudsters to deceive victims online, 

	 along with ways to handle them. Retrieved from https://sustainability.ais.co.th/th/update/ 

	 aunjai-cyber/795/ (in Thai)

Anesa, P. (2020). Lovextortion: Persuasion strategies in romance cybercrime. Discourse, Context & 

	 Media, 35, 100398. https://doi.org/10.1016/j.dcm.2020.100398

Bank of Thailand. (2023). Gathering criminals: Global online financial threats. Retrieved from 

	 https://www.bot.or.th/th/ research-and-publications/articles-and-publications/bot-magazine/

	 Phrasiam-66-3/globaltrend_financialfraud.html (in Thai)



วารสารวิชาการมหาวิทยาลัยอีสเทิร์นเอเชีย
ฉบับวิทยาศาสตร์และเทคโนโลยีปีที่ 19 ฉบับที่ 2 ประจ�ำเดือน พฤษภาคม-สิงหาคม 2568 25

Boonmee, S. (2023). The threat of call center gangs evolving from economic crime to cybercrime. 

	 EAU Heritage Journal Science and Technology, 17(2), 19-26. Retrieved from 

	 https://he01.tci-thaijo.org/index.php/EAUHJSci/article/view/261423/178478 (in Thai)

Boonmee, S., & Chavanich, S. (2021). Ransomware from individual threats to corporate disasters. 

	 EAU Heritage Journal Science and Technology, 15(1), 1–10. Retrieved from 

	 https://he01.tci-thaijo.org/index.php/EAUHJSci/article/view/245408/168485 (in Thai)

Drew, J. M., & Webster, J. (2024). The victimology of online fraud: A focus on romance fraud victimisation. 

	 Journal of Economic Criminology, 3, 100053. https://doi.org/10.1016/j.jeconc.2024.100053

Immigration Bureau. (2024). 18 scams used by fraudsters to deceive victims online. Retrieved from 

	 https://www.immigration.go.th/?avada_portfolio=18-กลโกงมิจฉาชีพ-ใช้หลอกล (in Thai)

Krungsri GURU. (2024). It’s time to get back at scammers and protect yourself! With 3 super cool 

	 methods. Retrieved from https://www.krungsri.com/th/plearn-plearn/revenge-criminal-scammer-

	 lost-money. (in Thai)

Matichon Online. (2023). Revealing one year of online fraud statistics: Complaints surge! 250,000 cases, 

	 losing over 32 billion baht. Retrieved from https://www.matichon.co.th/economy/news_3906313 

	 (in Thai)

Northern Trust. (2024). Reduce your risk significantly by adopting some basic best practices. 

	 Retrieved from https://www.northerntrust.com/united-states/institute/articles/10-steps-to-

	 reduce-your-risk-of-cyber-fraud 

Pokudom, N. (2020). Data privacy in the digital age. EAU Heritage Journal Science and Technology, 

	 14(2), 59–69. Retrieved from https://he01.tci-thaijo.org/index.php/EAUHJSci/article/

	 view/240997/166063 (in Thai)

PPTV Online. (2024). Revisiting the famous “fraud” case! In Thailand, losses amounting to tens of 

	 billions - sentences totaling hundreds of years!. Retrieved from https://www.pptvhd36.com/

	 news/สังคม/234851 (in Thai)

Prachachat Online. (2024). Revealing online crime report statistics: Thais lost a total of over 59 billion 

	 baht. Retrieved from https://www.prachachat.net/ict/news-1514260 (in Thai)

Radio Station for Safety and Traffic. (2024). The government reveals online crime report statistics, 

	 showing damages exceeding 70 billion baht from 2022 to 2024. Retrieved from 

	 https://today.line.me/th/v2/article/3NW25jv (in Thai)

Royal Thai Police Office. (2024). Knowledge media database for enhancing immunity against 

	 technology-related crimes. Retrieved from https://24hicarecenter.com/cybervaccinated (in Thai)

Royal Thai Police Office. (2023). Press release document. Retrieved from 

	 https://pctpr.police.go.th/blog/?p=21 (in Thai)



26 Vol. 19 No. 2 May-August 2025EAU HERITAGE JOURNAL

Science and Technology

Sarmart, T., & Lerdtomornsakul, U. (2023). Cyber victimization of the elderly. Thai Interdisciplinary and 

	 Sustainability Review, 12(2), 1-13. Retrieved from https://so03.tci-thaijo.org/index.php/JIRGS/

	 article/view/268349/180646 (in Thai)

Siam Commercial Bank. (2023). Siam Commercial Bank launched the website “Game Over Scammers” 

	 a hub for content on preventing modern-day fraudsters, along with the “Nong Aeh The Series” 

	 to raise financial awareness among Thais. Retrieved from 

	 https://www.scb.co.th/th/about-us/news/nov-2566/fraud-fighter.html (in Thai)

Thaipbs. (2024). Scammers’ trick: Using children to deceive parents into transferring money as “ransom” 

	 resulting in millions lost. Retrieved from https://www.thaipbs.or.th/news/content/ 345203 (in Thai)

Thaipbs. (2021). Revisiting the case of the hospital - the Permanent Secretary’s office has previously 

	 been “hacked”. Retrieved from https://www.thaipbs.or.th/news/content/307681 (in Thai)

Thaipost. (2023). Summary of online crime statistics: nearly 400,000 cases, losses in the tens of billions,

	 with the highest number of scams involving product sales. Retrieved from 

	 https://www.thaipost.net/criminality-news/510188/ (in Thai)

Thairath Online. (2023). Thailand ranks 6th in money transfer scams, according to the Bank of Thailand.

	 Statistics show that 1 in 5 people worldwide have fallen victim. Retrieved from 

	 https://thairath.co.th/money/personal_finance/banking_bond/2745867 (in Thai)

The Thai Bankers Association. (2024). Get to know “mule accounts” the dangerous accounts with 

	 extraordinary penalties. Retrieved from https://www.tba.or.th/ (in Thai)

Tuncharoen, T., & Assawaboonmee, S. (2023). Call Center Scammer Problems. Journal of Digital 

	 Communications, 7(1), 131–150. Retrieved from https://so04.tci-thaijo.org/index.php/NBTC_Journal/

	 article/view/259898/179645 (in Thai)

Wang, F., & Topalli, V. (2024). The cyber-industrialization of catfishing and romance fraud. Computers 

	 in Human Behavior, 154, 108133. https://doi.org/10.1016/j.chb.2023.108133

Wingworn, Y. (2023). Preventing cybercrime in communities in order to develop the communities into 

	 digital citizens. Journal of MCU Nakhondhat, 10(10), 1–11. Retrieved from 

	 https://so03.tci-thaijo.org/index.php/JMND/article/view/272687/180403 (in Thai)

Zhu, C., Zhang, C., Wang, R., Tian, J., Hu, R., Zhao, J., Ke, Y., & Liu, N. (2023). Building of safer urban hubs:

	 Insights from a comparative study on cyber telecom scams and early warning design. 

	 Urban Governance, 3(3), 200-210. https://doi.org/10.1016/j.ugj. 2023.05.004  


