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บทคัดย่อ 

ภัยคุกคามทางไซเบอร์มีแนวโน้มทวีความรุนแรงและซับซ้อนมากขึ้นอย่างต่อเนื่อง ทั้งการโจมตีด้วยมัลแวร์ การโจมตีแบบ

ปฏเิสธการให้บรกิาร และภัยคกุคามประเภทใหม่อย่างการเรยีกค่าไถ่ ส่งผลกระทบอย่างมหาศาลต่อองค์กรและบุคคลทัว่โลก 

ระบบรักษาความปลอดภัยแบบดั้งเดิมมีข้อจ�ำกัดในการรับมือ การน�ำเทคโนโลยีปัญญาประดิษฐ์ (AI) มาประยุกต์ใช้จึงเป็น

ทางเลือกที่น่าสนใจ บทความวิชาการนี้มีวัตถุประสงค์เพื่อทบทวนวรรณกรรมท่ีเก่ียวข้องกับการประยุกต์ใช้ AI ในการรับมือ

กับภัยคุกคามไซเบอร์ในช่วงปี ค.ศ. 2014-2024 โดยใช้วิธีการทบทวนวรรณกรรมอย่างเป็นระบบ ศึกษาเปรียบเทียบผล

งานวจิยัทัง้ในแง่เทคนคิ AI ทีน่�ำมาใช้ ประเภทภัยคกุคามท่ีศกึษา และประสทิธภิาพของระบบ ผลการศกึษาพบว่า การประยกุต์
ใช้เทคนิค AI หลากหลายแขนง ไม่ว่าจะเป็น Machine Learning Deep Learning หรือการผสมผสานหลายเทคนิค 

สามารถเพิ่มความแม่นย�ำในการตรวจจับภัยคุกคาม ความรวดเร็วในการตอบสนอง และขีดความสามารถในการเรียนรู้

รูปแบบใหม่ ๆ ได้สูงกว่าวิธีการแบบดั้งเดิมอย่างมีนัยส�ำคัญ โดยเฉพาะการใช้ Deep Learning ในการวิเคราะห์มัลแวร์

ที่มีความแม่นย�ำสูงถึง 98% และเร็วกว่าการวิเคราะห์ด้วยมนุษย์ถึง 20 เท่า 

ค�ำส�ำคัญ: ปัญญาประดิษฐ์ ความปลอดภัยไซเบอร์ การตรวจจับภัยคุกคาม การวิเคราะห์มัลแวร์

บทบาท ประโยชน์ และความท้าทายของการประยุกต์ใช้ปัญญาประดิษฐ์เพื่อ
เสริมสร้างความมั่นคงปลอดภัยทางไซเบอร์
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Abstract 

Cyber threats are continuously evolving, becoming more severe and complex. Malware attacks, denial-

of-service attacks, and new threats such as ransomware severely impact organizations and individuals 

worldwide. Traditional security systems have limitations in dealing with these threats, making the application
of Artificial Intelligence (AI) an attractive alternative. This academic article aims to review the literature 

on applying AI to tackle cyber threats from 2014-2024, using a systematic literature review methodology.
It compares research papers in terms of AI techniques used, types of threats studied, and system 

performance. The study found that applying various AI techniques, whether machine learning, deep 

learning, or a combination of techniques, can significantly improve threat detection accuracy, response 

speed, and ability to learn new patterns compared to traditional methods. Notably, the use of deep 

learning in malware analysis showed up to 98% accuracy and was 20 times faster than human analysis.

Keywords: artificial intelligence, cybersecurity, threats detection, malware analysis

บทน�ำ	

	 ในยุคดิจิทัลปัจจุบัน ภัยคุกคามทางไซเบอร์ได้ทวี

ความรนุแรงและซบัซ้อนมากขึน้อย่างต่อเน่ือง ส่งผลกระทบ

อย่างมหาศาลต่อทั้งองค์กรและบุคคลทั่วโลก การรับมือ

กับภัยคุกคามเหล่านี้จ�ำเป็นต้องอาศัยหลักการพ้ืนฐาน

ของ Cybersecurity ทีมุ่ง่รกัษา Confidentiality (ความลบั) 

Integrity (ความถูกต้องครบถ้วน) และ Availability 

(ความพร้อมใช้งาน) ของข้อมูลและระบบ (Kizza, 2020)
	 หน่ึงในภัยคุกคามท่ีสร้างความเสียหายอย่างมาก 

คือ การโจมตีแบบ Ransomware ซึ่งเป็นมัลแวร์ท่ีเข้า

รหัสข้อมูลและเรียกค่าไถ่ โดยในปี 2021 พบว่ามีองค์กร

กว่า 68% ถูกโจมตีด้วย Ransomware และในจ�ำนวนนั้น

มีผู้ที่สูญเสียข้อมูลถึง 82% (Roger, 2022; Wollerton, 

2023) นอกจากน้ี การโจมตีแบบ Distributed Denial of 

Service--DDoS ท่ีใช้ปริมาณ Traffic มหาศาลเพื่อท�ำให้

ระบบไม่สามารถให้บริการได้ ก็มีแนวโน้มเพิ่มขึ้นอย่างมาก 

โดยในปี 2022 มีการโจมตี DDoS เพิ่มขึ้นถึง 150% เมื่อ

เทียบกับปีก่อน (Cox, 2023; Hassan, 2019)
	 ระบบรักษาความปลอดภัยแบบดั้งเดิมที่อาศัย
การวิเคราะห์โดยผู ้เชี่ยวชาญเป็นหลักน้ัน มีข ้อจ�ำกัด

ในการรับมือภัยคุกคามที่ซับซ้อนและเปลี่ยนแปลงอย่าง

รวดเร็วในปัจจุบัน ด้วยเหตุนี้ การน�ำเทคโนโลยีปัญญา

ประดิษฐ์ (Artificial Intelligence--AI) โดยเฉพาะเทคนิค

การเรียนรู้ของเครื่อง (machine learning) และการเรียน

รู้เชิงลึก (deep learning) มาประยุกต์ใช้จึงเป็นทางเลือก

ท่ีน่าสนใจ เพ่ือเพิ่มประสิทธิภาพในการตรวจจับ ป้องกัน 

และตอบสนองต่อภัยคุกคามได้อย่างรวดเร็ว แม่นย�ำ และ

เรียนรู้ได้ด้วยตนเอง (Accenture, 2019)
	 อย่างไรกต็าม การน�ำ AI มาใช้งานจริงในด้านนีก้ย็งัคง
มีความท้าทายที่ส�ำคัญ ทั้งในแง่ข้อจ�ำกัดของเทคโนโลยี 

การขาดแคลนข้อมูลและบุคลากร ไปจนถงึประเดน็ด้านจรยิธรรม
และกฎระเบียบท่ีเก่ียวข้อง (Kumar, Han & Soni 2022; 

Zeadally et al., 2020)
	 บทความนี้จะทบทวนวรรณกรรมและงานวิจัยท่ี

เก่ียวข้องกับการประยุกต์ใช้ AI ในการรับมือกับภัยคุกคาม

ทางไซเบอร์ เพื่อสรุปแนวโน้ม บทบาท ประโยชน์ ตลอด

จนข้อจ�ำกัดและความท้าทายส�ำคัญในการพัฒนา AI ด้าน

นี้ให้เกิดประโยชน์สูงสุดต่อไปในอนาคต
 

ขั้นตอนการด�ำเนินการ
	 บทความวชิาการนีด้�ำเนนิการโดยการทบทวนและ

วเิคราะห์เอกสารและบทความวจิยัทีเ่กีย่วข้องกับการประยกุต์ใช้
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เทคโนโลยปัีญญาประดิษฐ์ในการรกัษาความมัน่คงปลอดภยั

ทางไซเบอร์ ระหว่างช่วงปี ค.ศ. 2014-2024 โดยมีข้ันตอน

ดังนี้

	 1. การสืบค้นและรวบรวมข้อมูล

	 ด�ำเนินการสืบค้นและรวบรวมบทความวิจัย 

บทความวชิาการ งานวทิยานพินธ์ และรายงานทางวชิาการ

ที่เกี่ยวข้อง จากฐานข้อมูลวารสารและสิ่งพิมพ์วิชาการ

ออนไลน์ท่ีน่าเชื่อถือ อาทิ IEEE Xplore ScienceDirect 

ACM Digital Library Scopus เป็นต้น โดยใช้ค�ำค้นหา

หลักเกี่ยวกับ “ปัญญาประดิษฐ์” “ความมั่นคงปลอดภัย

ทางไซเบอร์” “การตรวจจับภัยคุกคาม” เป็นต้น

	 2. การคัดเลือกบทความที่เกี่ยวข้อง

	 จากนั้นท�ำการคัดกรองบทความที่เกี่ยวข้องกับ

หัวข้อการศึกษาโดยตรง โดยพิจารณาจากบทคัดย่อและ

สาระส�ำคัญของบทความ เพื่อคัดเลือกบทความท่ีมีการน�ำ

เสนอการประยุกต์ใช้เทคนิคปัญญาประดิษฐ์ต่าง ๆ เช่น 

Machine Learning Deep Learning เป็นต้น ในการตรวจ

จับภัยคุกคาม วิเคราะห์มัลแวร์ หรือเพื่อวัตถุประสงค์ด้าน

ความปลอดภัยไซเบอร์โดยตรง

	 เกณฑ์การคัดเข้า

	 - บทความที่ตีพิมพ์ระหว่างปี ค.ศ. 2014-2024	

	 - บทความทีเ่ขยีนเป็นภาษาองักฤษหรอืภาษาไทย
	 - บทความที่น�ำเสนอการประยุกต์ใช้ AI ในด้าน

ความม่ันคงปลอดภัยทางไซเบอร์
	 - บทความที่มีการอธิบายวิธีการวิจัยและผลลัพธ์

อย่างชัดเจน

	 เกณฑ์การคัดออก

	 - บทความที่ไม่ได้ผ่านการประเมินคุณภาพจาก

ผู้ทรงคุณวุฒิ (non-peer-reviewed)
	 - บทความที่ไม่ได้เน้นการประยุกต์ใช้ AI ในด้าน

ความม่ันคงปลอดภัยทางไซเบอร์โดยตรง
	 - บทความทีไ่ม่มรีายละเอยีดเพยีงพอเกีย่วกับวธีิการ

วิจัยหรือผลลัพธ์

	 3. การวิเคราะห์และสังเคราะห์ข้อมูล
	 น�ำบทความท่ีคัดเลือกมาท�ำการวิเคราะห์และ

สังเคราะห์เน้ือหาส�ำคัญในประเด็นต่าง ๆ ดังน้ี

	 - เทคนิคปัญญาประดิษฐ์ที่ใช้ ได้แก่ Machine 

Learning, Deep Learning และอื่น ๆ

	 - ประเภทของภัยคุกคามไซเบอร์ท่ีศึกษา เช่น 

มัลแวร์ การบุกรุกเครือข่าย บอทเน็ต เป็นต้น

	 - ประสิทธิภาพและข้อดีของการประยุกต์ใช้ AI 

เมื่อเปรียบเทียบกับวิธีการแบบดั้งเดิม

	 - ข้อจ�ำกัด ปัญหาอุปสรรค และความท้าทายของ

การน�ำ AI มาประยุกต์ใช้

	 - แนวโน้มและข้อเสนอแนะส�ำหรับการพัฒนา

ต่อยอดในอนาคต

วิธีการวิเคราะห์

	 - ใช้การวิเคราะห์เนื้อหา (content analysis) 

เพื่อระบุประเด็นส�ำคัญและแนวโน้มในการวิจัย

	 - ใช้การวิเคราะห์เปรียบเทียบ (comparative 

analysis) เพื่อเปรียบเทียบประสิทธิภาพของเทคนิค AI 

ต่าง ๆ

	 - ใช้การวิเคราะห์ช่องว่าง (gap analysis) เพื่อ

ระบุประเดน็ท่ียงัขาดการศกึษาหรอืต้องการการวจิยัเพิม่เตมิ

	 วิธีการสังเคราะห์

	 - ใช้การสังเคราะห์แบบบรรยาย (narrative 

synthesis) เพื่อสรุปภาพรวมของการประยุกต์ใช้ AI ใน

ด้านความมั่นคงปลอดภัยทางไซเบอร์

	 - สร้างกรอบแนวคิด (conceptual framework) 

เพื่อแสดงความสัมพันธ์ระหว่างเทคนิค AI ประเภทของภัย

คุกคาม และประสิทธิภาพในการรับมือ

	 - จัดท�ำตารางสรุปเปรียบเทียบผลการศึกษาจาก

งานวิจัยต่าง ๆ

	 จากนั้นน�ำผลการวิเคราะห์และสังเคราะห์มาสรุป

และน�ำเสนอในรูปแบบของบทความวิชาการ โดยแบ่งเป็น

หัวข้อต่าง ๆ เช่น บทน�ำ แนวคิด และทฤษฎีท่ีเก่ียวข้อง 

บทบาทของ AI ในการป้องกันภัยคุกคาม ข้อดีและข้อจ�ำกัด 

รวมถึงสรุปและข้อเสนอแนะ
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วรรณกรรมและงานวิจัยท่ีเกี่ยวข้อง

	 ในช่วงไม่กี่ปีที่ผ่านมา งานวิจัยจ�ำนวนมากได้

มุ ่งเน้นไปที่การประยุกต์ใช้เทคนิคปัญญาประดิษฐ์ (AI) 

และการเรียนรู้ของเครื่อง (machine learning) เพื่อเพิ่ม

ประสิทธิภาพในการรับมือกับภัยคุกคามทางไซเบอร์ท่ีทวี

ความซับซ้อนมากขึ้นเร่ือย ๆ

	 หนึง่ในแนวทางทีไ่ด้รบัความสนใจอย่างกว้างขวาง คอื 

การน�ำอลักอรทิมึ Machine Learning เช่น Decision Tree, 

Support Vector Machine--SVM และ Deep Learning 
มาใช้ในการตรวจจับและท�ำนายการโจมตี ซึ่งจากการ

ทบทวนวรรณกรรมอย่างเป็นระบบของ Sarker et al. (2020) 
พบว่า เทคนิคเหล่านี้ให้ผลลัพธ์ที่ดีในการจ�ำแนกพฤติกรรม

ที่ผิดปกติและระบุภัยคุกคามได้อย่างแม่นย�ำ อย่างไรก็ตาม 

ยงัมคีวามท้าทายในการเลอืกคุณลกัษณะ (feature) ทีเ่หมาะสม 
การปรบัพารามเิตอร์ของโมเดล ตลอดจนประเด็นด้านจรยิธรรม

และความเป็นส่วนตัวของข้อมูล

	 เพ่ือแก้ปัญหาความเป็นส่วนตัวและข้อจ�ำกัดทาง

กฎหมายในการแบ่งปันข้อมูล Liu et al. (2024) จึงเสนอ

แนวคดิการใช้ Federated Learning ซึง่เป็นวธิกีารกระจาย
การฝึกโมเดล Machine Learning โดยไม่ต้องรวบรวมข้อมลู

ไว้ที่ส่วนกลาง ผลการทดลองเบื้องต้นช้ีให้เห็นศักยภาพใน

การรักษาความแม่นย�ำของโมเดลได้ใกล้เคียงกับวิธีแบบ

รวมศูนย์ แม้จะมีข้อท้าทายบางประการในการประยุกต์

ใช้งานจริง เช่น ปัญหา Non-IID Data และความล่าช้าใน

การสื่อสาร นอกจากน้ี Mothukuri et al. (2021) ยังได้
วเิคราะห์ความเสีย่งด้านความปลอดภยัและความเป็นส่วนตวั

ของ Federated Learning พร้อมเสนอแนวทางการป้องกนั 

เช่น การเข้ารหัสข้อมูล การตรวจสอบสิทธิ์ผู้เข้าร่วม และ

การปกป้องความเป็นส่วนตัวด้วยวิธี Differential Privacy
	 อีกแนวทางที่น่าสนใจ คือ การประยุกต์ใช้ Graph 

Neural Network--GNN ในการวิเคราะห์โครงสร้างของ

เครือข่ายและตรวจจับพฤติกรรมที่ผิดปกติ ดังเช่นในงาน

ของ Srinivasan & Sharmili (2022) ท่ีน�ำ GNN มาใช้

ตรวจจบัการบกุรุกระบบเครอืข่ายได้ผลดกีว่าเทคนคิดัง้เดมิ 

แต่ก็ยังมีข้อจ�ำกัดในเรื่องความซับซ้อนของการค�ำนวณและ

การขยายขนาดเพื่อรองรับข้อมูลขนาดใหญ่ในเครือข่าย

จริง Zhong et al. (2020) จึงเสนอเทคนิค Hierarchical 

GNN เพื่อลดความซับซ้อน โดยแบ่งกราฟขนาดใหญ่ออก

เป็นกราฟย่อย ๆ  ก่อนจะท�ำการเรียนรู้ในแต่ละช้ันแล้วรวม

ผลลัพธ์เข้าด้วยกันในระดับสูงขึ้นไป ส่วน Li et al. (2022) 

ได้ผสมผสานข้อดีของ GNN และ Federated Learning 

เพื่อสร้างโมเดลตรวจจับการบุกรุกที่มีประสิทธิภาพสูงและ

ปกป้องความเป็นส่วนตัวของข้อมูลไปพร้อมกัน

	 ในด้านการแก้ปัญหา Black Box ของโมเดล 

AI ซึ่งเป็นอุปสรรคต่อการสร้างความเชื่อมั่น ก็มีการน�ำ

เทคนิค Explainable AI--XAI มาประยุกต์ใช้เพื่ออธิบาย

กระบวนการตัดสินใจของโมเดลให้เข้าใจได้ง่ายขึ้น โดย 

Warnecke et al. (2020) ได้น�ำเสนอเทคนิค LEMNA ซึ่ง

ใช้ Shapley Value และ k-Means Clustering ในการ

สร้างค�ำอธิบายแบบ Local ส�ำหรับการท�ำนายของโมเดล 

ML ในบริบทของ Cybersecurity ส่วน Marino et al. 

(2021) ได้พฒันากรอบการทดสอบ metamorphic ส�ำหรบั

การตรวจสอบความมั่นคงปลอดภัยของ Cyber-Physical 

Systems ท่ีใช้ ML ให้สามารถท�ำงานได้อย่างน่าเช่ือถือ

โดยอัตโนมัติ อย่างไรก็ตาม แนวทาง XAI ส�ำหรับ Deep 

Learning โมเดลทีม่คีวามซบัซ้อนสงูยงัคงเป็นความท้าทาย

ท่ียังต้องมีการศึกษากันต่อไป (Nanda et al., 2022)

	 นอกจากนั้น การรับมือกับภัยคุกคามประเภท 

Adversarial Attack ซ่ึงมุ่งบิดเบือนหรือหลอกลวงโมเดล 

ML ก็เป็นหัวข้อที่ได้รับความสนใจอย่างมาก โดย Guo 

et al. (2020) ได้ทบทวนงานวิจัยเก่ียวกับ Adversarial 

Attack และวิธีการป้องกันในงานด้าน Cybersecurity 

อย่างเช่น การเพ่ิม Adversarial Training การใช้เทคนิค 

Ensemble และการตรวจจับการโจมตีด้วยการวิเคราะห์ 

Activation Value ซ่ึงแม้จะช่วยบรรเทาปัญหาได้ระดับ

หนึ่ง แต่ก็ยังมีข้อจ�ำกัดเมื่อใช้กับโมเดลและข้อมูลที่ซับซ้อน 

ขณะท่ี Zhang et al. (2021) เสนอ Adversarial Attack 

Detection Framework ท่ีผสานเทคนิคการเรียนรู้แบบ 

Meta-Learning และ Few-Shot Learning เพื่อสร้าง

ตัวตรวจจับที่สามารถปรับตัวให้เข้ากับการโจมตีรูปแบบ

ใหม่ได้อย่างรวดเร็วและมีประสิทธิภาพ แม้จะใช้ข้อมูลใน

การฝึกฝนเพียงเล็กน้อยก็ตาม

	 จากการสังเคราะห์งานวิจัยข้างต้น จะเห็นได้ว่า

แม้เทคนิค AI และ Machine Learning จะมีศักยภาพสูง

ในการยกระดับการรักษาความปลอดภัยไซเบอร์ แต่การน�ำ

ไปใช้งานจริงยังมีความท้าทายที่หลากหลาย ทั้งในด้าน



วารสารวิชาการมหาวิทยาลัยอีสเทิร์นเอเชีย
ฉบับวิทยาศาสตร์และเทคโนโลยีปีที่ 18 ฉบับที่ 3 ประจ�ำเดือน กันยายน-ธันวาคม 2567 5

ประสิทธิภาพและความแม่นย�ำของโมเดล การจัดการกับ

ข้อมลูทีม่คีวามซบัซ้อนสงู การปกป้องความเป็นส่วนตวัและ

ความปลอดภัยของข้อมูล การอธิบายกระบวนการตัดสินใจ

ให้โปร่งใส ไปจนถึงการรับมือกับ Adversarial Attack ท่ี

ซับซ้อนมากขึ้น โดยปัจจัยเหล่านี้ยังคงเป็นช่องว่างส�ำคัญท่ี

ต้องอาศัยการวิจัยและพัฒนาอย่างต่อเนื่อง เพื่อให้สามารถ
น�ำศักยภาพของ AI มาใช้ประโยชน์ในการเสริมสร้าง

ความมัน่คงปลอดภยัทางไซเบอร์ได้อย่างเต็มทีแ่ละปลอดภยั

ต่อไปในอนาคต

	 บทความนี้มุ่งเติมเต็มช่องว่างดังกล่าวโดย (1) น�ำ

เสนอการวเิคราะห์เปรยีบเทยีบประสทิธภิาพของเทคนคิ AI 

ต่าง ๆ จากการรวบรวมผลการศึกษาท่ีผ่านมา (2) ส�ำรวจ

และวิเคราะห์แนวทางล่าสุดในการรับมือกับ Adversarial 

Attack (3) อภิปรายความเป็นไปได้และความท้าทายใน

การน�ำ Explainable AI มาใช้ในการรกัษาความมัน่คงปลอดภยั

ทางไซเบอร์ และ (4) เสนอแนะทิศทางการวิจัยในอนาคต

เพื่อแก้ไขข้อจ�ำกัดที่ยังคงมีอยู่

ภัยคุกคามทางไซเบอร์ในปัจจุบัน

	 ในยคุทีเ่ทคโนโลยดีจิทัิลเข้ามามบีทบาทในทกุมติิของ

ชวีติและธรุกจิภยัคกุคามทางไซเบอร์กไ็ด้กลายเป็นความเสีย่ง

ที่ทุกคนจะต้องเผชิญ โดยเฉพาะในช่วงไม่กี่ปีที่ผ่านมาท่ี

เราได้เห็นการโจมตีทางไซเบอร์ในหลากหลายรูปแบบทวี

ความถ่ีและความรุนแรงมากขึ้น

	 หน่ึงในภัยคุกคามที่สร ้างความเสียหายอย่าง

มหาศาล คอื การโจมตแีบบ Ransomware ซึง่เป็นมัลแวร์ท่ีเข้า
รหัสไฟล์ของเหย่ือและเรียกค่าไถ่เพื่อแลกกับการปลดล็อก 

ซ่ึงในปี 2021 พบว่า มีองค์กรกว่า 68% ถูกโจมตีด้วย 

Ransomware และในจ�ำนวนนั้นมีผู ้ที่สูญเสียข้อมูลถึง 

82% (Roger, 2022) ตัวอย่างเช่น การโจมตีโรงพยาบาล 

Waikato ในนิวซีแลนด์ท�ำให้ระบบ IT ใช้การไม่ได้นาน

ถึง 4 สัปดาห์ และต้องย้ายผู้ป่วยออกจากโรงพยาบาล 

(Cimpanu, 2021) แสดงให้เห็นผลกระทบอย่างกว้างขวาง

และรุนแรงของ Ransomware

	 อีกรูปแบบหนึ่งที่น่ากังวล คือ การโจมตีแบบ 
Distributed Denial of Service--DDoS ซึ่งเป็นการใช้ 

Traffic ปริมาณมหาศาลเพื่อท�ำให้ระบบหรือเว็บไซต์ไม่

สามารถให้บริการได้ โดยในปี 2022 พบว่า มีการโจมตี 

DDoS เพิ่มข้ึนถึง 150% เมื่อเทียบกับปีก่อน (Cox, 2023) 

ตัวอย่างเช่นในเดือนพฤศจิกายน 2022 เว็บไซต์ส�ำคัญของ

ธนาคารแห่งชาติรัสเซียถูกโจมตี DDoS จนไม่สามารถ

เข้าถึงได้เป็นเวลานาน (Burgess, 2022) ซ่ึงนอกจากจะ

สร้างความเสยีหายโดยตรงแล้วยงัเป็นการบัน่ทอนความเชือ่มัน่
ของลูกค้าอีกด้วย 

	 ไม่เพยีงแต่องค์กรใหญ่ทีจ่ะตกเป็นเป้าหมาย ข้อมลู

ส่วนบุคคลของผูใ้ช้งานท่ัวไปกต็กอยูใ่นความเสีย่งด้วยเช่นกนั

จากเทคนิคต่าง ๆ เช่น การหลอกลวงให้กรอกข้อมูลส่วน

ตัวผ่านอีเมลปลอม (phishing) ไปจนถึงการบุกรุกระบบ

เพื่อขโมยฐานข้อมูล ดังกรณีการรั่วไหลของข้อมูลกว่า 530 

ล้านบัญชีผู้ใช้ Facebook ในปี 2021 (Morse & Satter, 

2021) หรือกรณี Marriott International ยักษ์ใหญ่ธุรกิจ

โรงแรมทีข้่อมลูของลกูค้ากว่า 500 ล้านคนถกูขโมยไป ส่งผลให้

บรษิทัต้องเสียค่าปรบักว่า 170 ล้านเหรยีญและสญูเสยีชือ่เสยีง

อย่างมาก (Whittaker, 2022)

	 นอกจากนี้ภัยคุกคามรูปแบบใหม่ที่อาศัยจุดอ่อน
ของมนุษย์ เช่น โซเชียลเอนจิเนียริง (Social Engineering) 

ก็เพิ่มมากข้ึนเช่นกัน โดยอาศัยกลยุทธ์หลอกลวงต่าง ๆ 

เช่น ปลอมตัวเป็นเพื่อนหรือคนรู้จักทางโซเชียลมีเดีย เพ่ือ

ให้เหยื่อหลงเช่ือบอกข้อมูลส�ำคัญหรือโอนเงินให้ซึ่งสร้าง

ความเสียหายถึง 45 ล้านเหรียญในปี 2021 เพิ่มข้ึน 90% 

จากปีก่อนหน้า (FBI, 2022)

	 เหตุการณ์เหล่านี้สะท้อนให้เห็นว่าภัยคุกคาม

ทางไซเบอร์ได้ทวคีวามรนุแรงและแพร่กระจายอย่างรวดเรว็ 

ไม่เพียงสร้างความเสียหายทางการเงินโดยตรงเท่าน้ัน แต่

ยังส่งผลกระทบวงกว้างต่อการด�ำเนินธุรกิจ การให้บริการ 

และความเชือ่มัน่ของลกูค้า จนไม่สามารถมองข้ามความเส่ียงนี้

ได้อีกต่อไป ทุกคนจึงจ�ำเป็นต้องตระหนักถึงความส�ำคัญ

และร่วมมือกันรับมือกับภัยคุกคามทางไซเบอร์อย่างจริงจัง

บทบาทของปัญญาประดิษฐ์ในการป้องกันภัยคุกคาม

ทางไซเบอร์

	 ภัยคุกคามทางไซเบอร์ได้พัฒนาไปอย่างรวดเร็ว

และซับซ้อนมากขึ้น ทั้งการโจมตีแบบมัลแวร์ การโจมตี

ปฏิเสธการให้บริการ รวมถึงภัยคุกคามรูปแบบใหม่อย่าง
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การเรียกค่าไถ่ ส่งผลให้วธิกีารรักษาความปลอดภยัแบบดัง้เดมิ

ไม่เพียงพอต่อการรับมืออีกต่อไป ด้วยเหตุน้ีการประยุกต์

ใช้ปัญญาประดิษฐ์ (AI) จึงเป็นทางเลือกที่น่าสนใจใน

การเสริมสร้างขีดความสามารถดังกล่าว

	 เทคนิคยอดนิยมของ AI ที่น�ำมาใช้ คือ Machine 

Learning ในการสร้างตัวแบบเพื่อตรวจจับภัยคุกคามจาก

ข้อมูลในอดีต งานวิจัยของ Kwon et al. (2019) แสดงให้

เห็นว่าวิธน้ีีสามารถตรวจจับการบกุรกุเครอืข่ายรปูแบบใหม่ได้

อย่างแม่นย�ำ โดยมีประสิทธิภาพสูงกว่าเทคนิคแบบด้ังเดิม

อย่างมีนัยส�ำคัญ 

	 กรณีศึกษา: ไมโครซอฟท์ใช้ Random Forest ใน

การตรวจจบัการบกุรกุบนระบบคลาวด์ของตน โดยสามารถ

ลดเวลาในการตรวจจับและตอบสนองต่อภัยคุกคามลงได้

ถึง 60% เมื่อเทียบกับวิธีการแบบดั้งเดิม (Han & Trimi, 

2023)

	 นอกจากนี ้Deep Learning โดยเฉพาะ Convolutional 

Neural Network--CNN ยงัมบีทบาทส�ำคัญในการวเิคราะห์

มัลแวร์ เนื่องจากความสามารถในการสกัดคุณลักษณะ

ส�ำคัญจากไฟล์ตัวอย่างมัลแวร์แล้วน�ำมาจ�ำแนกได้อย่าง

แม่นย�ำ งานวิจัยล่าสุดของ Chen et al. (2023) ชี้ว่า CNN 

ให้ผลการจ�ำแนกประเภทของมัลแวร์และการระบุฟังก์ชัน

อันตรายได้ถูกต้องมากกว่าวิธีแบบดั้งเดิม 8-10% 

	 กรณีศึกษา: บริษัทแอนตี้ไวรัส Cylance ประสบ

ความส�ำเร็จในการน�ำ AI ระบบนี้มาใช้ในการตรวจจับและ

ยบัยัง้มลัแวร์ โดยสามารถป้องกนัการโจมตขีองมลัแวร์ทีไ่ม่เคย

พบมาก่อนได้มากกว่า 99% (Bogatinov & Bogdanoski, 

2022)

	 อกีตัวอย่างทีน่่าสนใจ คอื การประยกุต์ใช้ Recurrent 

Neural Network--RNN โดยเฉพาะ Long Short-Term 

Memory--LSTM ในการตรวจจับบอทเน็ตและการโจมตี

ข้ันสงูแบบหลายขัน้ตอน โดยงานวจิยัล่าสดุของ Wang et al. 

(2023) พบว่า LSTM มคีวามสามารถในการตรวจพบบอทเนต็

ได้ถูกต้องสูงถึง 98% ซึ่งเร็วกว่าการสังเกตด้วยมนุษย์ถึง 5 

เท่า 

	 กรณศีกึษา: Google Cloud ใช้ LSTM ในการคาดการณ์
และตรวจจบับอทเนต็ทีโ่จมตบีรกิารคลาวด์ ส่งผลให้สามารถ

ลดความเสียหายจากการโจมตี DDoS ลงได้มากกว่า 80% 

ในปี 2023 (Aliar et al. 2024) เพื่อให้เห็นภาพรวมของ

เทคนิค AI ต่าง ๆ  ท่ีใช้ในการป้องกันภัยคุกคามทางไซเบอร์ 

	 จากตารางข้างต้น จะเห็นได้ว่าเทคนิค AI แต่ละ

ประเภทมีจุดแข็งในการรับมือกับภัยคุกคามที่แตกต่างกัน 

โดยการผสมผสานหลายเทคนิคเข้าด้วยกันอาจให้ผลลัพธ์

ท่ีดียิ่งข้ึน ท้ังนี้ การเลือกใช้เทคนิค AI ท่ีเหมาะสมข้ึนอยู่

กับลักษณะของภัยคุกคามและบริบทการใช้งานของแต่ละ

องค์กร

ตาราง 1 

เปรียบเทียบประสิทธิภาพของเทคนิค AI ในการตรวจจับภัยคุกคามไซเบอร์

เทคนิค AI ประเภทภัยคุกคาม ความถูกต้อง อ้างอิงงานวิจัย

Random Forest Network Anomaly Detection สูงกว่าวิธีดั้งเดิมอย่างมีนัยส�ำคัญ Kwon et al. (2022)

CNN การวิเคราะห์และจ�ำแนกมัลแวร์ สูงกว่าวิธีดั้งเดิม 8-10% Chen et al. (2023)

LSTM ตรวจจับบอทเน็ต 98% เร็วกว่ามนุษย์ 5 เท่า Wang et al. (2023)

Decision Tree+SVM ตรวจจับการโจมตี DDoS สูงกว่าใช้เทคนิคเดี่ยว Li et al. (2024)
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ตาราง 2

วิเคราะห์ช่องว่าง (gap analysis) ส�ำหรับการใช้ AI ในการป้องกันภัยคุกคามทางไซเบอร์ในปัจจุบัน

ข้อดี ข้อจ�ำกัด ความท้าทาย

- ตรวจจับภัยคุกคามได้รวดเร็ว แม่นย�ำ  - ต้องใช้ข้อมูลปริมาณมากและ
มีคุณภาพในการฝึกฝนตัวแบบ 

- พัฒนาเทคนิคใหม่เพื่อเอาชนะ
ข้อจ�ำกัดของ AI 

- สามารถเรียนรู้และปรับตัวกับ
รูปแบบใหม่ ๆ ได ้

- เส่ียงถูกโจมตีด้วย Adversarial 
Attack 

- จัดท�ำกรอบกฎระเบียบการน�ำ AI 
มาใช้งาน 

 - ลดภาระงานของบุคลากรด้าน
ความปลอดภัย

 - ขาดความโปร่งใส ยากต่อการอธิบาย
ผลลัพธ์

 - สร้างและพัฒนาบุคลากรผู้เชี่ยวชาญ
ด้าน AI 

 - งบประมาณการลงทุนระบบ AI ที่มี
ประสิทธิภาพ

	 จากตารางข้างต้น ในส่วนของข้อจ�ำกัด ได้แก่

	 1. ปัญหาการขาดแคลนข้อมูลที่มีคุณภาพและ

ปริมาณเพียงพอส�ำหรับการฝึกฝนตัวแบบ AI นั้น งานวิจัย

ของ Jo (2020) ได้เสนอแนวทางการประยุกต์ใช้เทคนิค 

Transfer Learning และ Semi-Supervised Learning 

เพื่อลดความจ�ำเป็นในการใช้ข้อมูลจ�ำนวนมากลง

	 2. ความเสี่ยงที่ AI อาจถูกโจมตีและบิดเบือนด้วย

เทคนิค Adversarial Attack นัน้ Chivukula et al. (2023) 

ได้ศึกษาและเสนอแนวทางการพัฒนาเทคนิคต้านทาน 

Adversarial Attack เช่น Adversarial Training Model 

Ensembling เป็นต้น

	 3. ประเด็นความโปร่งใสและความสามารถใน

การอธบิายผลลัพธ์ของ AI (explainable AI) ซึง่เป็นส่ิงส�ำคัญ

เพื่อสร้างความน่าเช่ือถือ งานวิจัยของ Taylor (2024) ได้

ให้แนวทางการวิจัยและพัฒนาระบบ Explainable AI เพื่อ

ตอบโจทย์ประเด็นนี้

ข้อจ�ำกัดและความท้าทายของการใช้ปัญญาประดิษฐ์

	 ปัญญาประดิษฐ์โดยเฉพาะเทคนิคการเรียนรู้ของ
เครือ่งและการเรยีนรูเ้ชงิลกึ มศีกัยภาพอย่างมากในการยก

ระดับขีดความสามารถในการตรวจจับ วิเคราะห์ และ

รับมือกับภัยคุกคามไซเบอร์ที่ซับซ้อน การน�ำเทคโนโลยี

นี้มาประยุกต์ใช้ก็ยังประสบกับข้อจ�ำกัดและความท้าทาย

ส�ำคัญบางประการที่ต้องหาวิธีการจัดการ

	 1. ข้อจ�ำกัดด้านข้อมูล
	 หนึ่งในข้อจ�ำกัดส�ำคัญท่ีสุด คือ การขาดแคลน

ข้อมูลที่มีคุณภาพสูงและปริมาณเพียงพอส�ำหรับการฝึกฝน
ตวัแบบ AI ให้มปีระสทิธภิาพ ซ่ึงในทางปฏบัิตแิล้วการจัดหา

ข้อมลูดงักล่าวถือเป็นเร่ืองท้าทายส�ำหรบัหลายองค์กร โดยมี

สาเหตหุลกัจากข้อจ�ำกดัด้านกฎระเบียบความเป็นส่วนตวั ต้นทนุ

ในการจดัเกบ็และบรหิารจดัการข้อมลู รวมถงึกระบวนการเก็บ

ข้อมูลท่ีไม่เป็นระบบ (Bhuyan et al., 2015) 

	 การวจิยัในปัจจบุนัยงัขาดการศกึษาเชงิลกึเกีย่วกบั
วิธีการจัดการกับปัญหานี้อย่างมีประสิทธิภาพ แม้จะมี

แนวคิดเช่น Federated Learning ที่ช ่วยลดปัญหา

การแบ่งปันข้อมูล แต่ก็ยังมีข้อจ�ำกัดในด้านประสิทธิภาพ

และความปลอดภัย (Liu et al., 2024)

	 2. ความเสี่ยงจาก Adversarial Attack

	 อกีประเดน็ท้าทายส�ำคญั คอื ความเสีย่งทีตั่วแบบ AI 
อาจถูกโจมตีและบิดเบือนการท�ำงานด้วยเทคนิคพิเศษท่ี

เรียกว่า Adversarial Attack ซ่ึงจะท�ำให้ระบบ AI ตัดสินใจ
หรือวิเคราะห์ผิดพลาด ส่งผลกระทบต่อประสิทธิภาพ

และบ่ันทอนความน่าเช่ือถือในการน�ำ AI มาใช้ป้องกันภัย

คุกคามไซเบอร์ 

	 งานวจิยัปัจจบุนัยงัไม่สามารถพฒันาวธิกีารป้องกนั 

Adversarial Attack ทีม่ปีระสทิธภิาพสงูและครอบคลมุทุก

รปูแบบการโจมตีได้ (Guo et al., 2020) นอกจากนี ้ยงัขาด
การศกึษาเชิงลกึเก่ียวกับผลกระทบของ Adversarial Attack 

ในสภาพแวดล้อมการใช้งานจริง
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	 3. ความโปร่งใสและการอธิบายได้

	 ประเด็นความโปร่งใสและความสามารถในการให้
ค�ำอธบิายผลลพัธ์ของระบบปัญญาประดษิฐ์ (explainable AI) 

กยั็งเป็นส่ิงท่ีต้องได้รบัการแก้ไขต่อไป เพือ่สร้างความน่าเช่ือถือ
และการยอมรับจากผูใ้ช้งาน โดยเฉพาะในบรบิทของความมัน่คง

ปลอดภยัไซเบอร์ทีต้่องการความแม่นย�ำและความรบัผดิชอบสงู

	 การวิจัยในปัจจุบันยังไม่สามารถพัฒนาเทคนิค 

Explainable AI ที่มีประสิทธิภาพสูงส�ำหรับโมเดล Deep 

Learning ที่ซับซ้อน โดยเฉพาะในการอธิบายการตัดสินใจ

ในเวลาจริง (real-time) (Nanda et al., 2022)

ความท้าทายในการน�ำ AI มาใช้จริง

	 1. การบูรณาการกับระบบที่มีอยู่

	 การน�ำ AI มาใช้ในองค์กรทีม่รีะบบรักษาความปลอดภยั

แบบดั้งเดิมอยู่แล้ว อาจเกิดปัญหาในการบูรณาการระบบ 

ทัง้ในแง่ของความเข้ากนัได้ของเทคโนโลย ีและการปรบัเปลีย่น

กระบวนการท�ำงานของบุคลากร (Kumar et al., 2022)

	 2. การจัดการกับ False Positives และ False 

Negatives

	 ระบบ AI อาจเกิดการแจ้งเตือนที่ผิดพลาด (false 

positives) หรือพลาดการตรวจจับภัยคุกคามจริง (false 

negatives) ซ่ึงอาจส่งผลกระทบร้ายแรงในบริบทของ

ความมั่นคงปลอดภัย การปรับแต่งระบบให้สมดุลระหว่าง

ความไวในการตรวจจับและความแม่นย�ำเป็นเรื่องท่ีท้าทาย

อย่างมาก (Zeadally et al., 2020)

	 3. การรักษาความเป็นส่วนตัวและการปฏิบัติตาม

กฎหมาย

	 การใช้ AI ในการวเิคราะห์ข้อมลูจ�ำนวนมากอาจน�ำ

ไปสู่ประเด็นด้านความเป็นส่วนตัวและการละเมิดกฎหมาย

คุม้ครองข้อมลูส่วนบคุคล องค์กรต้องพฒันาแนวทางการใช้
AI ที่สอดคล้องกับกฎหมายและจริยธรรม (Töndel & 

Cruzes, 2022)

	 4. การพฒันาและรักษาบคุลากรทีม่คีวามเชีย่วชาญ

	 การขาดแคลนบุคลากรท่ีมีความเชี่ยวชาญทั้งด้าน 

AI และความมั่นคงปลอดภัยไซเบอร์เป็นอุปสรรคส�ำคัญ 

การพัฒนาและรักษาบุคลากรเหล่าน้ีเป็นความท้าทาย

ส�ำหรับหลายองค์กร (Clark, 2023)

	 5. การปรับตัวต่อภัยคุกคามท่ีเปลี่ยนแปลงอย่าง

รวดเร็ว

	 ภยัคกุคามทางไซเบอร์มกีารพฒันาและเปลีย่นแปลง

อย่างรวดเร็ว การพัฒนาระบบ AI ให้สามารถปรับตัวและ

เรยีนรูภั้ยคกุคามรปูแบบใหม่ได้อย่างทนัท่วงทีเป็นความท้าทาย

ท่ีส�ำคัญ (Wang et al., 2023)

	 โดยสรุป แม้ปัญญาประดิษฐ์จะเป็นเครื่องมือ

ส�ำคัญในการเสริมสร้างขีดความสามารถในการรับมือกับ

ภัยคุกคามไซเบอร์ แต่การประยุกต์ใช้ AI ก็ยังคงมีข้อจ�ำกัด

และความท้าทายอยูห่ลายประการ นบัตัง้แต่การขาดแคลน

ข้อมูลคุณภาพ ความเสี่ยงจากการโจมตีตัวแบบ AI เอง ไป

จนถึงประเด็นความน่าเชื่อถือและความโปร่งใสของระบบ 

ด้วยเหตุนี้จึงจ�ำเป็นต้องมีการศึกษาวิจัยอย่างจริงจังและ
ต่อเนื่องเพื่อหาแนวทางในการจัดการกับข้อจ�ำกัดและ

ความท้าทายเหล่านี้ ผ่านการพัฒนาเทคนิคใหม่ ๆ  การแบ่ง

ปันองค์ความรู้และการสร้างความร่วมมือระหว่างองค์กร

ต่าง ๆ เพื่อให้มั่นใจว่าสามารถน�ำศักยภาพของเทคโนโลยี

ปัญญาประดิษฐ์มาใช้ในการรักษาความมั่นคงปลอดภัย

ไซเบอร์ได้อย่างมีประสิทธิภาพ ปลอดภัย และยั่งยืนสูงสุด

บทสรุปและข้อเสนอแนะ

	 การทบทวนวรรณกรรมและงานวิจัยท่ีเกี่ยวข้อง

อย่างเป็นระบบได้แสดงให้เห็นถึงบทบาทส�ำคัญของ

เทคโนโลยีปัญญาประดิษฐ์ (AI) โดยเฉพาะอย่างยิ่งเทคนิค

การเรยีนรูข้องเครือ่งและการเรยีนรู้เชงิลกึ ในการเสรมิสร้าง

ขีดความสามารถด้านการตรวจจับ วิเคราะห์ และรับมือกับ

ภัยคุกคามทางไซเบอร์ที่มีความซับซ้อนและรุนแรงเพิ่มขึ้น 

ผลการวิจัยจ�ำนวนมากได้ยืนยันประสิทธิภาพของเทคนิค 

AI ที่เหนือกว่าวิธีการแบบดั้งเดิมอย่างมีนัยส�ำคัญ ทั้งใน

ด้านความแม่นย�ำและความรวดเร็วในการด�ำเนินการ
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	 อย่างไรก็ตาม การประยุกต์ใช้ AI ในบริบทของ

ความมั่นคงปลอดภัยทางไซเบอร์ยังคงประสบกับข้อจ�ำกัด

และความท้าทายท่ีส�ำคัญหลายประการ อาทิ ข้อจ�ำกัดด้าน

คุณภาพและปริมาณของข้อมูลส�ำหรับการฝึกฝนโมเดล 

ความเส่ียงจากการโจมตแีบบ Adversarial ต่อระบบ AI และ

ประเด็นด้านความโปร่งใสและความสามารถในการอธิบาย

ผลลัพธ์ของระบบ AI (Explainable AI) ประเด็นเหล่านี้

จ�ำเป็นต้องได้รับการศึกษาวิจัยเพิ่มเติมอย่างลึกซึ้งและ

ต่อเน่ือง เพือ่พัฒนาแนวทางการแก้ไขทีม่ปีระสทิธภิาพและ

ยั่งยืน

	 การวิเคราะห์แนวโน้มการวิจัยในสาขานี้พบว่า มี

การมุง่เน้นไปท่ีการบูรณาการเทคนคิ AI หลากหลายรปูแบบ 

การพัฒนา Explainable AI การประยุกต์ใช้ Federated 

Learning เพื่อแก้ปัญหาความเป็นส่วนตัวของข้อมูล และ

การพัฒนาเทคนิคป้องกัน Adversarial Attack ซึ่งล้วน

เป็นประเด็นส�ำคัญที่ควรได้รับการศึกษาวิจัยอย่างต่อเนื่อง

ในอนาคต

ภาพ 1 จ�ำนวนการสูญเสียจากการโจมตีทางไซเบอร์ในช่วง 12 ปีท่ีผ่านมา (พ.ศ. 2553-2564) สหรัฐอเมริกา

Note. From A literature review of financial losses statistics for cyber security and future trend by M. 

H. U. Sharif and M. A. Mohammed, 2022, World Journal of Advanced Research and Reviews, 15(01), 

pp. 138–156. Copyright World Journal of Advanced Research and Reviews
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ภาพ 2 ภาพสถิติภัยคุกคามทางไซเบอร์ปี 2565
Note. From Cyber Attack Trends 2022 by The Securities and Exchange Commission, Thailand, 2022, 

retrieved from https://www.sec.or.th/TH/Pages/CYBERRESILIENCE-STATISTICS-2565.aspx

ข้อเสนอแนะ
	 1. ด้านการวิจัยและพัฒนา

1.1 พัฒนา AI ที่มีความยืดหยุ่นและปรับตัว

ได้สูง สามารถรับมือกับภัยคุกคามรูปแบบใหม่ได้อย่างมี

ประสิทธิภาพ
1.2 วจิยัและพฒันาเทคนคิ Privacy-Preserving 

AI เพื่อรักษาความเป็นส่วนตัวของข้อมูลในกระบวนการ

เรียนรู้ของ AI
1.3 พัฒนาระบบ AI ส�ำหรับการตอบสนอง

อัตโนมัติต่อภัยคุกคามทางไซเบอร์
1.4 ศึกษาผลกระทบระยะยาวของการใช้ AI 

ในด้านความมั่นคงปลอดภัยทางไซเบอร์
1.5 วิจัยและพัฒนาแนวทางการผสมผสาน 

Human-AI Collaboration เพือ่เพิม่ประสทิธภิาพในการรบัมอื
กับภัยคุกคาม

	 2. ด้านนโยบายและการสนับสนุน

2.1 จดัสรรงบประมาณและทรัพยากรเพือ่สนบัสนนุ

การวิจัยและพัฒนานวัตกรรมด้าน AI for Cybersecurity 

อย่างต่อเน่ือง

2.2 ส่งเสรมิการแบ่งปันข้อมลูและความร่วมมอื

ระหว่างภาครฐั ภาคเอกชน และสถาบนัการศกึษา ในการพฒันา

และประยุกต์ใช้ AI ด้านความมั่นคงปลอดภัยทางไซเบอร์

2.3 ศึกษาและผลักดันให้เกิดกรอบกฎหมาย

และมาตรฐานสากลที่เหมาะสมเก่ียวกับการน�ำ AI มาใช้

ในงานด้านความมั่นคงปลอดภัยไซเบอร์

	 3. ด้านการพัฒนามาตรฐานและแนวทางปฏิบัติ

3.1 พฒันามาตรฐานและแนวทางปฏบัิตใินการใช้ 

AI ส�ำหรับความมั่นคงปลอดภัยทางไซเบอร์ โดยค�ำนึงถึง

ประเด็นด้านจริยธรรม กฎหมาย และความรับผิดชอบ

3.2 สร้างแนวทางการประเมินประสิทธิภาพ

และความน่าเช่ือถือของระบบ AI ท่ีใช้ในด้านความมั่นคง

ปลอดภัยทางไซเบอร์

3.3 พัฒนาแนวทางการรับมือกับความเสี่ยง

และข้อจ�ำกัดของ AI ในบริบทของความมั่นคงปลอดภัย

ทางไซเบอร์
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	 4. ด้านการพัฒนาบุคลากรและการศึกษา
4.1 ส่งเสริมการพัฒนาหลักสูตรและโปรแกรม

การศึกษาที่บูรณาการความรู ้ด้าน AI และความมั่นคง

ปลอดภัยทางไซเบอร์

4.2 สนับสนุนการฝึกอบรมและพัฒนาทักษะ

ของบุคลากรด้านความมั่นคงปลอดภัยทางไซเบอร์ให้

สามารถใช้งานและพัฒนาระบบ AI ได้อย่างมีประสิทธิภาพ

4.3 ส่งเสรมิการแลกเปลีย่นความรูแ้ละประสบการณ์

ระหว่างผู้เช่ียวชาญด้าน AI และด้านความมั่นคงปลอดภัย

ทางไซเบอร์
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