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บทคัดย่อ 

ระบบการกู้คืนกุญแจลับ เป็นเทคโนโลยีที่มีความส�ำคัญในยุคการสื่อสารดิจิทัล ท่ีมีการน�ำวิทยาการเข้ารหัสลับมาใช้เพื่อ

เพิ่มความปลอดภัยของข้อมูล และรักษาความเป็นส่วนตัวของผู้ใช้งาน การวิจัยนี้เป็นการวิจัยเชิงพัฒนา มีวัตถุประสงค์

เพื่อพัฒนารูปแบบการบริหารจัดการกุญแจลับ (Secret Key--Ks) รูปแบบใหม่ท่ีมีความม่ันคงปลอดภัย ส�ำหรับการกู้

คืนกญุแจแบบหลายเอเจนต์ (M-KRA) ทีอ่าศยัศนูย์กลางการกู้คนืกุญแจ (Key Recovery Center--KRC) ท�ำงานร่วมกับเอเจนต์
(Key Recovery Agent--KRA) โดยเรียกรูปแบบนี้ว่า E-SHAM-KRS เป้าหมายการวิจัยคือ การน�ำเสนอกระบวนการ

จัดการกุญแจลับ Ks ให้เป็นความลับระหว่างผู้รับกับผู้ส่ง หรือ หน่วยงานที่มีสิทธิ์ในการเข้าถึงข้อมูลโดยชอบด้วยกฎหมาย

เท่าน้ัน ท�ำให้การกู้คืนกุญแจ Ks มีความมั่นคงปลอดภัยและมีความน่าเช่ือถือ ตลอดจนผู้ใช้งานมีความเป็นส่วนตัว และ

รองรับการกู้คืนกุญแจได้ แม้ในกรณีที่มี KRA ในกลุ่มการกู้คืนล่ม โดยท�ำงานบนโครงสร้างพื้นฐานกุญแจสาธารณะ จาก

การประเมินประสิทธิภาพของกระบวนการจัดการกุญแจลับ Ks ของ E-SHAM-KRS โดยได้ท�ำการเปรียบเทียบกับระบบ

เดิม พบว่า (1) มีความสามารถในการรักษาความลับของกุญแจ Ks ท�ำให้กุญแจมีความปลอดภัยสูง ไม่มีโอกาสเกิดการรั่ว

ไหลของกุญแจ Ks ไปยังบุคคลที่สาม (2) ฟิลด์ในการกู้คืนกุญแจ มีขนาดเพิ่มขึ้นเล็กน้อย แต่มีความมั่นคงและมีความเป็น

ส่วนตัวสูงขึ้นอย่างมีนัยส�ำคัญ และ (3) ใช้เวลาในการสร้างฟิลด์ในการกู้คืนกุญแจเพิ่มข้ึนเล็กน้อย เพื่อรองรับการจัดการ

กุญแจ Ks ให้มีความมั่นคงปลอดภัยเพิ่มขึ้น ทั้งนี้ E-SHAM-KRS ได้แก้ไขจุดอ่อนด้านการรั่วไหลของรหัสกุญแจลับได้ ส่ง

ผลให้กระบวนการกู้คืนกุญแจมีความน่าเชื่อถือ และท�ำงานได้เต็มประสิทธิภาพในด้านความมั่นคงปลอดภัย

ค�ำส�ำคัญ: ความมั่นคงปลอดภัย กุญแจลับ กู้คืนกุญแจ เอเจนต์ ศูนย์กลางการกู้คืนกุญแจ

การเพิ่มความมั่นคงในการบริหารจัดการกุญแจลับ ส�ำหรับการกู้คืนกุญแจ
แบบหลายเอเจนต์ที่อาศัยศูนย์กลางในการกู้คืนกุญแจ
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Abstract

Key Recovery System is an important technology in the era of digital communication. Cryptography is 

used to increase data security and maintain user privacy. This research is a developmental research. 

The objective is to develop a new secure Secret Key--Ks management model for Multi-Agent Key 

Recovery--M-KRA that uses Key Recovery Center--KRC that works with Key recovery Agent--KRA. This 

method is called E-SHAM-KRS. The goal of this research is to present a model for the Ks management process 

to ensure confidentiality between the recipient and the sender or the agency that has legal access 

to the information. As a result, Ks recovery is secure, reliable, and provides users with privacy and supports 

key recovery even when KRA in the recovery group fails. It works on a public key infrastructure. The 

evaluation of the efficiency of the Ks management process of E-SHAM-KRS, which was compared 

with the previous system, shows that (1) E-SHAM-KRS can maintain the secret of Ks, resulting in the 

Ks having highly safe and there is no chance of the Ks being leaked to third parties. (2) Key Recover 

Filed--KRF has slightly increased in size but is significantly more secure and private. And (3) E-SHAM--KRS 
requires a slightly increased amount of time to generate KRF to support a more secure and stable Ks 

management function. Moreover, E-SHAM-KRS has successfully addressed vulnerabilities related to 

the leakage of Ks, resulting in a more reliable key recovery process.
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บทน�ำ

	 ยุคปัจจุบันการสื่อสารบนระบบเครือข่าย ถือเป็น
ส่วนหนึ่งที่มีความส�ำคัญในการด�ำเนินชีวิต สังเกตได้จาก
แนวโน้มอัตราการเติบโตของผู้ใช้งานเครือข่ายที่เพิ่มสูงขึ้น
อย่างต่อเนื่อง เพื่อให้เกิดความแข็งแรงทางด้านความมั่นคง
ปลอดภัย (security) และความเป็นส่วนตัว (privacy) จึง
มีการน�ำเทคโนโลยีวิทยาการเข้ารหัสลับ (cryptography 
technology) (Smart, 2016) มาใช้เพ่ือรักษาความลับ
ของข้อมูล โดยผู้ส่งจะท�ำการเข้ารหัสข้อมูล ด้วยกุญแจลับ 
(Secret Key หรือ Session Key--Ks) ซึ่งจะเป็นกระบวน
การแปลงข้อความต้นฉบับ (plaintext) ให้เป็นข้อความอีก
รปูแบบหน่ึง ทีไ่ม่สามารถอ่านเข้าใจได้ (ciphertext) แล้วส่ง
ข้อความดังกล่าวไปยงัคูส่ือ่สารคอืผูร้บั ทางฝ่ังผูร้บัจะใช้การ
ถอดรหสัข้อมลู (data decryption) ทีไ่ด้รบัจากผูส่้งข้างต้น 
ด้วย Ks เช่นเดียวกัน ให้กลับเป็นข้อความต้นฉบับ โดยเรียก
วิธีการดังกล่าวว่า การเข้ารหัสแบบสมมาตร (symmetric 
encryption) (Hughes, 2022) การใช้เทคโนโลยีดังกล่าว
มีเพียงผู้รับและผู้ส่งเท่านั้น ที่จะสามารถอ่านข้อความตั้ง

ต้นได้เข้าใจ การเข้ารหัสลับแบบสมมาตรมีข้อดี คือ การ
ดูแลจัดการกุญแจท�ำได้ง่าย สะดวก ไม่ซับซ้อน มีระยะ
เวลาตอบสนองท่ีรวดเร็ว 

	 เมือ่เกดิกรณท่ีี Ks ไม่สามารถใช้งานได้หรอืสญูหาย 
ท�ำให้ผูร้บัไม่สามารถถอดรหัสข้อความต้นฉบบัได้ จงึจ�ำเป็น
ต้องมกีลไกการกูค้นื Ks ท่ีเหมาะสม หรอืในกรณีท่ีหน่วยงาน
ของรัฐต้องการเข้าถึงข้อมูลที่ต้องสงสัยว่าเป็นภัยอันตราย
ต่อสังคมหรือบุคคลอื่น (โดยชอบด้วยกฎหมาย) จ�ำเป็นต้อง
อาศัยกระบวนการกู้คืนกุญแจเช่นเดียวกัน โดยใช้ข้อมูล
กุญแจและส่วนประกอบต่าง ๆ  ท่ีเก่ียวข้อง เช่น ข้อมูลการ
พิสูจน์ตัวจริง ข้อมูลของผู้ที่เก่ียวข้องในการสื่อสาร จะถูก
เก็บไว้ในฟิลด์ในการกู้คนืกุญแจ (Ket Recovery Field--KRF) 
(Kim et al., 2021) 

	 ในกระบวนการกู ้คืนกุญแจ Ks มีสองรูปแบบ 
ดังนี้ (1) การกู้คืนกุญแจแบบเอเจนต์เด่ียว (Single Key 
Recovery Agent--S-KRA) (Lee et al., 1997) จะใช้
เพยีงหนึง่เอเจนต์ในการกูค้นืกญุแจ มโีอกาสการรัว่ไหลของ
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กุญแจสูง (2) การกู้คืนกุญแจแบบหลายเอเจนต์ (Multiple 
Key Recovery Agent--M-KRA) (Lim et al., 2003) ใช้
จ�ำนวนเอเจนต์ ตั้งแต่ 2 เอเจนต์ขึ้นไป ส�ำหรับการท�ำงานกู้
คนืกญุแจ Ks ร่วมกนั ซึง่เป็นวธิทีีไ่ด้รบัการยอมรับในปัจจบุนั 
ดังน้ันท�ำให้รูปแบบ M-KRA มีความมั่นคงปลอดภัยสูงกว่า 
S-KRA กล่าวคือ สามารถลดความเสี่ยงในหลาย ๆ กรณี 
อาทิเช่น การโจมตีเอเจนต์ที่ให้บริการ การปลอมแปลง
เอเจนต์ การมีสิทธิ์ผูกขาดในกุญแจลับ ตลอดจนเมื่อเกิด
การล่มของเอเจนต์ส่งผลให้ระบบไม่สามารถให้บริการได้ 
เป็นต้น (Lim et al., 2003; Kanyamee et al., 2010; 
Kanyamee et al., 2014)

	 การกู้คืนกุญแจ Ks จะอาศัยบุคคลที่สาม (third 
party) (Denning et al., 1997) ภายใต้โครงสร้างพื้น
ฐานกุญแจสาธารณะ (Public Key Infrastructure--PKI) 
(Slagell et al., 2006) ซ่ึงมีวิธีการออกแบบการกู้คืน (โดย
ใช้บุคคลที่สาม) ได้ 2 วิธี คือ (1) อาศัยเอเจนต์ในการกู้
คืนกุญแจ (Key Recovery Agent—KRA) วิธีนี้จะไม่มี
ศูนย์กลางในการบริหารจัดการกุญแจ Ks เมื่อต้องการกู้
คืนกุญแจ ผู้ส่ือสาร (ผู้ส่ง-ผู้รับ) จะต้องติดต่อกับเอเจนต์
โดยตรง และ (2) อาศัย KRC ท�ำงานร่วมกับเอเจนต์ใน
การกู้คืนกุญแจ (Key Recovery Agent--KRA) วิธีการนี้
มี KRC ท�ำหน้าที่ในการจัดการกุญแจ Ks และต่อประสาน
กับ KRA เมื่อมีการร้องขอการกู้คืนกุญแจ KRC จะติดต่อให้ 
KRA ที่เก่ียวข้องกู้คืนส่วนประกอบของกุญแจ และท�ำการ
รวบรวมเพ่ือส่งให้กบัผูส้ือ่สารต่อไป วธิกีารนีจ้ะช่วยลดภาระ
งานของผู้สื่อสารบนระบบเครือข่าย และให้ความเช่ือมั่นใน
ด้านความมั่นคงปลอดภัยสูง

	 งานวิจัยที่ผ่านมาได้มีการน�ำเสนอการกู้คืนกุญแจ
หลายรูปแบบ ทั้งแบบ S-KRA (Lee et al., 1997) และ 
M-KRA (Lim et al., 2003; Kanyamee et al., 2010; 
Kanyamee et al., 2014) ที่ท�ำงานบนสภาพแวดล้อมและ
สถานการณ์แตกต่างกัน อาท ิการกูค้นืกญุแจบนแอปพลเิคชนั
สมาร์ทกริด (Huadpaknam et al., 2014) การสร้างข้อมูล
ส�ำหรับการกู้คืนกุญแจโดยใช้ทฤษฎีบทเศษเหลือของจีน 
(Kuacharoen et al., 2014) วิธีการห่อหุ้มฟิลด์ส�ำหรับ
ระบบการกู้คืนกุญแจ (Kim et al., 2021) วิธีการกู้คืน
กุญแจส่วนตัวที่มีความปลอดภัย (Chang et al., 2023) 
เป็นต้น แต่ยังไม่มีงานวิจัยที่น�ำเสนอวิธีการบริหารจัดการ
กุญแจลับส�ำหรับการกู้คืนกุญแจที่มีความมั่นคงปลอดภัย
และน่าเชื่อถือ ดังนั้นในงานวิจัยนี้จะได้ท�ำการวิจัยเพื่อน�ำ

เสนอในประเด็นดังกล่าวข้างต้น โดยท�ำการวิจัยต่อยอด
การกู้คืนกุญแจ SHAM-KRS (Kanyamee et al., 2010) 
ซ่ึงเป็นการกู้คืนกุญแจแบบ M-KRA ท่ีก�ำหนดให้ KRC ท�ำ
หน้าท่ีในการรวบรวม และกู้คนืกุญแจ Ks โดยวธิกีารดงักล่าว
ส่งผลให้กุญแจ Ks ถูกล่วงรู้โดยบุคคลท่ีสาม (third party) 
อีกทั้งยังมีโอกาสเกิดการสมรู้ร่วมคิดกันระหว่างเอเจนต์
ในกลุ่มการกู้คืนได้อีกด้วย เพื่อเป็นการปรับปรุงจุดอ่อน
ดังกล่าว ผู้วิจัยจะได้น�ำเสนอการพัฒนารูปแบบการบริหาร
จัดการกุญแจลับ Ks ในรูปแบบใหม่ เพื่อให้กุญแจ Ks มี
ความมัน่คงปลอดภยัสงูสดุอย่างเป็นรปูธรรม สามารถแก้ไข
จดุอ่อนด้านการรัว่ไหลของรหสักญุแจลบัได้ โดยยงัคงใช้รปูแบบ
การกู้คืนกุญแจแบบ M-KRA ท่ีอาศัย KRC ท�ำงานร่วมกับ 
KRA เรียกช่ือย่อว่า E-SHAM-KRS

	 E-SHAM-KRS พฒันาต่อยอดด้านการจดัการกญุแจ 
Ks ให้เป็นความลับ ระหว่างผู้รับกับผู้ส่ง หรือ หน่วยงาน
ที่มีสิทธิ์ในการเข้าถึงข้อมูลโดยชอบด้วยกฎหมายเท่านั้น 
ท�ำให้กระบวนการกู้คืนกุญแจ Ks มีความมั่นคงปลอดภัย
และมีความน่าเช่ือถือสูง ตลอดจนผู้ใช้งานมีความเป็นส่วน
ตัว และยังรองรับการกู้คืนกุญแจได้ แม้ในกรณีท่ีมี KRA ใน
กลุ่มการกู้คืนล่ม

วัตถุประสงค์การวิจัย

	 เพื่อวิจัยและพัฒนากระบวนการบริหารจัดการ
กุญแจ Ks รูปแบบใหม่ ส�ำหรับการกู้คืนกุญแจแบบหลาย
เอเจนต์ท่ีท�ำงานโดยอาศัยศูนย์กลางการกู้คืนกุญแจ เรียก
ช่ือว่า E-SHAM-KRS

สมมุติฐานการวิจัย

	 การพัฒนารูปแบบการบริหารจัดการกุญแจลับ 
Ks ในรูปแบบ E- SHAM-KRS จะสามารถแก้ไขจุดอ่อน
ด้านการรั่วไหลของกุญแจลับ Ks ไปยังบุคคลท่ีสามได้

กรอบแนวคิดการวิจัย 

	 กรอบแนวคดิในการวจิยัเรือ่ง การเพิม่ความมัน่คง
ในการบริหารจัดการกุญแจ Ks ส�ำหรับการกู้คืนกุญแจแบบ
หลายเอเจนต์ ที่อาศัยศูนย์กลางในการกู้คืนกุญแจ สามารถ
แสดงได้ดังภาพ 1
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ภาพ 1 กรอบแนวคิดการวิจัย

วิธีด�ำเนินการวิจัย

1. ทบทวนงานวิจัยที่เกี่ยวข้อง 
	 1.1 ศึกษาทบทวนรูปแบบการบริหารจัดการ

กุญแจ และกระบวนการกู้คืนกุญแจแบบหลายเอเจนต์ ท่ี

อาศัยศูนย์กลางการกู้คืนกุญแจ

	 1.2 ศึกษาประเด็นที่ต้องปรับปรุงพัฒนา เพื่อให้

กระบวนการกู้คืนกุญแจลับมีความมั่นคงปลอดภัยมากขึ้น 

โดยเน้นการบริหารจัดการกุญแจลับ เพ่ือให้กุญแจลับไม่ถูก

เปิดเผยไปยังบุคคลที่สาม 

2. ออกแบบและพัฒนา 
	 2.1 ออกแบบและพัฒนากระบวนการบริหาร

จัดการกุญแจ Ks รูปแบบใหม่ ส�ำหรับการกู้คืนกุญแจแบบ

หลายเอเจนต์ ท่ีท�ำงานโดยอาศัยศูนย์กลางการกู้คืนกุญแจ 

(KRC) ร่วมกับเอเจนต์การกู้คืนกุญแจ (KRA) เรียกชื่อว่า 

E-SHAM-KRS

	 2.2 ออกแบบฟิลด์ในการกู้คืนกุญแจ Ks (Key 

Recovery Field--KRF) เพื่อให้กุญแจ Ks มีความมั่นคง

ปลอดภัยสูงข้ึน

3. ประเมินและสรุปผล

	 3.1 ประเมินกระบวนการท�ำงานในการบริหาร

จัดการกุญแจลับ ในด้านต่อไปนี้ 

3.1.1 เปรียบเทียบฟังก์ชันการท�ำงานการกู้คืน

กุญแจ Ks
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3.1.2 ขนาดของฟิลด์ในการกู้คืนกุญแจ
3.1.3 เวลาในการสร้างฟิลด์ในการกู้คืนกุญแจ 

(ทดสอบและประเมินผลบนเคร่ืองคอมพิวเตอร์แล็ปท็อป 

โปรเซสเซอร์ Intel (R) Core (TM) i5-13420H, 2.10 GHz)
	 3.2 สรุปผลการประเมิน

ผลการวิจัย
	 งานวิจัยนี้น�ำเสนอการบริหารจัดการกุญแจลับ

รูปแบบใหม่ ส�ำหรับการกู ้คืนกุญแจแบบหลายเอเจนต์ 

(M-KRA) ที่อาศัยศูนย์กลางในการกู้คืน (KRC) เรียกช่ือย่อ

ว่า E-SHAM-KRS โดยมีจุดเด่นในเรื่องการรักษาความลับ 

(secret) และความมั่นคงปลอดภัย (security) ของกุญแจ 

Ks ส่งผลให้ผู้ใช้งานมีความเป็นส่วนตัวสูง (privacy) มีการ

ท�ำงานโดยใช้ศูนย์กลางการกู้คืนกุญแจ (Key Recovery 

Center--KRC) ร่วมกับเอเจนต์ในการกู้คืนกุญแจ (Key 

Recovery Agent--KRA) โดยแต่ละส่วนท�ำหน้าท่ีกู้คืนส่วน

ประกอบของกุญแจอิสระจากกัน การออกแบบยังค�ำนงึถงึ

เรือ่งความพร้อมใช้งาน คอื สามารถท�ำงานได้แม้ในกรณท่ีีมบีาง

เอเจนต์ในกลุ่มการกู้คืนล่ม (โดยเมื่อมีเอเจนต์ในกลุ่มการ

กู้คืนล่ม เอเจนต์อื่นท่ีอยู่ในกลุ่มการกู้คืนเดียวกันสามารถ

ท�ำงานแทนกันได้) ท�ำให้ช่วยลดโอกาสการเกิดความล้ม

เหลวในการกู้คืนกุญแจ ทั้งนี้ผู้วิจัยได้ออกแบบกระบวนการ

บริหารจัดการกุญแจลับ ในส่วนของการสร้าง การจัดเก็บ 

และการใช้งานส�ำหรับการกู้คืนกุญแจ Ks เพื่อให้ท�ำงานได้

อย่างดีและมีประสิทธิภาพ

1. องค์ประกอบของระบบการกู้คืนกุญแจ

	 องค์ประกอบของการกู้คืนกุญแจแบบหลายเอเจนต์ 

ท่ีอาศัยศูนย์กลางในการกู้คืน สามารถแสดงได้ดังภาพ 2
	 จากภาพ 2 ประกอบด้วยผู้ท่ีมีส่วนร่วม คือ (1) 

ผู้ส่ง (sender) (2) ผู้รับ (receiver) หรือ หน่วยงานรัฐ 

(Government Agency--GA) หรือ บุคคลท่ีสาม (third 

party) (3) ศูนย์กลางในการกู้คืนกุญแจ (KRC) และ (4) 

หน่วยงานหรือเอเจนต์ในการกู้คืนกุญแจ (KRA) ในการ

สื่อสารปกติจะเกิดขึ้นระหว่างผู้ส่งและผู้รับ ดังแสดงใน

ภาพ 3 หากผู้รับไม่สามารถถอดรหัสได้ หรือหน่วยงานของ

รัฐต้องการถอดรหัสข้อมูล จึงต้องใช้บริการกู้คืนกุญแจ ซ่ึง

จะเป็นหน้าท่ีของ KRC และ KRA ดังแสดงในภาพ 4

ภาพ 2 องค์ประกอบของการกู้คืนกุญแจแบบหลายเอเจนต์ ท่ีอาศัยศูนย์กลางในการกู้คืน

ภาพ 3 ผู้มีส่วนร่วมในการสื่อสารในการกู้คืนกุญแจ
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ภาพ 4 หน้าที่การท�ำงานในกระบวนการกู้คืนกุญแจ

	 จากภาพ 3 และภาพ 4 อธิบายกระบวนการกู้คืน

กุญแจ ตามหน้าที่ของผู้เกี่ยวข้องได้ ดังนี้

	 (1) ผู้ส่ง (sender) ท�ำหน้าที่สร้างฟิลด์ที่ใช้ใน

การกู้คืนกุญแจ (KRF) และแนบฟิลด์ KRF เข้ากับข้อความ

ต้นฉบับ ส่งไปยังผู้รับทุกครั้งที่มีการส่งข้อความต้นฉบับ

	 (2) ผูร้บั (receiver) หรอื หน่วยงานของรฐั (government 

agency) หรือ บุคคลที่สาม (third party) ท�ำหน้าที่ ร้องขอ

การกู้คืนส่วนประกอบของกุญแจไปยัง KRC เมื่อกุญแจ

ลับสูญหาย หรือไม่สามารถใช้ถอดรหัสข้อความต้นฉบับ

ได้ และท�ำหน้าที่ค�ำนวณข้อมูลกุญแจลับเมื่อได้รับข้อมูล

ส่วนประกอบของกุญแจจาก KRC ครบถ้วน

	 (3) ศูนย์กลางในการกู้คืนกุญแจ (KRC) ท�ำหน้าที่ 

รวบรวมส่วนประกอบของกุญแจลับจาก KRA เพื่อส่งให้กับ 

ผู้รับ หรือหน่วยงานของรัฐ หรือบุคคลที่สาม

	 (4) เอเจนต์ในการกู้คืนกุญแจ (KRA) ท�ำหน้าท่ี กู้

คนืส่วนประกอบของกญุแจลบั เมือ่ได้รบัการร้องขอจาก KRC

2. กระบวนการบริหารจัดการกุญแจลับ 

	 การท�ำงานในช่วงเริ่มต้น ผู้ส่ง ร้องขอกุญแจลับ 

(Ks) จากหน่วยงานให้บริการกุญแจ เช่น KDC (D’Arco, 

2001) เป็นต้น เพื่อใช้ในการเข้ารหัสข้อมูลต้นฉบับ (M) 

ที่ต้องการส่งไปให้ผู้รับ และจะท�ำการแชร์กุญแจ Ks กัน

ระหว่างผู้รับกับผู้ส่ง 

	 กระบวนการบริหารจัดการกุญแจ Ks แบ่งออก

เป็น 2 ข้ันตอน คือ (1) การสร้างส่วนประกอบของกุญแจ 

และฟิลด์ KRF กระท�ำโดยผู้ส่ง และ (2) การกู้คืนส่วน

ประกอบของกุญแจ Ks กระท�ำโดย KRC และ KRA และ

การค�ำนวณกุญแจ Ks กระท�ำโดยผู้รับ โดยมีรายละเอียด

ดังต่อไปนี้

	 2.1) การสร้างส่วนประกอบของกุญแจ และฟิลด์ 

KRF แสดงในภาพ 5



วารสารวิชาการมหาวิทยาลัยอีสเทิร์นเอเชีย
ฉบับวิทยาศาสตร์และเทคโนโลยีปีที่ 18 ฉบับที่ 2 ประจ�ำเดือน พฤษภาคม-สิงหาคม 2567 177

ภาพ 5 การสร้างส่วนประกอบของกุญแจ Ks และฟิลด์ KRF

	 ในขั้นตอนนี้ส่วนประกอบของกุญแจ Ks จะถูกห่อ

หุ้มอยู่ในฟิลด์ KRF และจะถูกแนบไปกับข้อมูลต้นฉบับ (M) 

ที่ผ่านการเข้ารหัสลับด้วยกุญแจลับ (Ks (M)) เรียบร้อยแล้ว

เพื่อส่งให้กับผู้รับ หากผู้รับต้องการร้องขอการกู้คืนกุญแจ 

หรอืหน่วยงานของรฐัต้องการตรวจสอบข้อมลู จะส่งค�ำร้อง

ขอการกู้คืนกุญแจพร้อมกับฟิลด์ KRF ไปยัง KRC จากนั้น 

KRC จะส่งค�ำร้องขอส่วนประกอบของกุญแจไปยัง KRA 

เพื่อให้ท�ำการกู้คืน โดยมีขั้นตอนดังต่อไปนี้

2.1.1) แบ่งกุญแจลับ Ks ออกเป็น n ช้ิน เม่ือ 

n คือ จ�ำนวน KRA ทั้งหมดท่ีใช้ในการกู้คืนกุญแจ โดยได้

ใช้แนวคิดพื้นฐานเรื่องการแชร์ความลับ (secret sharing) 

(Shamir, 1979)

กระบวนการแบ่งกุญแจลับ Ks สามารถท�ำได้

ดังต่อไปนี้

2.1.1.1) สุ่มค่า S
i
 ส�ำหรับ n เอเจนต์ เช่น S

1
, 

S
2
,…, S

n 
ส�ำหรับ Agent

1
, Agent

2
, …, Agent

n 
ตามล�ำดับ

2.1.1.2) ค�ำนวณค่า S
R
 ส�ำหรับผู้รับ KuR (S

R
) 

และหน่วยงานรัฐ Ku
G
 (S

R
) ด้วยการ XOR ค่า S

i 
และกุญแจ 

Ks ดังสมการที่ (1)

     
(1)

2.1.2) สุ่มค่า R ส�ำหรับทุก ๆ เอเจนต์ (R
i
’s) 

เพื่อน�ำไปค�ำนวณหาค่าความลับของกลุ่มการกู้คืนกุญแจ 

(SGN) ส�ำหรับการยืนยันตัวตนของ KRA

2.1.3) ค�ำนวณหาค่าความลับ SGN ด้วยการ 

XOR ตัวแปร R
i
 ท้ังหมด ดังสมการท่ี (2)

           
(2)

2.1.4) ค�ำนวณหาค่าตัวแปรพิเศษ (TT) ส�ำหรับ

ทุก ๆ เอเจนต์ (TT
i
’s) เพื่อใช้ในการกู้คืน S

i
 ในกรณีที่มี

บาง KRA ในกลุ่มการกู้คืนล่ม โดยสามารถค�ำนวณได้จาก

สมการท่ี (3)

                        
(3)

2.1.5) การประกอบฟิลด์ KRF

ฟิลด์ KRF ประกอบด้วยส่วนประกอบของกญุแจ

ท่ีถูกบรรจุอยู่ในฟิลด์ KRF ย่อย ๆ (KRF
i
’s) ของเอเจนต์

ในกลุ่มการกู้คืนกุญแจ (KRA
i
) ซ่ึงประกอบไปด้วย S

i
, S

R
, 

SGN, TT
i
 และ Other Information แต่ละส่วนประกอบ

มีความส�ำคัญ ดังนี้ 
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	 S
i
 และ S

R
 คือ ส่วนประกอบของกุญแจ Ks 

	 SGN เป็นค่าส�ำหรับการยืนยันตัวตนของ KRA ท่ี

อยู่ในกลุ่มการกู้คืน 

	 TT
i
 เป็นค่าส�ำหรับการกู้คืน Si ในกรณี KRA ท่ี

อยู่ในกลุ่มการกู้คืนล่ม

	 Other Information เกบ็ค่าอืน่ ๆ  ทีจ่�ำเป็นส�ำหรบั

การพิสูจน์ตัวจริงหรือการตรวจสอบเพื่อเพิ่มความม่ันคง

ปลอดภัยให้กับระบบ เช่น ใบรับรองกุญแจสาธารณะของ

เอเจนต์ และของผู้ที่มีสิทธิ์ในการร้องขอการกู้คืนกุญแจ 

เป็นต้น

	 โครงสร้างฟิลด์ KRF แสดงดงัรปูแบบ (4) ประกอบ

ด้วยฟิลด์ KRF
i
 จ�ำนวน n ชิ้น ดังรูปแบบที่ (5) นี้

                        
(4)

 

(5)

	 ฟิลด์ KRF ประกอบด้วยข้อมูลดังต่อไปนี้ (1) 

S
i 
และ S

R
 คือ ส่วนประกอบของกุญแจ Ks (2) SGN คือ 

ตัวแปรส�ำหรับการระบุตัวตนของ KRA ในกลุ่มการกู้คืน (3) 

TT
i
 คือ ตัวแปรส�ำหรับการกู้คืนส่วนประกอบของกุญแจ 

Ks ในกรณี KRA ที่อยู่ในกลุ่มการกู้คืนล่ม และ (4) Other 

Information คือ ข้อมูลที่จ�ำเป็นส�ำหรับการระบุตัวตนของ

ผู้ที่มีส่วนร่วมในระบบ

	 ฟิลด์ KRF จะถูกเข้ารหัสด้วยกุญแจสาธารณะของ 

KRC (Ku
KRC

) และ KRF
i
 จะถูกเข้ารหัสด้วยกุญแจสาธารณะ

ของ KRA (Ku
agi

) ดังนั้น KRC และ KRA
i
 เท่านั้นที่สามารถ

ถอดรหัส KRF และ KRF
i
 ได้ตามล�ำดับ

	 โดย KRC จะถอดรหัส KRF และส่ง KRF
i
 ไปยงัเอเจนต์

ในกลุ่มการกู้คืน เพื่อร้องขอส่วนประกอบของกุญแจ จาก

นั้นจะท�ำการรวบรวมส่วนประกอบของกุญแจเพื่อส่งให้กับ

ผูร้บัหรอืหน่วยงานรฐั ในการค�ำนวณหากญุแจลบั Ks ต่อไป 

	 2.2) การกู้คืนส่วนประกอบของกุญแจ Ks และ

การค�ำนวณกุญแจ Ks

เมื่อผู้รับได้รับ Ks (M) และฟิลด์ KRF จะท�ำการถอดรหัส

ข้อมูลด้วยกุญแจ Ks ท่ีมีการแชร์กันในตอนต้นของการ

สื่อสาร 

	 หากกุญแจ Ks ของผู้รับสูญหายหรือไม่สามารถ

ใช้ในการถอดรหัสข้อมูลได้ ผู้รับจะท�ำการร้องขอการกู้คืน

กุญแจ Ks ไปยัง KRC หรือหากหน่วยงานรัฐต้องการตรวจ

สอบข้อมูลที่ต้องสงสัย จะมีการร้องขอการกู้คืนกุญแจไปยัง 

KRC เช่นเดียวกัน ภาพรวมของการติดต่อสื่อสารระหว่าง

ผูร้้องขอการกู้คนืกุญแจ Ks กับ KRC สามารถแสดงได้ดงัภาพ 6

	 ขัน้ตอนการกูค้นืกญุแจ Ks สามารถแบ่งออกเป็นส่วน

ย่อย ๆ ได้ 2 ข้ันตอน ดังต่อไปนี้ 

2.2.1 การกูค้นืส่วนประกอบของกุญแจ Ks (S
i
’s) 

ในข้ันตอนน้ีเป็นหน้าท่ีของ KRC และ KRA กล่าวคือ เมื่อ 

KRC ได้รับการร้องขอการกู้คืนกุญแจจากผู้ร้องขอ ซึ่งก็คือ

ผู้รับหรือหน่วยงานของรัฐ KRC จะส่ง KRF
i
 ไปยัง KRA

i  

เพื่อให้กู้คืนส่วนประกอบของกุญแจ Ks (S
i
’s) โดยสามารถ

แบ่งกระบวนการนี้ ออกเป็น 2 ส่วน คือ

2.2.1.1 ส่วนการร้องขอการกู้คืนกุญแจ (Requester) 

ในกรณท่ีีกุญแจ Ks สญูหายหรอืเสียหาย ไม่สามารถถอดรหสั

ได้ มีกระบวนการ ดังนี้

(1) ผูร้้องขอการกูค้นืกญุแจ ส่ง KRF ให้กบั KRC 

(2) KRC ถอดรหัส KRF ด้วยกุญแจส่วนตัว 

(Kr
KRC

) และส่งฟิลด์ KRF
i
 ให้กับ Agent

i
 เมื่อ i = 1 ถึง n

2.2.1.2 ส่วนการกู้คืนส่วนประกอบของกุญแจ 

โดย KRA มีกระบวนการ ดังนี้

(1) Agent
i
 ถอดรหัสฟิลด์ KRF

i
 ด้วยกุญแจ

ส่วนตัว (Kr
agi

) จะได้ S
i
 และ SGN

(2) Agent
i
 เข้ารหัส S

i
 และ SGN ด้วย Ku

KRC

(3) Agent
i
 ส่ง Ku

KRC
[S

i
 || SGN] ให้กับ KRC 

เพื่อให้ KRC รวบรวม 

(4) KRC ถอดรหัส Ku
KRC

[S
i
 || SGN] ด้วย Kr

KRC
 

จะได้ S
i
 และ SGN
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(5) KRC ตรวจสอบความถูกต้องของ Agent
i 

โดยการเปรยีบเทยีบ SGN ผ่านค่าแฮช h (SGN) หากถูกต้อง 

จะท�ำการรวบรวม S
i
 ของทุกเอเจนต์ในกลุ่มการกู้คืน และ

ส่งต่อให้กับผู้ร้องขอการกู้คืน ฯ (ผู้รับหรือหน่วยงานรัฐ) 

ที่ท�ำการร้องขอส่วนประกอบของกุญแจ เพื่อน�ำไปค�ำนวณ

หากุญแจ Ks ต่อไป

2.2.2 การกู้คืนกุญแจ Ks

ส่วนนี้เป็นหน้าที่ของผู้ร้องขอการกู้คืน ฯ ในการ

ค�ำนวณเพ่ือกู้คืนกุญแจ Ks ซึ่งวิธีดังกล่าว เป็นการช่วยลด

ภาระของ KRC และ KRA และท�ำให้กญุแจ Ks มคีวามมัน่คง 

เป็นความลับ ผู้ใช้มีความเป็นส่วนตัวสูง กล่าวคือกุญแจ Ks 

จะรู้เฉพาะผู้รับและผู้ส่ง หรือคู่สนทนาเท่าน้ัน แต่ยังคง

ให้การสนบัสนนุการตรวจสอบข้อมลูโดยชอบด้วยกฎหมาย 

การค�ำนวณการกู ้คืนกุญแจ Ks มีข้ันตอนดัง

ต่อไปนี้

(1) ผู้ร้องขอถอดรหัส [S
i
 || Ku

R
(S

R
) หรือ || 

Ku
G
(S

R
) || SGN ] ด้วยกุญแจส่วนตัว จะได้ S

i
 S

R
 และ SGN

(2) ผู้ร้องขอตรวจสอบความถูกต้องของ Agent
i 

โดยการเปรียบเทียบ SGN ผ่านค่าแฮช h (SGN) และ

รวบรวม S
i

(3) ถอดรหัส (S
R
) ด้วยกุญแจส่วนตัว ได้ S

R

(4) ค�ำนวณกุญแจ Ks ได้ดังสมการท่ี (6) และ

น�ำกุญแจ Ks ไปใช้ในการถอดรหัสต่อไป

    (6)

2.2.3 กรณีท่ีเอเจนต์ในกลุ่มการกู้คืนล่ม 

ส่งผลให้ KRC รวบรวม S
i 
ได้ไม่ครบ ดังนั้น KRC 

จะท�ำการค�ำนวณค่า S
i
 จากตวัแปร TT

i
 ของ Agent

i
 (ทีล่่ม) 

โดยท่ี S
i
 สามารถค�ำนวณได้จาก สมการท่ี (7)

                         (7)

	 เมื่อ KRC รวบรวม S
i
 ครบทุกเอเจนต์ จะส่งไป

ให้ผู้รับหรือหน่วยงานรัฐ ท่ีท�ำการร้องขอส่วนประกอบของ

กุญแจ เพื่อน�ำไปค�ำนวณหากุญแจ Ks ต่อไป

ภาพ 6 การกู้คืนส่วนประกอบของกุญแจลับ Ks
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ผลการประเมินประสิทธิภาพ

	 การวิจัยได้ทดลองท�ำการประเมินประสิทธิภาพ

กระบวนการกู้คืนกุญแจ Ks ระหว่างวิธีการของรูปแบบ

เดิม คือ SHAM-KRS และรูปแบบใหม่ที่ได้พัฒนาข้ึน คือ 

E-SHAM-KRS ในประเด็นที่ส�ำคัญ 3 ส่วน ประกอบด้วย 

(1) ฟังก์ชันก์การท�ำงานในการบริหารจัดการกุญแจและ

การกู้คืนกุญแจ Ks (2) ขนาดของฟิลด์ในการกู้คืนกุญแจ 

และ (3) เวลาในการสร้างฟิลด์ในการกู้คืนกุญแจ โดยจะ

ได้แสดงรายละเอียด ดังต่อไปนี้

1. ฟังก์ชันความสามารถในการกู้คืนกุญแจ Ks

	 ในขั้นตอนนี้จะได้ท�ำการเปรียบเทียบฟังก์ชันการ

ท�ำงานในการบริหารจัดการกุญแจ และการกู้คืนกุญแจ Ks 

ตามส่วนงานที่ส�ำคัญ 6 ประเด็น ดังแสดงในตาราง 1

	 จากตาราง 1 ความสามารถในการบริหารจัดการ

กญุแจ และการกูค้นืกญุแจ Ks ในประเดน็ที ่1-5 ทัง้ 2 รปูแบบมี

ความสามารถเหมือนกัน ส่วนประเด็นท่ี 6 คือ การประเมิน

โอกาสของการเกดิการรัว่ไหลของกญุแจ Ks ไปยงั KRC และ 

KRA หรอืการสมรูร่้วมคิดกนัระหว่างบคุคลทีส่ามน้ัน พบว่า 
E-SHAM-KRS มีรูปแบบวิธีการบริหารจัดการกุญแจลับท่ี

ดีกว่า คือ ในกระบวนการค�ำนวณกุญแจลับ Ks จะเป็น

หน้าที่ของ ผู้รับ หรือบุคคลที่สามที่สามารถเข้าถึงข้อมูล

ได้โดยชอบด้วยกฎหมาย ท�ำให้สามารถจัดการปัญหาการ

ร่ัวไหลของรหัสกุญแจ Ks ได้ ในขณะที่ SHAM-KRS ยังมี

จุดอ่อนในประเด็นน้ี เน่ืองจากผู้ที่กู้คืนกุญแจลับ Ks จะ

กระท�ำโดย KRC

	 ดังน้ันจึงท�ำให้ E-SHAM-KRS มีความสามารถใน

การรักษาความลับของกุญแจ Ks กระบวนการกู้คืนกุญแจ

มีความน่าเชื่อถือ และท�ำงานได้เต็มประสิทธิภาพในด้าน

ความม่ันคงปลอดภัย ข้อมูลจึงเป็นความลับ และผู้ใช้งาน

มีความเป็นส่วนตัว 

2. ขนาดของฟิลด์ในการกู้คืนกุญแจ 

	 การประเมินขนาดของฟิลด์ในการกู ้คืนกุญแจ 

(KRF) ได้ก�ำหนดให้ใช้เอเจนต์ จ�ำนวน 2 4 6 8 และ 10 

เอเจนต์ ผลการประเมิน เปรียบเทียบระหว่าง SHAM-KRS 

และ E-SHAM-KRS แสดงดังตาราง 2

	 จากตาราง 2 สามารถอธิบายได้ว่า เมื่อใช้จ�ำนวน 

KRA ในการกู้คืนกุญแจเพิ่มขึ้น ส่งผลให้ขนาดของ KRF 

เพ่ิมข้ึนตามล�ำดับ หากพิจารณาการเปรียบเทียบของท้ัง 2 

รูปแบบจะสังเกตเห็นว่า KRF ของ E-SHAM-KRS มีขนาด

มากกว่า SHAM-KRS เล็กน้อย อย่างไม่มีนัยส�ำคัญ ทั้งนี้

เป็นผลเนือ่งมาจากกระบวนการในการบรหิารจดัการกญุแจ 

ของ E-SHAM-KRS ท่ีให้ความส�ำคัญในการจัดการกุญแจ 

Ks ให้เป็นความลับสูงสุด โดยการเพิ่มค่าตัวแปร S
R
 เพื่อ

ใช้ในการกู้คืนกุญแจ Ks จึงส่งผลให้ขนาดของ KRF เพิ่ม

ข้ึนเล็กน้อย

3. เวลาในการสร้างฟิลด์ในการกู้คืนกุญแจ

	 การประเมินเวลาที่ใช้ในการสร้าง KRF ได้ก�ำหนด

ให้ใช้เอเจนต์ จ�ำนวน 2 4 6 8 และ 10 เอเจนต์ ผลการ

ประเมนิ เปรยีบเทยีบระหว่าง SHAM-KRS และ E-SHAM-KRS 

ดังแสดงในภาพ 7

	 จากภาพ 7 แสดงผลการวัดประเมินเวลาท่ีใช้ใน

การสร้าง KRF (หน่วยเป็นวินาที) พบว่า E-SHAM-KRS ใช้

เวลาในการสร้าง มากกว่า SHAM-KRS เล็กน้อย ซ่ึงเป็น

ผลมาจากการเพิ่มตัวแปร S
R
 ในการกู้คืนกุญแจ เพื่อให้การ

บริหารจัดการกุญแจมีความมั่นคงปลอดภัยมากข้ึน 
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ตาราง 1 
แสดงการเปรียบเทียบฟังก์ชันการท�ำงานในการบริหารจัดการกุญแจและการกู้คืนกุญแจ Ks

ความสามารถ SHAM-KRS 
(รูปแบบเดิม)

E-SHAM-KRS 
(รูปแบบใหม่)

1) กุญแจเป็นความลับ Ks  

2) กู้คืนกุญแจได้ เมื่อมีเอเจนต์ในกลุ่มการกู้คืนล่ม  

3) มีฟังก์ชันการพิสูจน์ตัวตนของเอเจนต์  

4) กู้คืนกุญแจโดยอาศัย KRC และ KRA ท�ำงานร่วมกัน  

5) ท�ำงานบนพื้นฐาน PKI  

6) ไม่มีโอกาสเกิดการรั่วไหลของกุญแจ Ks ไปยัง KRC และ KRA (บุคคลท่ีสาม) - 

ตาราง 2 
การเปรียบเทียบขนาดของฟิลด์ในการกู้คืนกุญแจ (key recovery filed) (บิต)

จ�ำนวน KRA ขนาดของฟิลด์ในการกู้คืนกุญแจ (บิต)

SHAM-KRS E-SHAM-KRS 

(รูปแบบเดิม) (รูปแบบใหม่)

2 2050 2306

4 2820 3076

6 3590 3846

8 4360 4616

10 5130 5386

ภาพ 7 การวัดประเมินเวลาที่ใช้ในการสร้าง KRF
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การอภิปรายผล

	 จากการประเมินประสิทธิภาพของกระบวนการกู้

คนืกญุแจ Ks ระหว่างวธิกีารของรปูแบบเดมิ คอื SHAM-KRS 

และรปูแบบใหม่ทีไ่ด้พฒันาขึน้ คอื E-SHAM-KRS ใน 3 ประเดน็

ทีส่�ำคญั พบว่า (1) การบรหิารจดัการกญุแจ E-SHAM-KRS 

สามารถแก้ไขจุดอ่อนด้านการรั่วไหลของรหัสกุญแจ Ks 

ได้ กล่าวคือ มีวิธีการบริหารจัดการกุญแจ Ks ให้รู้เฉพาะ

ผู้รับ-ผู้ส่ง และสนับสนุนการกู้คืนกุญแจในกรณีบุคคลที่

สามต้องการเข้าถึงข้อมูลโดยชอบด้วยกฎหมาย ท�ำให้

กระบวนการกู้คืนกุญแจมีความน่าเช่ือถือ และท�ำงานได้

เต็มประสิทธิภาพในด้านความมั่นคงปลอดภัย (2) ขนาด

ของ KRF ทีห่่อหุม้ความลบัของกญุแจลบั Ks: E-SHAM-KRS 

มีขนาดใหญ่กว่า SHAM-KRS เพียงเล็กน้อยอย่างไม่มีนัย

ส�ำคัญ เนื่องจากมีการเพิ่มค่าตัวแปรด้านความปลอดภัย 

และ (3) เวลาท่ีใช้ในกระบวนการสร้าง KRF: SHAM-KRS 

ใช้เวลามากกว่า SHAM-KRS เพียงเล็กน้อยอย่างไม่มีนัย

ส�ำคัญ เนื่องจากต้องใช้เวลาในกระบวนการสร้างตัวแปร

ส�ำหรับจัดการกุญแจ Ks ให้เป็นความลับ 
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