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บทคัดย่อ

แก๊งคอลเซน็เตอร์ เป็นอาชญากรรมทางเศรษฐกจิทีแ่สวงประโยชน์จากความตืน่กลวั ความโลภ ซ่ึงเกิดข้ึนมานานระยะหนึง่แล้ว 

แต่ได้ขยายวงอย่างกว้างขวางในประเทศไทย ตั้งแต่ พ.ศ. 2550 ในปัจจุบันเมื่อเทคโนโลยีสมาร์ทโฟนและโมบายแบงก์กิ้ง

ได้รับความนิยมมากขึ้น แก๊งคอลเซ็นเตอร์จึงพัฒนารูปแบบการหลอกลวงเหยื่อด้วยเทคโนโลยีท่ีทันสมัยข้ึนจนกลายเป็น

อาชญากรรมทางเทคโนโลยี บทความน้ีจะอธิบายถึงความเป็นมาของแก๊งคอลเซ็นเตอร์ กลวิธีทางวิศวกรรมสังคมในการ

หลอกลวงเหยื่อ การหลอกลวงรูปแบบใหม่ของแก๊งคอลเซ็นเตอร์ตามแนวคิดของ Cyber Kill Chain ปัญหาของบัญชีม้า 

มาตรการป้องกันโดย กสทช. ร่างพระราชก�ำหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี การท�ำงาน

ของแอปพลิเคชันปลอม และการป้องกันและรับมือ เพื่อให้เข้าใจกลวิธีหลอกลวงรูปแบบใหม่ และสร้างความตระหนักรู้

เพื่อลดความเสี่ยงที่จะตกเป็นเหยื่อโดนหลอกลวงจนต้องสูญเสียทรัพย์สิน

ค�ำส�ำคัญ: แก๊งคอลเซ็นเตอร์ อาชญากรรมทางเทคโนโลยี ความมั่นคงปลอดภัยสารสนเทศ
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Abstract

Call center gangs are economic crimes that take advantage of fear and greed. They have been going on 

for a long time, but they have expanded widely in Thailand since 2007. When smartphone technology 

and mobile banking became more popular, they developed a form of deceiving victims with modern 

technology that became a cyber-technological crime. This article explains the history of call center 

gangs, social engineering tactics to deceive victims, a new scam of call center gangs based on the 

concept of cyber kill chain, the problem of mule accounts, preventive measures by the NBTC Draft 

Royal Decree on Measures to Prevent and Suppress Cyber Crimes, the operation of fake applications, 

prevention, and coping to understand new deception tactics and raise awareness to reduce the risk 

of falling victim to being deceived until losing your property.  
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บทน�ำ

	 ภยัการหลอกลวงทางโทรศพัท์ หรอืแก๊งคอลเซน็เตอร์ 

(Call Center) เป็นอาชญากรรมทางเศรษฐกิจระหว่าง

ประเทศรูปแบบหนึ่งในยุคดิจิทัล ซึ่งนอกจากจะก่อให้

เกิดความเสียหายทางเศรษฐกิจต่อเหยื่อจ�ำนวนมากแล้ว 

ยังก่อให้เกิดความเสียหายต่อเศรษฐกิจในภาพรวมระดับ

ประเทศอีกด้วย ภัยคอลเซ็นเตอร์ถือได้ว่าเป็นอาชญากรรม

ทางเศรษฐกิจข้ามชาติที่เป็นภัยร้ายแรง และมีการปรับปรุง

วิธีการหลอกลวงเหยื่อให้เข้ากับยุคปัจจุบันซึ่งเป็นยุคข้อมูล

ข่าวสารทีก่ารตดิต่อในรปูแบบดจิิทลัมบีทบาทมากขึน้เรือ่ย ๆ 

จนกลายเป็นอาชญากรรมทางเทคโนโลยี ตามรายงานจาก

ศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ 

เปิดเผยว่า ประเทศไทยพบการใช้โทรศัพท์เพื่อหลอกลวง

มากกว่า 6.4 ล้านครั้ง โดยเพิ่มขึ้นกว่าร้อยละ 270 จากปี 

2563 และในไทยพบการส่งข้อความขนาดสัน้หรอืเอสเอม็เอส 

(SMS) หลอกลวงเพิ่มขึ้นถึงร้อยละ 57 และในปี 2564 ท่ี

ผ่านมา มีผู้เสียหายเข้าแจ้งความกับกองบัญชาการต�ำรวจ

สืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (บช.สอท.) 

กว่า 1,600 คน มูลค่าความเสียหายสูงกว่า 1,000 ล้าน

บาท นับแต่เดือนมกราคมถึง 15 กุมภาพันธ์ 2565 เข้า

แจ้งความแล้ว 129 คดี สถิติทางคดีดังกล่าวแสดงให้เห็น

ถึงแก๊งคอลเซ็นเตอร์ยังคงระบาดอย่างต่อเนื่อง ส�ำหรับมูล

เหตุจูงใจการกระท�ำผิด คือ รายได้ท่ีได้รับจากการก่อเหตุมี

มลูค่าเป็นจ�ำนวนมหาศาล ในขณะทีบ่ทลงโทษตามกฎหมาย

ไม่มีความรุนแรง (The Secretariat of the House of 

Representatives, 2022)

ท่ีมาของแก๊งคอลเซ็นเตอร์

	 แก๊งคอลเซ็นเตอร์ เป็นอาชญากรรมทางเศรษฐกิจ

รูปแบบหนึ่งที่ฉ้อโกงประชาชนโดยแสวงประโยชน์จาก

ความต่ืนกลัว ความโลภ และการสร้างความสัมพันธ์อันดี

กบัเหยือ่หรอืผูเ้สยีหาย ซึง่เกดิข้ึนมานานพอสมควรแล้ว แต่

ระบาดอย่างกว้างขวางในประเทศไทย ตั้งแต่ พ.ศ. 2550 

โดยเหยื่อมักจะเป็นผู้สูงวัย ข้าราชการเกษียณท่ีมีเงินเก็บ

สะสม หรือผู ้หญิงที่มักมีความตื่นกลัวกับการหลอกลวง

หรือฉ้อฉลของคนร้าย (Thailand Science Research 

and Innovation, 2021) 

	 ค�ำว่าแก๊งคอลเซ็นเตอร์ หรือท่ีเรียกอีกอย่างว่าคดี

คอลเซ็นเตอร์นั้น มิได้เกิดขึ้นครั้งแรกในประเทศไทยแต่

มีที่มาจากประเทศไต้หวัน โดยในตอนแรกไม่ได้ใช้ค�ำว่า

คอลเซน็เตอร์ แต่ใช้ค�ำว่า เอทีเอ็มเกมส์ (ATM Game) 
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เป็นการสร้างกลโกงต่อประชาชนโดยการแอบอ้างแสดง

ตนเป็นผู้อื่น แล้วหลอกลวงให้เหยื่อเชื่อทางโทรศัพท์เพ่ือให้

เหยื่อไปที่ตู ้ ATM และให้ท�ำการโอนเงินแก่คนร้าย โดย

มีรูปแบบที่ใช้ในการหลอกลวงผู้เสียหายหรือเหยื่อโดยใช้

กลวธิทีางวศิวกรรมสงัคม เช่น หลอกลวงด้วยความโลภ หรือ

หลอกลวงด้วยความกลัว (Thailand Science Research 

and Innovation, 2021)

กลวธิทีางวศิวกรรมสงัคม (social engineering influence 

tactics)

	 ในด้านความมั่นคงปลอดภัยสารสนเทศ การโจมตี

เหยื่อด้วยวิธีทางวิศวกรรมสังคม คือ ปฏิบัติการจิตวิทยา

ซึ่งเป็นวิธีที่ง่ายที่สุดในการโจมตี เน่ืองจากไม่จ�ำเป็นต้อง

ใช้ความรู้ความช�ำนาญเกี่ยวกับคอมพิวเตอร์มากนัก และ

ส่วนใหญ่จะใช้ได้ผลดี การโจมตีแบบวิศวกรรมสังคมจะ

เกีย่วกบัการหลอกให้เหยือ่หลงกลเพือ่ให้ผลประโยชน์ทีผู้่โจมตี

ต้องการ เช่น การหลอกถามรหัสผ่าน การหลอกให้ส่ง

ข้อมูลที่ส�ำคัญให้ ซึ่งการโจมตีประเภทนี้ไม่จ�ำต้องใช้ความรู้

ความช�ำนาญเกี่ยวกับคอมพิวเตอร์หรือการเจาะระบบเลย 

วิศวกรรมสังคมเป็นจุดอ่อนที่ป้องกันยากเพราะเก่ียวข้อง

กับคน และมีกลวิธีในการโน้มน้าวเหยื่อหลายรูปแบบ ดังนี้ 

(Social-Engineer, 2022) 

	 ● Authority ในทางวิศวกรรมสังคม ผู้โจมตีอาจ

วางตัวเป็นผู้มีอ�ำนาจเพื่อเพ่ิมโอกาสที่เหยื่อจะยอมท�ำตาม 

เช่น อ้างว่าเป็นเจ้าหน้าที่ต�ำรวจ หรือเจ้าหน้าที่สรรพากร

	 ● Intimidation ผู้โจมตี แจ้งหรือบอกเป็นนัยว่า

จะมีผลในทางลบหากไม่ด�ำเนินการบางอย่าง ตามด้วยการ

ข่มขู่เช่น อ้างว่าเหยื่อมีส่วนร่วมในการท�ำผิดกฎหมาย บัญชี

ถูกยกเลิก

	 ● Scarcity ความขาดแคลนที่เหยื่อรับรู้จะท�ำให้

เหยื่อเกิดความต้องการ เช่น อ้างว่ามีจ�ำนวนจ�ำกัด ใกล้หมด

แล้ว

	 ● Urgency เชื่อมโยงกับความขาดแคลน ผู้โจมตี

ใช้ความเร่งด่วนเป็นหลักการทางจิตวิทยาเร่ืองเวลาของ

วิศวกรรมสังคม ตัวอย่างเช่น การพูดว่าข้อเสนอพิเศษมี

ให้ภายในเวลาจ�ำกัดเท่านั้น กระตุ้นให้เหยื่อรีบตัดสินใจ

โดยไม่ไตร่ตรองให้ดี

	 ● Familiarity หรือ Liking สร้างความคุ้นเคย

ให้เหย่ือรู้สึกไว้ใจ เช่น หลอกว่าจะช่วยเหลือ ตรวจสอบ 

แก้ปัญหาให้

การหลอกลวงรูปแบบใหม่ของแก๊งคอลเซ็นเตอร์ตาม

แนวคิดของ Cyber Kill Chain
	 แก๊งคอลเซ็นเตอร์ได้พัฒนารูปแบบในการหลอก

ลวงเหยื่อตามเทคโนโลยีที่เปลี่ยนไป เมื่อสมาร์ทโฟนมีราคา

ถูกลงท�ำให้เป็นที่นิยมใช้กันมากขึ้น อ�ำนวยความสะดวกให้

สามารถท�ำธุรกรรมอย่างการโอนเงินผ่านระบบโมบาย

แบงก์กิง้ได้อย่างรวดเรว็ไม่ต้องไปท�ำรายการท่ีเครือ่งเอทเีอม็ 

แก๊งคอลเซน็เตอร์จงึได้พฒันามาเป็นการโจมตรีะบบโมบาย

แบงก์ก้ิงของเหยื่อแทนซ่ึงสอดคล้องกับแนวคิดของ Cyber 

Kill Chain ท่ีถูกคิดค้นโดย Lockheed Martin เพื่อใช้

อธิบายข้ันตอนการโจมตีไซเบอร์ ดังนี้ (Lockheed Martin, 

2023) 
	 1. Reconnaissance การลาดตระเวน คือ 

คนร้ายจะเริ่มต้นเก็บรวบรวมข้อมูลของเป้าหมายก่อนเริ่ม

การโจมตี โดยอาจค้นหาข้อมูลจากโลกอินเทอร์เน็ต หรือ

เครือข่ายสังคมออนไลน์ โดยจะเห็นได้ว่า ในหลายกรณี

คนร้ายสามารถระบุข้อมูลเบ้ืองต้นของตัวเหยื่อได้ถูกต้อง

จนเหยื่อหลงเช่ือ

	 2. Weaponization เตรียมอาวุธส�ำหรับโจมตี 

เช่น สร้างเว็บไซต์ปลอมท่ีมีหน้าตาเหมือนเว็บจริงที่จะใช้

แอบอ้างหลอกเหยื่อ สร้างแอปพลิเคชันปลอมเพื่อน�ำไป

ติดตั้งในสมาร์ทโฟนของเหยื่อเพื่อใช้เป็นเครื่องมือใน

การโจมตีระบบโมบายแบงก์ก้ิง

	 3. Delivery ติดต่อเหยื่อเพื่อส่งเว็บไซต์และ

แอปพลิเคชันปลอม ผ่านทางช่องทางสื่อสารต่าง ๆ ให้

	 4. Exploitation ใช้กลวิธีทางวิศวกรรมสังคมใน

การโน้มน้าวเหยื่อให้หลงเช่ือเรื่องหลอกลวงของคนร้าย

	 5. Installation เมื่อเหยื่อหลงเชื่อก็จะติดตั้ง

แอปพลิเคชันปลอมลงในเครื่องและเรียกใช้งาน

	 6. Command & Control แอปพลิเคชัน

ปลอมก็จะสร้างช่องทางในการรับส่งค�ำสั่งจากคนร้ายผ่าน

อินเทอร์เน็ต เพื่อให้สามารถจัดการและควบคุมเครื่องของ

เหยื่อจากระยะไกลได้ตามความต้องการ
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	 7. Action on Objectives จากนั้นคนร้ายจะ

ควบคุมระบบโมบายแบงก์ก้ิงของเหยื่อเพื่อโอนเงินออกไป

ยังบัญชีม้าต่อไป

	 เนื่องจาก Cyber Kill Chain เป็นขั้นตอนที่ด�ำเนิน

การอย่างต่อเนื่องเป็นลูกโซ่ นั่นหมายความว่า ถ้าสามารถ

ท�ำให้ลูกโซ ่ขาดไปได้ก ่อนจะถึงขั้นสุดท้ายก็จะท�ำให้

การโจมตีไม่เป็นผลส�ำเร็จทันที ซ่ึงส่วนใหญ่แล้ว ควรจะ

ใช้หลากหลายวิธีเข้าช่วยเพื่อพยายามตัดห่วงโซ่ทิ้งให้ได้

ทุกจุด (defense in depth) (TechTalkThai, 2016) 

บัญชีม้าและคริปโทเคอร์เรนซี

	 เมือ่คนร้ายควบคุมระบบโมบายแบงก์กิง้ของเหยือ่

ได้แล้วก็ท�ำการโอนเงินของเหยื่อไปยังบัญชีธนาคารที่เปิด

เตรียมไว้ล่วงหน้าหรือที่เรียกว่าบัญชีม้า บัญชีม้า คือ บัญชี

เงินฝากธนาคารของบุคคลอื่นซึ่งถูกคนร้ายน�ำมาใช้เป็น
ช่องทางในการรบัเงินและถ่ายโอนเงินทีไ่ด้มาจากการกระท�ำ
ความผดิ เพ่ือป้องกันไม่ให้มพียานหลกัฐานเชือ่มโยงมาถึงตวั

ได้ บญัชม้ีาสามารถท�ำได้หลายวธิ ีทัง้จากการโจรกรรมข้อมลู

ส่วนบุคคลเพื่อน�ำไปใช้เปิดบัญชีในชื่อของคนนั้น ๆ หรือ

จ้างให้บุคคลอื่นเปิดบัญชี หรือรับซื้อบัญชีเงินฝากธนาคาร

ของบุคคลทั่วไปเพื่อน�ำไปใช้กระท�ำความผิด ซึ่งพบได้อย่าง

แพร่หลายในเครือข่ายสังคมออนไลน์ท่ีมีการขายบัญชีเงิน

ฝากธนาคารอย่างเปิดเผย โดยบัญชีม้าเหล่านี้จะมาพร้อม

กับส�ำเนาบัตรประจ�ำตัวประชาชนและซิมการ์ดโทรศัพท์ท่ี

เจ้าของบัญชีเปิดใช้งานด้วย เพื่อให้คนร้ายท่ีซื้อบัญชีม้าไป

แล้วจะสามารถน�ำข้อมูลส่วนบุคคลของเจ้าของบัญชีไปผูก

กับ mobile banking เพื่อใช้โอนส่งต่อเงินที่ได้จากเหยื่อ

ให้เร็วที่สุด (Bank of Thailand, 2022) 
	 คนร้ายมักจะมีบัญชีม้าหลาย ๆ  บัญชี เพื่อใช้โอน

ส่งเงินต่อกันไปเป็นทอด ๆ  เพื่อป้องกันการถูกต�ำรวจตรวจ

สอบหรืออายัดเงินในบัญชีม้า เช่น เมื่อผู้เสียหายถูกหลอก

ให้โอนเงินเข้าบญัชม้ีาที ่1 แล้ว คนร้ายกจ็ะโอนเงนิออกจาก

บัญชีดังกล่าวต่อไปยังบัญชีม้าที่ 2 จากบัญชีม้าที่ 2 โอน

ต่อไปยังบัญชีม้าที่ 3 และที่ 4 ซึ่งบางรายมีจ�ำนวนบัญชีม้า

ถึง 5 บัญชี ท้ายที่สุดคนร้ายก็จะถอนเงินของเหยื่อหรือ

ผู ้เสียหายออกไป ซึ่งการโอนเงินจากบัญชีม้าหลายทอด 

เช่นนี้ตั้งแต่ต้นจนจบใช้เวลาเพียงไม่กี่นาทีเท่านั้น และหาก

ถูกเจ้าหน้าที่ต�ำรวจอายัดบัญชีม้าบัญชีใด ก็จะเปลี่ยนไปใช้

บัญชีม้าอื่น ๆ  ที่ยังสามารถใช้งานแทนได้ ขณะที่ในทางการ

สบืสวนของเจ้าหน้าที ่จะมขีัน้ตอนในการขอข้อมลูบญัชเีงนิ

ฝากจากสถาบันการเงินซึ่งมีระยะเวลาในการด�ำเนินการ 

ท�ำให้ท่ีผ่านมายังไม่สามารถระงับยับยั้งการถอนเงินออก

จากบัญชีเงินฝากธนาคารได้อย่างทันท่วงที เงินที่คนร้าย

ได้จากการกระท�ำความผิดจึงถูกโยกย้ายออกจากบัญชีม้า

ไปอย่างรวดเร็ว และต้องใช้เวลาในการติดตามเงินคืนให้

กับผู้เสียหาย (Bank of Thailand, 2022)

	 เนื่องจากในปัจจุบันกฎหมายยังไม่ได้ก�ำหนด

ให้การเปิดบัญชีธนาคารที่น�ำไปใช้เป็นบัญชีม้าเป็นความผิด

โดยเฉพาะในทางปฏิบัติ เจ้าหน้าท่ีต�ำรวจจะด�ำเนินคดีกับ
ผูเ้ปิดบัญชีม้าในความผิดฐานเป็นตัวการหรือผู้สนับสนุนใน

การกระท�ำความผิดอื่น ดังนั้นเมื่อมิจฉาชีพใช้บัญชีม้าใน
การกระท�ำผิดฐานฉ้อโกง เจ้าของบัญชีเงินฝากที่เป็นผู้เปิด

บญัชม้ีาอาจต้องถกูด�ำเนนิคดฐีานเป็นตวัการหรอืผูส้นบัสนนุ

การท�ำความผิดฐานฉ้อโกงด้วยเช่นกัน ดังค�ำพิพากษาศาล

ฎีกาท่ี 2120/2563 ตัดสินลงโทษประชาชนท่ีรับจ้างเปิด

บัญชี แม้จะอ้างในชั้นสอบสวนและศาลว่า ไม่ได้รู้เห็นการ
กระท�ำความผิด แต่ศาลเห็นว่า การเปิดบัญชีธนาคารนั้น

เป็นเร่ืองส่วนบุคคล ไม่ควรน�ำบัญชี บัตร ATM หรือรหัส 

มอบให้กับผู้อื่น การได้รับเงินค่าจ้างเพื่อมาเปิดนั้น ย่อม

เล็งเห็นผลว่าผู ้รับซื้อจะน�ำไปใช้ในทางผิดกฎหมาย จะ

อ้างว่าถูกหลอกไม่ได้ การกระท�ำจึงเป็นการให้ความช่วย

เหลือหรือให้ความสะดวกในการท่ีผู ้อื่นกระท�ำความผิด

ฐานฉ้อโกง และเป็นผู้สนับสนุนการใช้บัตรอิเล็กทรอนิกส์ 

ส�ำหรับเบิกถอนเงินสดของผู้อื่นโดยมิชอบ จึงมีความผิด

ฐานเป็นผู้สนับสนุนการกระท�ำความผิด โดยต้องโทษ 2 

ใน 3 ของโทษท้ังหมด (Nitilaw and Win Office, 2022) 

	 นอกจากนี้ การส่งเงินให้กับเจ้าของหรือระดับ
หวัหน้าแก๊งในต่างประเทศ คนร้ายอาจใช้บัญชีครปิโทเคอร์เรนซี
ซ่ึงไม่ได้เปิดใช้บริการผ่านศูนย์ซ้ือขายสินทรัพย์ดิจิทัลที่ได้

รับอนุญาตในประเทศไทย โดยคนร้ายอาจจะท�ำการโอน
คริปโทเคอร์เรนซีแบบ Peer-to-Peer--P2P หรือผ่านศูนย์

ซื้อขายสินทรัพย์ดิจิทัลที่อยู่ในต่างประเทศ ท�ำให้เกิดความ

ล่าช้าหรืออาจไม่ได้รับความร่วมมือในการประสานงานขอ

ข้อมูลเพื่อใช้ประโยชน์ในการสืบสวนสอบสวน รวมถึง มี

ความยุ ่งยากซับซ้อนในข้ันตอนการสืบสวนเพื่อจับกุม

ผู ้กระท�ำความผิด (Bank of Thailand, 2022)



วารสารวิชาการมหาวิทยาลัยอีสเทิร์นเอเชีย
ฉบับวิทยาศาสตร์และเทคโนโลยีปีที่ 17 ฉบับที่ 2 ประจ�ำเดือน พฤษภาคม-สิงหาคม 2566 23

มาตรการป้องกันโดย กสทช.

	 ในการติดต่อเหยื่อ กลุ่มที่ท�ำหน้าที่คอลเซ็นเตอร์

อาจจะโทรหาเหยื่อจากต่างประเทศโดยใช้เทคโนโลยี VoIP 

--Voice over IP ซึง่สามารถปลอมแปลงเลขหมายโทรศพัท์

ต้นทางให้เป็นเลขหมายคอลเซ็นเตอร์ในประเทศได้ หรือใช้

ซิมโทรศัพท์แบบเติมเงินเพื่อปกปิดต้นทางให้ต�ำรวจตาม

จบักมุได้ยาก ซึง่คณะกรรมการกจิการกระจายเสยีง กจิการ

โทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ หรือ กสทช. ได้

มีมาตรการป้องกันต่าง ๆ อาทิ (Office of The National 

Broadcasting and Telecommunications Commission, 

2023) 
	 ● ระงบัการโทรเข้าจากต่างประเทศมายงัเลขหมาย

ปลายทางของประเทศไทย ซึ่งมีรูปแบบของเลขหมายที่

โทรเข้าผิดปกติ เช่น ปลอมเป็นเลขหมายในประเทศโดย

เฉพาะเลขหมายสี่หลักแบบคอลเซ็นเตอร์ทั่วไป 
	 ● ระงับการโทรเข้าจากต่างประเทศมายงัเลขหมาย

ปลายทางของประเทศไทย ซึ่งมีรูปแบบของเลขหมายโทร

เข้าเป็นรหัสโทรศัพท์ประจ�ำประเทศ (country code) ท่ี

ยังไม่ได้ก�ำหนดโดย ITU 
	 ● การโทรเข้าที่มาจากต่างประเทศที่ไม่มีการ

ก�ำหนดเลขหมายต้นทาง (NonCLI) ซึง่มาจากช่องทาง VoIP 

ให้ด�ำเนินการเพิ่ม Prefix โดยใช้เคร่ืองหมาย “+697” น�ำ

หน้าเลขหมายที่โทรเข้า

	 ● ก�ำหนดให้ผูใ้ห้บรกิารจะต้องเพิม่ Prefix ส�ำหรบั

กรณีบริการที่ระบุเลขหมายต้นทางจากต่างประเทศ CLI 

โดยใช้เครื่องหมาย “+698” น�ำหน้าเลขหมายท่ีเป็นการ 

Roaming จากต่างประเทศ

	 ● จดัท�ำบรกิาร USSD หมายเลข *138 เพือ่ให้ผูใ้ช้
บริการสามารถเลอืกปฏเิสธการรบัสายทีจ่ากต่างประเทศได้

	 ● มาตรการเชงิรุกโดยด�ำเนนิการติดตามตรวจสอบ

การโทรจากต่างและในประเทศที่มีพฤติกรรมการใช้งาน

ที่ผิดปกติและมีแนวโน้มการใช้งานที่อาจเข้าข่ายเป็นการ

กระท�ำผิดกฎหมาย

	 ● การเพ่ิมความเข้มงวดส�ำหรับการลงทะเบียน

การใช้งานโทรศัพท์เคลื่อนที่ (การลงทะเบียน SIM) โดย

จะก�ำหนดให้ผู้ที่ถือครองเลขหมายจ�ำนวนมาก ต้องแสดง

ตัวตนและวัตถุประสงค์ของการถือครอง เป็นระยะ ๆ

พระราชก�ำหนดมาตรการป้องกันและปราบปราม

อาชญากรรมทางเทคโนโลยี
	 เมือ่วนัท่ี 24 มกราคม 2566 ทีป่ระชุมคณะรฐัมนตรี
เห็นว่า ปัจจุบัน มิจฉาชีพมีการหลอกลวงให้ประชาชน

โอนเงินผ ่านการติดต ่อทางโทรศัพท์หรือวิธีการทาง

อิเล็กทรอนิกส์ ซึ่งขยายตัวรวดเร็วและเกิดความเสียหาย

เป็นวงกว้าง จากสถิติตั้งแต่ 1 มีนาคม ถึง 31 ตุลาคม 2565 

มีคดีออนไลน์เกิดข้ึนกว่า 114,000 คดี คิดเป็นมูลค่า

ความเสียหายกว่า 22,000 ล้านบาท เฉลี่ย 800 คดีต่อวัน 

อีกท้ัง ยังไม่มีกฎหมายเฉพาะท่ีให้อ�ำนาจสถาบันการเงิน

หรือผู้ประกอบธุรกิจ สามารถระงับการท�ำธุรกรรมใด ๆ  ท่ี

ต้องสงสัยว่าเป็นธุรกรรมที่กระท�ำผิดทางอาญา โดยเฉพาะ

การหลอกลวงประชาชนให้โอนเงินไปยังบัญชีผู้อื่นที่อยู่ใน

ขบวนการเป็นทอด ๆ  อย่างรวดเร็ว หรือท่ีเรียกว่า บัญชีม้า 

ท�ำให้เจ้าหน้าที่ไม่สามารถระงับการท�ำธุรกรรมหรืออายัด

เงนิได้ทนัท่วงท ีจงึมมีตอินมุตัร่ิางพระราชก�ำหนดมาตรการ

ป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี โดย

มีสาระส�ำคัญเป็นการก�ำหนดมาตรการป้องกันและปราบ

ปรามอาชญากรรมทางเทคโนโลยี ที่หลอกลวงประชาชน

ให้โอนเงินผ่านการติดต่อทางโทรศัพท์หรือวิธีการทาง

อิเล็กทรอนิกส์ และลงโทษผู้ท่ีเปิดบัญชีบัตรอิเล็กทรอนิกส์ 

หรือกระเป๋าเงินอิเล็กทรอนิกส์ เพื่อน�ำเงินหรือทรัพย์สิน

มาใช้ในการกระท�ำความผิดอาญา โดยมีรายละเอียด อาทิ 

(The Secretariat of the Prime Minister, 2023) 

	 ● ก�ำหนดให้มีกลไก “คณะกรรมการป้องกัน

และปราบปรามอาชญากรรมทางเทคโนโลยี” เพื่อก�ำหนด

แนวทางในการป้องกันและปราบปรามอาชญากรรมทาง

เทคโนโลยี และก�ำหนดหน่วยงานที่ได้รับอนุญาตให้เข้า

ถึงข้อมูลท่ีมีการแลกเปลี่ยนข้อมูล โดยมีรัฐมนตรีว่าการ

กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเป็นประธาน และ

มีกรรมการโดยต�ำแหน่ง 8 คน

	 ● สถาบันการเงินและผู้ประกอบธุรกิจ มีอ�ำนาจ

แลกเปลี่ยนข้อมูลเก่ียวกับบัญชีและธุรกรรมของลูกค้าผ่าน

ระบบการแลกเปลี่ยนข้อมูล

	 ● ผู้ให้บริการโทรคมนาคม มีอ�ำนาจแลกเปลี่ยน

ข้อมูล และให้ส�ำนักงานต�ำรวจแห่งชาติ และส�ำนักงาน 

ปปง. และหน่วยงานท่ีได้รับอนุญาตเข้าถึงข้อมูลที่มีการ

แลกเปลี่ยนได้
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	 ● ส�ำนักงาน กสทช. เป็นหน่วยงานจัดท�ำระบบ

ฐานข้อมูลกลางเท่าที่จ�ำเป็น เกี่ยวกับข้อมูลการลงทะเบียน

ผู้ใช้งาน ข้อความส้ัน เพ่ือใช้ในการสืบสวนสอบสวนและ

ป้องกัน

	 ● ขั้นตอนในการระงับการท�ำธุรกรรม อาทิ (1) 

กรณีสถาบันการเงินหรือผู้ประกอบธุรกิจพบเหตุอันควร

สงสัยเองหรือได้รับแจ้งจากเจ้าพนักงาน ให้สถาบันการ

เงินหรือผู้ประกอบธุรกิจระงับการท�ำธุรกรรม แล้วแจ้งให้

สถาบันการเงินหรือผู้ประกอบธุรกิจที่รับโอนระงับการท�ำ

ธุรกรรมต่อไปทันทีเป็นการชั่วคราว หากตรวจสอบแล้ว

ไม่พบเหตุสงสัย ให้สามารถด�ำเนินการท�ำธุรกรรมต่อไป

ได้ (2) กรณีได้รับแจ้งจากผู้เสียหาย ให้สถาบันการเงินหรือ

ผู้ประกอบธุรกิจระงบัการท�ำธรุกรรมและแจ้งให้สถาบนัการ

เงินหรือผู้ประกอบธุรกิจท่ีรับโอนระงับการท�ำธุรกรรมไว้

ทันทเีป็นการชัว่คราว เพือ่ให้ผูเ้สียหายร้องทกุข์ต่อพนกังาน

สอบสวนภายในเวลา 48 ช่ัวโมง และให้พนักงานสอบสวน

ด�ำเนินการเกี่ยวกับบัญชีและกระเป๋าเงินอิเล็กทรอนิกส์นั้น

ภายในเวลา 7 วัน นับแต่วันได้รับแจ้ง

	 ● การแจ้งข้อมูลหรือหลักฐาน สามารถแจ้งผ่าน

ทางโทรศัพท์หรือวิธีการทางอิเล็กทรอนิกส์ได้ กรณีแจ้งทาง

โทรศัพท์ให้ผู้ระงับการท�ำธุรกรรมบันทึกไว้เป็นลายลักษณ์

อักษรและส่งให้อีกฝ่ายหนึ่งทราบเพ่ือเก็บไว้เป็นหลักฐาน

	 ● ก�ำหนดบทลงโทษ แบ่งเป็น 2 กรณี ดังนี้ (1) 

ห้ามมิให้ผู้ใดเปิดบัญชี บัตรอิเล็กทรอนิกส์ หรือกระเป๋าเงิน

อิเล็กทรอนิกส์ โดยไม่ได้มีเจตนาใช้เพื่อตน และห้ามไม่ให้ผู้

ใดยนิยอมให้บคุคลอืน่ใช้หรอืยมืใช้ซมิโทรศพัท์ของตนในทัง้

ที่รู้หรือควรจะรู้ ซึ่งอาจจะน�ำไปใช้ในการทุจริตหรือท�ำผิด

กฎหมาย ผู้ใดฝ่าฝืนต้องระวางโทษจ�ำคุกไม่เกิน 3 ปี หรือ

ปรับไม่เกิน 300,000 บาท หรือทั้งจ�ำทั้งปรับ (2) ห้ามไม่

ให้ผู้ใดเป็นธุระจัดหา โฆษณา หรือไขข่าวโดยประการใด ๆ  

เพ่ือให้มีการซ้ือหรือขายบัญชี บัตรอิเล็กทรอนิกส์ กระเป๋า

เงินอิเล็กทรอนิกส์ หรือซิมโทรศัพท์ ซึ่งอาจก่อให้เกิดการ

กระท�ำความผิดอาญา ผู้ใดฝ่าฝืนต้องระวางโทษจ�ำคุกตั้งแต่ 

2 ปี ถึง 5 ปี และปรับตั้งแต่ 200,0000 บาท ถึง 500,000 

บาท หรือทั้งจ�ำทั้งปรับ

	 จะเห็นได้ว่าร่างพระราชก�ำหนดนี้มีการก�ำหนด

ความผิดของผู้ที่เปิดบัญชีม้าโดยตรง และให้สถาบันการ

เงินมีอ�ำนาจระงับธุรกรรมท่ีต้องสงสัยว่าเป็นการหลอกโอน

เงินจากผู้เสียหายได้เองโดยไม่ต้องรอให้ผู้เสียหายร้องทุกข์

ต่อพนักงานสอบสวนก่อน เพิ่มโอกาสที่จะสกัดกั้นไม่ให้เงิน

นั้นถูกโอนออกนอกประเทศซ่ึงจะท�ำให้ยากต่อการติดตาม

ทวงคืน

การท�ำงานของแอปพลิเคชันปลอมของคนร้าย
	 แอปพลิเคชันปลอมของคนร้ายโดยท่ัวไปจะโจม

ตีสมาร์ทโฟนที่ใช้ระบบปฏิบัติการแอนดรอยด์มากกว่า

เนื่องจากเป็นระบบเปิด สามารถติดตั้งแอป‍พลิ‍เค‍ชันปลอม

จากการดาวน์โหลดมาเองได้ง่ายกว่าโดยไม่ต้องผ่านการ

ตรวจสอบจากกูเกิล เพลย์ คนร้ายจะพยายามโน้มน้าว

เหยื่อให้ดาวน์โหลดไฟล์ส�ำหรับติดตั้งแอป‍พลิเคชันนั้นจาก

เว็บไซต์ปลอมท่ีดูน่าเช่ือถือ โดยจะสังเกตได้ว่าช่ือโดเมน

ใน URL ของเว็บไซต์ปลอมนั้นจะไม่ตรงกับของจริงซ่ึงได้

ถูกจดทะเบียนช่ือโดเมนไปแล้ว แต่คนร้ายอาจจะจดชื่อ

โดเมนให้มีความคล้ายคลึงใกล้เคียงกับของจริงได้จนเหยื่อ

ไม่ทันสังเกต 
	 เมื่อเหยื่อติดตั้งแอปพลิเคชันปลอมส�ำเร็จ และ

เรียกใช้งาน แอปพลิเคชันปลอมจะใช้กลวิธีหลากหลาย

เพื่อโจมตีอาทิเช่น (Chanyavilas, 2023)
	 ● มีการให้ตั้ง PIN หรือรหัสผ่านถึง 2 ครั้ง โดย

ข้อมูลนี้จะถูกคนร้ายน�ำไปลองใช้ในการใส่เป็น PIN ขณะ

เข้าแอปพลิเคชันของธนาคารต่าง ๆ ในเครื่องของเหยื่อ
	 ● หาก PIN ท่ีพิมพ์ในแอปพลิเคชันปลอมใช้งาน

ไม่ได้ บางกรณีคนร้ายจะถามเหยื่อตรง ๆ  เช่น PIN ที่ใส่มา

เป็นอันเดียวกับของธนาคารหรือไม่ หากไม่ใช่ให้บอก PIN 

ของธนาคาร เพื่อท�ำการตรวจสอบบัญชีให้ส�ำเร็จ
	 ● ถ้ายงัไม่ได้ PIN คนร้ายอาจบอกให้เหยือ่โอนเงนิ

จ�ำนวนน้อย ๆ ระหว่างบัญชีของตนเอง ระหว่างนี้คนร้าย

จะสังเกตตัวเลขท่ีกระพริบเวลาเหยื่อกด PIN บนหน้าจอ 

หรือในบางครั้งก็อาศัยจังหวะหลังจากท่ีเหยื่อใส่ PIN แล้ว 

แต่ยังไม่ได้ปิดแอปพลิเคชันของธนาคาร ท�ำรายการโอน

เงินต่อเลย
	 ● มีการขอ Permission เช่น ขอท�ำตัวเป็น

แอป‍พลิเคชันส�ำหรับผู้พิการ (accessibility service) เพื่อ

ให้ตัวแอปพลิเคชันสามารถท�ำงานได้ตลอดเวลา 24 ชั่วโมง 

ถึงแม้จะปิดท้ิงไปแล้วก็ตาม และสามารถแตะหน้าจอใน
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ต�ำแหน่งใด ๆ แทนผู้ใช้งานได้ ขอท�ำการถ่ายทอดหน้าจอ 

(screen casting) เพื่อให้แอปพลิเคชันสามารถคัดลอก

หน้าจอแล้วส่งภาพวีดีโอของหน้าจอเหยื่อขึ้นไปยังระบบ

ของคนร้าย ดังนั้นคนร้ายจะสามารถเห็นหน้าจอของเหยื่อ

ได้ตลอดเวลาไม่ว่าจะท�ำอะไรอยู่ที่หน้าไหนก็ตาม ขอเขียน

ภาพทับโปรแกรมอื่น (system alert screen overlay) 

เพื่อให้แอปพลิเคชันสามารถเขียนภาพใด ๆ  ทับบนหน้าจอ

โทรศัพท์แบบเต็มจอ เหยื่อจะมองไม่เห็นว่าคนร้ายก�ำลัง

ท�ำอะไรอยู่บนเคร่ืองของตน และไม่สามารถแตะปุ่มเพื่อ

ปิดเคร่ืองบนหน้าจอ หรือสลับแอปพลิเคชันได้เลย
	 ● หลังจากที่เหยื่อถูกข่มขู่และหลอกจนหลงเช่ือ 

เมือ่มกีารให้ Permission ของผูพ้กิารไปแล้ว ตัวแอป‍พลเิคชัน

ปลอมจะแอบไปกด Allow การถ่ายทอดหน้าจอเองโดย

อัตโนมัติ เพ่ือไม่ให้เหยื่อรู้ตัวว่าก�ำลังถูกแอบถ่ายทอดหน้า

จอ
	 ● หลังจาก Allow Permission ครบแล้ว หน้า

จอโทรศัพท์จะถูกล็อกทันที เพ่ือให้คนร้ายเข้ามาควบคุม

และท�ำรายการกับแอปพลิเคชันของธนาคารได้โดยเหยื่อ

ไม่รู้ตัว ขณะเดียวกันคนร้ายจะบอกเหยื่อให้วางโทรศัพท์

นิ่ง ๆ ห้ามแตะต้อง

การป้องกันและรับมือส�ำหรับประชาชน

	 ตามแนวคดิของ Cyber Kill Chain ในแต่ละข้ันตอน

ข้างต้น ท�ำให้สามารถป้องกันรับมือแก๊งคอลเซ็นเตอร์

ยุคดิจิทัลได้ ดังนี้

	 ● ตั้งสติทุกครั้งก่อนรับโทรศัพท์จากเลขหมายท่ี

ไม่คุ้นเคย โดยเฉพาะเลขหมายที่โทรจากต่างประเทศท่ีข้ึน

ต้นด้วย +698 หรือ +697 ซึ่งมีความเป็นไปได้สูงท่ีจะเป็น

เบอร์ท่ีโทรมาจากมิจฉาชีพ หากไม่มีความจ�ำเป็นสามารถ

แจ้งผู้ให้บริการให้บล็อกการโทรจากต่างประเทศได้

	 ● โดยทั่วไปหน่วยงานหรือสถาบันการเงินต่าง ๆ  

จะไม่มนีโยบายสอบถามข้อมลูส่วนบคุคลของลกูค้า หรอืขอ

ให้ท�ำธุรกรรมทางโทรศัพท์ จึงค่อย ๆ ไตร่ตรองว่าเรื่องท่ี

โทรมาเก่ียวข้องกับตนเองหรือไม่ สอบถามข้อมูลเพิ่มเติม

ให้แน่ชัด อย่าด�ำเนินการใด ๆ  และวางสาย หากยังไม่แน่ใจ

ให้ติดต่อกลับคอลเซ็นเตอร์ของหน่วยงานที่เกี่ยวข้องเอง

โดยตรง

	 ● ระมัดระวังการไม่เปิดเผยข้อมูลส่วนตัวที่ส�ำคัญ

เช่น วันหมดอายุของบัตรต่าง ๆ วันเดือนปีเกิด รหัสผ่าน 

เนื่องจากคนร้ายอาจน�ำไปใช้เป็นประโยชน์ต่อการโจมตี 

(Pokudom, 2020)
	 ● ห้ามโอนเงินให้ไม่ว่าจะมีการอ้างเหตุผลใด ๆ 

ก็ตามเพราะมีโอกาสสูงมากท่ีจะไม่ได้คืน
	 ● หากต้องเข้าเว็บไซต์ของหน่วยงาน ควรค้นหา 

URL จาก Google เองไม่ควรคลิกลิงก์ท่ีส่งมาเพราะอาจ

จะน�ำไปสู่เว็บไซต์ปลอมของคนร้ายได้
	 ● ไม่ติดตั้งแอปพลิเคชันที่ไม่ได้อยู่ใน Google 

Play เพราะมีความเสี่ยงสูงที่เป็นแอปพลิเคชันปลอม หาก

เผลอติดตั้งไปแล้วให้ตัดการเชื่อมต่อกับเครือข่ายจนกว่าจะ

แน่ใจว่าได้ลบแอปพลิเคชันเหล่านี้หมดแล้ว
	 ● พยายามแยกบัญชีส�ำหรับท�ำธุรกรรมผ่าน

สมาร์ทโฟนโดยเฉพาะให้คงเหลือเงินเพียงพอต่อการท�ำ

ธุรกรรมเท่านั้น และจ�ำกัดวงเงินในการท�ำธุรกรรมออนไลน์

เพื่อลดความเสี่ยงที่จะเสียเงินทั้งหมดจากการโจมตีของ

คนร้าย
	 ● หากถูกโอนเงินออกไปแล้วให้รวบรวมหลักฐาน

และข้อมูลส�ำคัญทุกอย่างที่เกี่ยวข้อง แล้วเข้าแจ้งความ

เพื่อขอบันทึกประจ�ำวันไปใช้เป็นหลักฐานในการติดต่อขอ

ความช่วยเหลือเบื้องต้นกับสถาบันการเงิน หรือแจ้งความ

ออนไลน์ท่ี thaipoliceonline.com นอกจากนี้ยังสามารถ

โทรแจ้งเหตุที่ศูนย์รับแจ้งเหตุภัยทางการเงินจากมิจฉาชีพ

ของธนาคารแต่ละแห่งได้ตลอด 24 ช่ัวโมง
	 ● ตดิตามข่าวสารการแจ้งเตอืนเกีย่วกบัการหลอก

ลวงต่าง ๆ เพราะคนร้ายมักจะเปลี่ยนหรือคิดค้นรูปแบบ

และกลวิธีใหม่ ๆ เพื่อหลอกลวงเหยื่ออยู่เสมอ

บทสรุป
	 ภยัจากแก๊งคอลเซน็เตอร์มกัจะมกีารพฒันารปูแบบ

และกลวิธีใหม่ ๆ เพื่อหลอกลวงเหยื่ออยู่เสมอเพราะได้

ผลตอบแทนท่ีคุ้มค่า แม้หน่วยงานท่ีเก่ียวข้องจะพยายาม

ออกมาตรการ หรือปรับเพิ่มกฎหมายเพื่อรับมือแต่ก็มัก

จะล้าหลังมิจฉาชีพเหล่านี้อยู่เสมอ กลุ่มท่ีตกเป็นเหยื่อถูก

หลอกส่วนใหญ่จะเป็นผู้สูงวัย คนที่ไม่ได้ใช้เครือข่ายสังคม

ออนไลน์ ไม่ตดิตามข่าวสารแจ้งเตอืนเกีย่วกบัการหลอกลวง

ต่าง ๆ  หรือคนที่ไม่คุ้นเคยและไม่ค่อยได้ใช้อุปกรณ์เก่ียวกับ
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เทคโนโลยีสารสนเทศ ควรมีความตระหนักถึงภัยนี้ เพื่อลด

ความเส่ียงจากความเสียหาย โดยสิ่งที่กลุ่มคนร้ายต้องการ

จากเหยื่อนอกจากทรัพย์สินแล้ว อาจเป็นข้อมูลส่วนตัว

ของเหยื่อ และรหัสผ่านต่าง ๆ เพื่อใช้สวมรอยในการท�ำ

ธุรกรรมหรือน�ำไปหาประโยชน์ต่อได้
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