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บทคัดย่อ
การศึกษาน้ีเป็นการวิจัยเชิงพรรณา มีวัตถุประสงค์เพื่อศึกษาความรู้ ความตระหนัก และพฤติกรรมการรักษาความมั่นคง
ปลอดภัยสารสนเทศของบุคลากรสาธารณสุข โดยมีโรงพยาบาลพุทธโสธรเป็นกรณีศึกษา กลุ่มตัวอย่าง คือ บุคลากร
โรงพยาบาลพุทธโสธร จ�ำนวน 353 คน เครื่องมือท่ีใช้ คือ เครื่องมือวัดความรู้ ความตระหนัก และพฤติกรรมการรักษา
ความม่ันคงปลอดภัยสารสนเทศที่พัฒนาขึ้นใหม่ วิเคราะห์ข้อมูลด้วยสถิติเชิงพรรณนาและสถิติสหสัมพันธ์ ผลการศึกษา
พบว่า บุคลากรร้อยละ 54.11 มีความรู้เรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศในระดับมากถึงมากท่ีสุด ค�ำถาม
หมวดความรู้ทั่วไปเกี่ยวกับการรักษาความม่ันคงปลอดภัยสารสนเทศมีจ�ำนวนผู้ตอบถูกเฉล่ียร้อยละ 72.4 ค�ำถามหมวด
ความรูด้้านกฎหมายทีเ่กีย่วข้องกบัความม่ันคงปลอดภยัสารสนเทศมจี�ำนวนผู้ตอบถกูเฉลีย่ร้อยละ 79.2 ค�ำถามหมวดความรู้ดา้น
การรักษาความปลอดภัยเกี่ยวกับพาสเวิร์ดมีจ�ำนวนผู้ตอบถูกเฉลี่ยร้อยละ 78.2 ขณะท่ีค�ำถามหมวดความรู้ด้านภัยคุกคาม
ทางสารสนเทศและภัยคุกคามทางไซเบอร์ มีจ�ำนวนผู้ตอบถูกเฉลี่ยเพียงร้อยละ 52.32 จากการประเมินความตระหนัก
และพฤติกรรมการรักษาความมั่นคงปลอดภัยสารสนเทศพบว่าบุคลากรร้อยละ 90.60 มีความตระหนักระดับมากถึง
มากที่สุด และร้อยละ 93.75 มีพฤติกรรมที่มีความเสี่ยงต่อการรักษาความม่ันคงปลอดภัยสารสนเทศระดับนาน ๆ ครั้ง
ถึงไม่เคยเลย พฤติกรรมเสี่ยงท่ีปฏิบัติในระดับบางครั้งได้แก่ การไม่ Log out เมื่อไม่ได้ใช้งานคอมพิวเตอร์ท่ีอยู่ในระบบ
สารสนเทศนานเกิน 15 นาท ีการไม่แจ้งศนูย์คอมพวิเตอร์ทนัทเีมือ่พบความผดิปกตขิองคอมพวิเตอร์ในเครือข่ายสารสนเทศ 
การไม่ตรวจสอบแหล่งที่มาของอีเมล การไม่ตรวจสอบ URL ของลิงก์ในเมล และการไม่ตรวจสอบเนื้อหาในอีเมล ไม่สแกน
ไฟล์ที่แนบมากับอีเมล ความตระหนักในการรักษาความมั่นคงปลอดภัยสารสนเทศ มีความสัมพันธ์เชิงบวกกับความรู้และ
พฤติกรรมการรักษาความมั่นคงปลอดภัยสารสนเทศในระดับปานกลาง ขณะท่ีความรู้ไม่มีความสัมพันธ์อย่างมีนัยส�ำคัญ
กับพฤติกรรมการรักษาความมั่นคงปลอดภัยสารสนเทศ ผลการศึกษานี้เป็นสารสนเทศส�ำคัญส�ำหรับการวางแผนพัฒนา
ความรู้ สร้างความตระหนัก และส่งเสริมพฤติกรรมการรักษาความม่ันคงปลอดภัยสารสนเทศของบุคคลากรสาธารณสุข
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ค�ำส�ำคัญ: การรักษาความมั่นคงปลอดภัยสารสนเทศ ความรู้ ความตระหนัก พฤติกรรม บุคลากรสาธารณสุข

Abstract

This study is descriptive research aimed to study knowledge, awareness, and behavior regarding 

information security among Thai healthcare providers using Buddhasothorn Hospital as a case study. 

The sample consisted of 353 Buddhasothorn hospital employees. The study instrument was a newly 

developed assessment tool to measure knowledge, awareness, and behavior in information security. 

The data were analyzed using descriptive and correlational statistics. Results showed that 54.11% 

of staff had knowledge of information security at the highest level. Averagely 72.74%, 79.20%, and 

78.20% of staffs correctly answered the questions about general knowledge on information security, 

information security-related laws, and secured password management, respectively, while only 52.32% 

of staffs correctly answered the questions about information and cyber threats. From the information 

security awareness and behavior assessment, 90.60% of staff had awareness at the high to highest 

level, and 93.75% of staff had risky information security behavior at the seldom to never level. Risky 

behaviors that were at the sometimes level were “do not log out of the information system when 

not using the computer for longer than 15 minutes”, “do not notify the computer center immediately 

after finding an abnormality of the computer in the information network”, “do not verify the URL of 

links in e-mails”, and “do not verify e-mail content and scan files attached with e-mails”. Awareness 

of information security had moderately positive correlations with information security knowledge 

and behavior, while knowledge had no significant relationship with information security behavior. 

The results of this study provide important information for planning knowledge development, raising 

awareness, and promoting information security behaviors among healthcare staff.
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บทน�ำ

	 ตามที่กระทรวงสาธารณสุขมุ ่งพัฒนา Health 
care 4.0 โดยส่งเสริมการน�ำเทคโนโลยีสารสนเทศมาใช้
ในการด�ำเนินงานของหน่วยงานสุขภาพ ท�ำให้เกิดการ
เปลี่ยนแปลงด้านสารสนเทศสุขภาพอย่างรวดเร็ว เช่น การ
พัฒนาการให้บริการรปูแบบดจิทิลั การพฒันาและประยกุต์
แอปพลิเคชันต่าง ๆ ในการบริหารและบริการ และการ
เชือ่มโยงข้อมลูทัง้ในและนอกหน่วยงานผ่านระบบเครอืข่าย 
(Department of Health Service Support, Ministry 
of Public Health, 2020) ส่งผลให้ปริมาณข้อมูลท่ีจัด

เก็บในระบบเติบโตขึ้นอย่างมาก ซึ่งข้อมูลส่วนใหญ่มีความ
ส�ำคัญและอ่อนไหว เช่น ประวัติสุขภาพของผู้ป่วยท�ำให้
มีผู้ไม่ประสงค์ดีพุ่งเป้าโจมตีระบบสารสนเทศของหน่วย
บริการสุขภาพเป็นล�ำดับต้น ๆ มีแนวโน้มการโจมตีสูงขึ้น
อย่างรวดเร็ว (Morgan, 2013; HIPPA, 2020; Seh et al., 
2020) การถูกโจมตีหรือละเมิดระบบความมั่นคงปลอดภัย
สารสนเทศอาจส่งผลกระทบรุนแรงต่อการให้บริการ ความ
ปลอดภัยในการรักษาพยาบาล และการรักษาความลับของ
ผู้รับบริการ ดังตัวอย่างการเข้าโจมตีระบบสารสนเทศของ
องค์กรต่าง ๆ ท่ัวโลก (HIPPA,2020; Seh et al., 2020)
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สาเหตุส�ำคัญของความล้มเหลวในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ มักเกิดจากพฤติกรรมการใช้งานบน
ระบบสารสนเทศ ซึ่งสืบเนื่องจากการขาดความรู้และความ
ตระหนักในการรักษาความมั่นคงปลอดภัยสารสนเทศ 
(Van Niekerk & Von Solms, 2006; Zakaria, 2006; 
Albrechtsen, 2007; Ng, Kankanhalli & Xu, 2009) 
ดังน้ันแนวทางส�ำคัญในการส่งเสริมการรักษาความมั่นคง
ปลอดภัยสารสนเทศที่ส�ำคัญคือการพัฒนาให้บุคลากรมี
ความรู ้ความตระหนัก และทกัษะในการรบัมอืกบัภัยคกุคาม
ทางไซเบอร์ และมีความสามารถในการบรรเทาผลกระทบ
ที่เกิดขึ้น (Department of Health & Human Services 
USA, 2518) อย่างไรก็ตามจากการทบทวนวรรณกรรมยัง
ไม่พบรายงานการศึกษาสถานการณ์ความรู้ ความตระหนัก 
และพฤติกรรมการรักษาความมั่นคงปลอดภัยสารสนเทศ
ของบุคลากรสาธารณสุขในประเทศไทย ผู ้วิจัยจึงสนใจ
ศึกษาสถานการณ์ดังกล่าว เพื่อเป็นสารสนเทศส�ำคัญ
ส�ำหรับการพัฒนาบุคลากร และการส่งเสริมการรักษา
ความมั่นคงปลอดภัยสารสนเทศ โดยน�ำข้อมูลวิจัยไปสู่การ
วางแผนพัฒนาบุคลากรให้สามารถรับมือกับภัยคุกคามทาง
ไซเบอร์ที่เพิ่มมากขึ้น

วัตถุประสงค์การวิจัย

	 1. เพื่อวัดความรู้ ความตระหนัก และพฤติกรรม
การรักษาความมั่นคงปลอดภัยสารสนเทศของบุคลากร
สาธารณสุข 

	 2. เพื่อหาความสัมพันธ์ระหว่าง ความรู้ ความ
ตระหนัก และพฤติกรรมการรักษาความมั่นคงปลอดภัย
สารสนเทศของบุคลากรสาธารณสุข 

แนวคิดทฤษฎีที่เกี่ยวข้อง

	 สถานการณ์ความมั่นคงปลอดภัยสารสนเทศต่อ
ระบบสาธารณสุข

	 ระบบสารสนเทศของหน่วยงานสาธารณสขุมแีนวโน้ม
ถูกโจมตีมากขึ้น มีตัวอย่างการโจมตีและความเสียหาย
หลายกรณี (HIPPA,2020; Seh et al., 2020) ในปี พ.ศ. 
2560 เกิดการโจมตีโดยแรนซัมแวร์ (Ransomware) ช่ือ 
Wannacry ที่ท�ำให้เกิดการล็อคข้อมูล และองค์กรไม่
สามารถเข้าถึงและใช้งานข้อมูลในระบบ ผู้โจมตีได้เรียก

ค่าไถ่เพื่อแลกกับรหัสปลดล็อคข้อมูล ส่งผลให้หน่วยงาน
สาธารณสุขหลายแห่งต้องหยุดให้บริการ และเลื่อนการ
ให้บริการคนไข้ออกไป (Ehrenfeld, 2017) ในปี พ.ศ. 
2561 เกิดกรณีจารกรรมข้อมูลส่วนบุคคลและข้อมูลการ
จ่ายยา 1.5 ล้านคนจากฐานข้อมลูสขุภาพแห่งประเทศสงิค์โปร์
SingHealth (American Accreditation Commission 
International (AACI), 2018) ในปี พ.ศ. 2563 โรงพยาบาล
สระบุรีถูกโจมตีจากแรนซัมแวร์ ท�ำให้ไม่สามารถเข้าใช้
ข้อมูลในระบบสารสนเทศ (Tech & Sci, 2020) และในปี 
พ.ศ. 2564 โรงพยาบาลเพชรบูรณ์ และสถาบันโรคไตภูมิ
ราชนครนิทร์ถกูแฮกเกอร์ลักลอบเจาะข้อมลูและน�ำข้อมลูผูป่้วย
มาขายในโลกไซเบอร์อาชญากรรมไซเบอร์ (Kongwarakom, 
2021; Wipatayotin, 2021) ภยัคกุคามมาในรปูแบบมลัแวร์ 
แรนซัมแวร์ และการหลอกลวงแบบฟิชชิ่ง (Nifakos et al.,
2021) มีรายงานการศึกษาว่า ความรู ้เรื่องความมั่นคง
ปลอดภัยสารสนเทศมีผลต่อความตระหนัก และพฤติกรรม
การรักษาความมั่นคงปลอดภัยสารสนเทศ (Box & Pottas,
2014; Saracli & Erdoğmuş, 2019; Zwilling et al., 
2020) 

ทฤษฎีเกี่ยวกับความรู้ ทัศนคติ และพฤติกรรม ต่อ
การรักษาความมั่นคงปลอดภัยสารสนเทศ

	 การไม ่สามารถรักษาความมั่นคงปลอดภัย
สารสนเทศของหน่วยงานได้ มักเป็นผลจากพฤติกรรม
การใช้งานระบบสารสนเทศท่ีท�ำให้เกิดช่องโหว่ในการ
เข้าโจมตีโดยผู้ไม่ประสงค์ดี (Samy, Ahmad & Ismail, 
2010; Kruse, Frederick, Jacobson & Monticone, 
2017; Erceg, 2019) โดยความรู้ท่ัวไปเก่ียวกับการรักษา
ความม่ันคงปลอดภัยสารสนเทศ และความเข้าใจเกี่ยวกับ
นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศของ
องค์กร มีผลต่อความตระหนักถึงความส�ำคัญของการรักษา
ความมัน่คงปลอดภยัสารสนเทศของบคุคลากร (Bulgurcu, 
Cavusoglu & Benbasat, 2009) นอกจากนั้น ความ
ตระหนักถึงความส�ำคัญของการรักษาความมั่นคงปลอดภัย
สารสนเทศจะส่งผลต่อพฤติกรรมในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ ท้ังทางตรงและทางอ้อม ดังน�ำเสนอ

ด้วยโมเดลความรู้ ทัศนคติ และพฤติกรรม (model of 

knowledge-attitude-behavior) ในรูปแบบบันไดข้ัน

ตอน 5 ข้ันของ Khan ดังภาพ 1 
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ภาพ 1 องค์ประกอบของรูปแบบบันไดขั้นตอน 5 ข้ันตอน

Note. From Effectiveness of information security awareness methods based on psychological theories, 

by K. Bilal, S. A. Khaled, I. N. Syed and K. K. Muhammad, 2011, African Journal of Business Management, 

5(26), pp. 10862-10868. Copyright 2011 by Academic Journals

ภาพ 2 กรอบแนวคิดการวิจัย

สมมติฐานการวิจัย

	 1. บุคลากรสาธารณสุขโรงพยาบาลพุทธโสธรไม่

น้อยกว่าร้อยละ 50 มีความรู้เรื่องการรักษาความมั่นคง

ปลอดภัยสารสนเทศ ระดับความรู้มากถึงมากที่สุด

	 2. บุคลากรสาธารณสุขโรงพยาบาลพุทธโสธรไม่

น้อยกว่าร้อยละ 50 มีความตระหนักระดับมาก ถึงมาก

ที่สุด 

	 3. บุคลากรสาธารณสุขโรงพยาบาลพุทธโสธรไม่

น้อยกว่าร้อยละ 50 มีพฤติกรรมทีม่คีวามเสีย่งต่อการรกัษา

ความมัน่คงปลอดภยัสารสนเทศระดบันาน ๆ ครัง้ ถึงไม่เคย

	 4.ความรู้ ความตระหนกั และพฤตกิรรมการรกัษา

ความมั่นคงปลอดภัยสารสนเทศของบุคลากรสาธารณสุขมี

ความสัมพันธ์เชิงบวก

วิธีด�ำเนินการวิจัย

	 การศึกษาครั้งนี้เป็นการวิจัยเชิงพรรณนา โดย

ศึกษา ณ เวลาใดเวลาหนึ่ง (cross-sectional descriptive 

study design) ผู้วิจัยก�ำหนดวิธีด�ำเนินการวิจัยเป็น 2 

ระยะ ได้แก่ 



วารสารวิชาการมหาวิทยาลัยอีสเทิร์นเอเชีย
ฉบับวิทยาศาสตร์และเทคโนโลยีปีที่ 17 ฉบับที่ 1 ประจ�ำเดือน มกราคม-เมษายน 2566 187

	 ระยะที่ 1 พัฒนาเครื่องมือ ส�ำหรับวัดความรู ้

ความตระหนัก และพฤติกรรมการรักษาความมั่นคง

ปลอดภัยสารสนเทศ แบ่งเป็น แบบทดสอบความรู้เรื่อง

การรักษาความมั่นคงปลอดภัยสารสนเทศ แบบประเมิน

ความตระหนักในการรกัษาความมัน่คงปลอดภยัสารสนเทศ 

และแบบประเมนิพฤติกรรมการรกัษาความมัน่คงปลอดภัย

สารสนเทศ ด�ำเนินการดังนี้

	 - ทบทวน สังเคราะห์ และวิเคราะห์วรรณกรรม

ในเรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศ นโยบาย

การรกัษาความมัน่คงปลอดภยัสารสนเทศ ภยัคกุคามระบบ

สารสนเทศ ภัยคุกคามทางไซเบอร์ กฎหมายที่เกี่ยวข้อง

กับความมั่นคงปลอดภัยสารสนเทศ และความมั่นคงทาง

ไซเบอร์

	 - ก�ำหนดความครอบคลุมของเครื่องมือวัดฯ แบ่ง

หมวดการวัดออกเป็น 4 ด้าน ได้แก่ ด้านทั่วไปเก่ียวกับการ

รักษาความมัน่คงปลอดภยัสารสนเทศ ด้านการจัดการความ

ปลอดภัยเกี่ยวกับพาสเวิร์ด ด้านภัยคุกคามทางสารสนเทศ

และภัยคุกคามทางไซเบอร์ ด้านกฎหมาย (การกระท�ำใน

ลกัษณะใดเป็นความผดิตามกฎหมายทีเ่กีย่วข้องกบัความมัน่คง

ปลอดภัยสารสนเทศ)

	 - สร้างเครื่องมือโดยพัฒนาจากคู่มือ “Health 

Industry Cybersecurity Practices: Managing Threats 

and Protecting Patients” โดย Healthcare & Public 

Health Sector Coordinating Councils ของประเทศ

สหรัฐอเมริกา (Department of Health & Human 

Services USA, 2518) การศึกษาของ Kathryn Parsons 

และคณะ เร่ือง“The Human Aspects of Information 

Security Questionnaire (HAIS-Q): Two further 

validation studies”(Parsons et al., 2017) การศึกษา

ของ Sen M. Decarlo เรือ่ง “Measuring the Application 

of Knowledge Gained from the Gamification 

of Cybersecurity Training in Healthcare”(Sean 

M. DeCarlo, 2020) และการศึกษาของ Aleksandar 

ERCEG เรื่อง “Information Security: Threat From 

Employee”(Erceg, 2019)

	 - ตรวจสอบความตรงตามเนือ้หา (content validity

test) โดยผู ้ทรงคุณวุฒิ 5 ท่าน ก�ำหนดค่าดัชนีความ

สอดคล้อง (IOC-Index of Item Objective Congruence) 

ส�ำหรับการยอมรับ เม่ือมีค่า > 0.5 น�ำเคร่ืองมือมาปรับปรุง

ตามค�ำแนะน�ำของผู้ทรงคุณวุฒิ จากนั้นน�ำไปทดสอบกับ

บุคลากรสาธารณสุขหน่วยงานอื่น จ�ำนวน 30 ราย

	 - ทดสอบความเที่ยง (reliability test) ตามเกณฑ์

ดังนี้ แบบวัดความรู้ ใช้ค่า KR-20 ก�ำหนดเกณฑ์ KR-20 

มากกว่า 0.5 ส�ำหรับแบบประเมินความตระหนักในการ

รักษาความมั่นคงปลอดภัยสารสนเทศ และแบบประเมิน

พฤติกรรมการรักษาความมั่นคงปลอดภัยสารสนเทศ ใช้

ค่าสัมประสิทธิ์แอลฟาครอนบาช ก�ำหนดเกณฑ์มากกว่า 

0.70 

	 ระยะท่ี 2 รวบรวมข้อมูล ความรู้ ความตระหนัก

และพฤติกรรมการรักษาความมั่นคงปลอดภัยสารสนเทศ

ของบุคลากรสาธารณสุขโรงพยาบาลพุทธโสธร โดยให้ผู้เข้า

ร่วมวิจัยเป็นผู้ตอบแบบวัดด้วยตนเอง ผ่าน Google form 

เมื่อได้ข้อมูลครบตามท่ีก�ำหนด น�ำข้อมูลท่ีได้มาวิเคราะห์

ด้วยสถิติเชิงพรรณาและสถิติสหสัมพันธ์

ประชากรและกลุ่มตัวอย่าง

	 ประชากรในการศึกษาครั้ งนี้  คือ บุคลากร

สาธารณสุขโรงพยาบาลพุทธโสธร จังหวัดฉะเชิงเทรา 

(จ�ำนวน 1,530 คน) จ�ำนวนตัวอย่างค�ำนวณโดยใช้สูตร

ของ Taro Yamane ก�ำหนดความคลาดเคลือ่นท่ียอมรบั ได้

ร้อยละ 5.0 ได้จ�ำนวนตัวอย่าง 320 คน เลือกกลุ่มตัวอย่าง

โดยประชาสัมพันธ์ขอความร่วมมือผ่านกลุ่มไลน์บุคคลากร

โรงพยาบาล ให้ผู ้ที่ท�ำงานบนระบบสารสนเทศฯ และ

ประสงค์ให้ข้อมูลเป็นผู้ตอบตามความสมัครใจ ก�ำหนดผู้ที่

ตอบแบบสอบถามออนไลน์ที่ตอบแบบสอบถามที่สมบูรณ์

กลับคืนในช่วงเวลาที่ก�ำหนด (มีผู้ตอบกลับ 353 คน มี

ลักษณะดังแสดงในตาราง 1)
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ตาราง 1 

ลักษณะของตัวอย่าง

ลักษณะประชากร จ�ำนวน (คน) ร้อยละ

เพศ

   ชาย 48 13.6

   หญิง 305 86.4

อายุ (ปี)

   ต�่ำกว่า 20 – 30 89 19.6

   31 – 40 87 24.6

   41 -50 121 34.3

   51 – 60 76 21.5

ระดับการศึกษาสูงสุด

   ต�่ำกว่าปริญญาตรี 49 13.9

   ปริญญาตรี 247 70.0

   ปริญญาโท 42 11.9

   สูงกว่าปริญญาโท 15 4.2

ประเภทต�ำแหน่ง

   ข้าราชการ 285 80.7

   พนักงานราชการ 8 2.3

   พนักงานกระทรวงสาธารณสุข 43 12.2

   ลูกจ้างกระทรวงสาธารณสุข 7 2.0

   อ่ืนๆ 10 2.8

ต�ำแหน่งงาน

   พยาบาล 167 47.3

   เภสัชกร 35 9.9

   แพทย์/ทันตแพทย์ 28 7.9

   เจ้าพนักงานเภสัชกรรม/เจ้าหน้าที่ห้องยา 30 8.5

   เจ้าพนักงานธุรการ/เจ้าพนักงานพัสดุ/เจ้าพนักงานการเงินและบัญชี 20 5.7

   นักเทคนิคการแพทย์/เจ้าพนักงานวิทยาศาสตร์การแพทย์/เจ้าหน้าท่ี
ห้องปฏิบัติการ

18 5.1

   ผู้ช่วยพยาบาล/พนักงานช่วยเหลือคนไข้ 13 3.7

   นักวิชาการสาธารณสุข 11 3.1

   อ่ืนๆ 31 8.8
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	 การพิทักษ์สิทธิ์ของกลุ่มตัวอย่าง การศึกษาน้ีผ่าน

การพิจารณาและรับรองจากคณะกรรมการจริยธรรมการ

วิจัยในมนุษย์มหาวิทยาลัยศิลปากร เลขที่ REC 64.1122-

183-7788 ลงวันที่ 22 พฤศจิกายน 2564 และคณะ

กรรมการจริยธรรมการวิจัยในมนุษย์โรงพยาบาลพุทธ

โสธร เลขที่ BSH-IRB 001/2565 ลงวันท่ี 30 ธันวาคม 

2564 อาสาสมัครได้รับค�ำอธิบายถึงวัตถุประสงค์ ราย

ละเอียดเกี่ยวกับงานวิจัย เข้าร่วมอย่างเป็นอิสระโดยเป็น

ผู้ตอบแบบสอบถาม และลงความยินยอมด้วยตนเองใน

แบบสอบถาม ข้อมูลที่ได้จะถูกเก็บเป็นความลับและน�ำ

เสนอผลการวิจัยเป็นภาพรวมเท่านั้น

เครื่องมือท่ีใช้ในการวิจัย

	 เครือ่งมอืทีใ่ช้ในการวจิยั เป็นแบบสอบถามออนไลน์ 

แบ่งเป็น 4 ตอน ได้แก่ ตอนที่ 1 ข้อมูลทั่วไปของผู้ตอบ

แบบสอบถาม ตอนที่ 2 แบบวัดความรู้เรื่องการรักษาความ

มั่นคงปลอดภัยสารสนเทศ ตอนที่ 3 แบบประเมินความ

ตระหนกัในการรกัษาความมัน่คงปลอดภยัสารสนเทศ ตอน

ที่ 4 แบบประเมินพฤติกรรมการรักษาความมั่นคงปลอดภัย

สารสนเทศ 

	 แบบวดัความรูเ้รือ่งการรกัษาความมัน่คงปลอดภยั

สารสนเทศจ�ำนวน 30 ข้อ แบ่งค�ำถามแยกหมวดความรู้ 

เป็น 4 ด้าน ได้แก่ ด้านความรู้ทั่วไปเกี่ยวกับการรักษา

ความม่ันคงปลอดภัยสารสนเทศ (5 ข้อ) ด้านการจัดการ

ความปลอดภัยเกี่ยวกับพาสเวิร์ด (3 ข้อ) ด้านภัยคุกคาม

ทางสารสนเทศและภัยคุกคามทางไซเบอร์ (18 ข้อ) ด้าน

กฎหมายที่เกี่ยวข้องกับความมั่นคงปลอดภัยสารสนเทศ (4 

ข้อ) เมื่อตอบถูกจะได้ข้อละ 1 คะแนน คิดเป็น 30 คะแนน 

แบ่งระดับความรู้เป็น 5 ระดับดังนี้ น้อยที่สุด 1-6 คะแนน 

น้อย 7-12 คะแนน ปานกลาง 13-18 คะแนน มาก 19-24 

คะแนน และ มากที่สุด 25-30 คะแนน ค�ำนวณร้อยละของ

ผู้ท่ีตอบถูกแต่ละข้อ จากน้ันหาค่าเฉลี่ยร้อยละผู้ตอบถูก

ของความรู้แต่ละด้าน (เช่นด้านความรู้ทั่วไปมีข้อสอบ 5 ข้อ
น�ำร้อยละของผู้ตอบถูกทั้ง 5 ข้อมาหาค่าเฉลี่ย ได้ค่าเฉลี่ย

ร้อยละผู้ตอบถูกด้านความรู้ทั่วไป)

	 แบบประเมนิความตระหนกัในการรกัษาความมัน่คง

ปลอดภัยสารสนเทศ เป็นค�ำถามแบบประเมินค่า (rating 

scale) 5 ระดับ โดยความตะหนักแบ่งเป็นความตระหนัก

เชิงบวกและเชิงลบ ให้ค่าประเมินดังตาราง 2

	 น�ำคะแนนความตระหนกัมาค�ำนวณค่าเฉลีย่และจดั

ระดบัความตระหนกัตามระดบั ดงันี ้คะแนนเฉลีย่ 1.00–1.80
=ตระหนกัน้อยท่ีสดุ คะแนนเฉลีย่ 1.81–2.60=ตระหนักน้อย 

คะแนนเฉลีย่ 2.61–3.40=ตระหนกัปานกลาง คะแนนเฉลีย่
3.41–4.20=ตระหนกัมาก คะแนนเฉลีย่ 4.21–5.00=ตระหนกั
มากท่ีสุด 

	 ส่วนแบบประเมนิพฤตกิรรมการรักษาความมัน่คง

ปลอดภัยสารสนเทศ เป็นค�ำถามแบบประเมินค่า 5 ระดับ 

พฤติกรรมท่ีควรปฏิบัติให้ค่าประเมินดังตาราง 3

	 น�ำคะแนนพฤติกรรมมาค�ำนวณค่าเฉลี่ย และ

น�ำมาจัดระดับการปฏิบัติพฤติกรรมการรักษาความมั่นคง

ปลอดภัยสารสนเทศท่ีไม่ควรปฏิบัติ 5 ระดับ ดังนี้ คะแนน

เฉลี่ย 1.00–1.80=เสมอ คะแนนเฉลี่ย 1.81–2.60=บ่อย 

คะแนนเฉล่ีย 2.61–3.40=บางครั้ง คะแนนเฉลี่ย 3.41–

4.20=นาน ๆ ครั้ง คะแนนเฉลี่ย 4.21–5.00=ไม่เคยเลย

	 เครือ่งมอืวดัความรู ้ความตระหนัก และพฤติกรรม

การรักษาความมั่นคงปลอดภัยสารสนเทศ ท่ีพัฒนาขึ้นได้

ผ่านการทดสอบความตรงตามเนื้อหาโดยผู้ทรงคุณวุฒิ 5 

ท่าน (IOC มากกว่า 0.5) มีจ�ำนวนข้อดังนี้ แบบวัดความรู ้

30 ข้อ แบบประเมินความตระหนัก 12 ข้อ แบบประเมิน

พฤติกรรม 12 ข้อ เครื่องมือท่ีปรับปรุงตามค�ำแนะน�ำ

ของผู้ทรงคุณวุฒิไปทดสอบความเท่ียงกับกลุ่มบุคลากร

สาธารณสุข จ�ำนวน 30 คน ซึ่งแบบวัดความรู้ มีค่า KR-20 

เท่ากบั 0.65 แบบประเมนิความตระหนกั ฯ มค่ีาสมัประสิทธ์ิ

แอลฟาของครอนบาช 0.78 และแบบประเมนิพฤตกิรรม ฯ
มีค่าสัมประสิทธิ์แอลฟาของครอนบาช 0.70 เครื่องมือที่

พฒันาขึน้มคีณุสมบตัแิละคณุภาพอยูใ่นเกณฑ์ที่ดี สามารถ

น�ำไปใช้ในการวัดความรู้ ความตระหนัก และพฤติกรรม

ของบุคลากรสาธารณสุข และการศึกษาวิจัยท่ีเกี่ยวข้อง

ได้ สามารถดูรายละเอียดเครื่องมือได้ที่ https://shorturl.

asia/DKIm8
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ตาราง 2 
ระดับและคะแนนความตระหนัก

ระดับ ความตระหนัก
เชิงบวก

ความตระหนัก
เชิงลบ

ไม่เหน็ด้วยอย่างยิง่ 1 5

ไม่เห็นด้วย 2 4

ไม่แน่ใจ 3 3

เห็นด้วย 4 2

เห็นด้วยอย่างยิ่ง 5 1

ตาราง 3 
ระดับและคะแนนพฤติกรรม

ความถี่ในการปฏิบัติ พฤติกรรมท่ี
ควรปฏิบัติ

พฤติกรรมที่
ไม่ควรปฏิบัติ

ไม่เคยเลย 1 5

นาน ๆ ครั้ง 
(น้อยกว่าปีละครั้ง)

2 4

บางคร้ัง 
(1-4 ครั้งต่อปี)

3 3

บ่อย 
(1-4 ครั้งต่อเดือน)

4 2

เสมอ 
(ทกุคร้ังทีม่กีจิกรรมนัน้ ๆ)

5 1

การเก็บรวบรวมข้อมูล

	 หลงัจากผ่านการรบัรองจรยิธรรมการวิจัยในมนษุย์

จากมหาวิทยาลัยศิลปากรและโรงพยาบาลพทุธโสธรแล้ว ผูว้จิยั

ขอความร่วมมือเจ้าหน้าที่โรงพยาบาลพุทธโสธรช่วยตอบ

แบบวัดความรู้ฯ โดยประชาสัมพันธ์ลิงก์แบบสอบถามงาน

วิจัยผ่านกลุ่มไลน์เจ้าหน้าที่โรงพยาบาลพุทธโสธรดังที่ระบุ

ในประชากรและกลุ่มตัวอย่าง ท�ำการเก็บข้อมูลช่วงเดือน 

มกราคม-กมุภาพนัธ์ 2565 โดยผูเ้ข้าร่วมงานวจิยัเป็นผูต้อบ

ด้วยตนเอง (self-assessment) ผ่านทาง google form

สถิติท่ีใช้ในการวิเคราะห์ข้อมูล
	 วิเคราะห์ข้อมูลทั่วไปของผู ้ตอบแบบสอบถาม 

ข้อมลูความรู ้ความตระหนกั และพฤตกิรรมการรกัษาความ

มั่นคงปลอดภัยสารสนเทศใช้สถิติเชิงพรรณา (descriptive 

statistics) ได้แก่ การแจกแความถี่ (frequency) ร้อยละ
(percentage) ค่าเฉลี่ย (mean) และส่วนเบี่ยงเบน

มาตรฐาน (Standard Deviation--SD) การวิเคราะห์ความ

สัมพันธ์ระหว่างความรู้ ความตระหนัก และพฤติกรรมการ

รักษาความมั่นคงปลอดภัยสารสนเทศใช้สถิติสหสัมพันธ์

เพียร์สัน (Pearson correlation Coefficient)

ผลการวิจัย

ความรู้เรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศ

	 ผลการศึกษาความรู้เรื่องการรักษาความมั่นคง
ปลอดภัยสารสนเทศ พบว่า บุคลากรที่มีความรู้ต้ังแต่ระดับ
มาก ถึงระดับมากท่ีสุดมีจ�ำนวน 191 คน (ร้อยละ 54.11) 
ดังแสดงในภาพ 3 จากความรู้ท่ีก�ำหนดไว้ 4 หมวด ได้แก่ 
(1) ความรู้ทั่วไปเกี่ยวกับการรักษาความมั่นคงปลอดภัย
สารสนเทศ (2) ด้านการจัดการพาสเวิร์ด (3) ด้านภัย
คุกคามความมั่นคงปลอดภัยสารสนเทศ ภัยคุกคามทาง
ไซเบอร์ และ (4) ความรู้ด้านกฎหมายท่ีเก่ียวข้องกับความ
มั่นคงปลอดภัยสารสนเทศ พบว่า กลุ่มตัวอย่างตอบค�ำถาม
ถูกต้องในแต่ละหมวด คิดเป็นร้อยละเฉลี่ยดังแสดงในภาพ 
4 ซ่ึงจะเห็นว่าหมวดท่ี 1 2 และ 4 มีผู้ตอบถูกเฉลี่ยสูงกว่า
ร้อยละ 70 ขณะท่ีหมวดท่ี 3 ซ่ึงเป็นเรื่องภัยคุกคามความ
มั่นคงปลอดภัยสารสนเทศและภัยคุกคามทางไซเบอร์นั้น 
มีร้อยละเฉลี่ยผู้ตอบถูกเพียง 52.32 

ความตระหนกัในการรกัษาความม่ันคงปลอดภยัสารสนเทศ

	 ผลการศกึษาความตระหนักในการรกัษาความมัน่คง
ปลอดภยัสารสนเทศของบคุลากรโรงพยาบาลพทุธโสธร พบ
ว่า กลุ่มตัวอย่างมีความตระหนักอยู่ในระดับตระหนักมาก
ถึงมากท่ีสุดจ�ำนวน 341 ราย (ร้อยละ 90.60) ดังแสดง
ในภาพ 5 โดยกลุ่มตัวอย่างมีความตระหนักมากท่ีสุดใน
เร่ือง การไม่บอกพาสเวิร์ดแก่ผู้อื่น (คะแนนเฉลี่ย 4.64) 
รองลงมาได้แก่ ทุกคนมีส่วนร่วมในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ (คะแนนเฉลี่ย 4.61) การตั้งพาสเวิร์ด
ท่ีคาดเดาได้อยาก (คะแนนเฉลี่ย 4.58) การส�ำรองข้อมูล

อย่างสม�่ำเสมอ (คะแนนเฉลี่ย 4.54) ตามล�ำดับ ดังแสดง

ในตาราง 4
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ภาพ 3 จ�ำนวนและร้อยละของบุคลากรสาธารณสุขท่ีมีความรู้ในแต่ละระดับความรู้เรื่องการรักษาความมั่นคงปลอดภัย

สารสนเทศ

ภาพ 4 ร้อยละเฉลี่ยของผู้ตอบค�ำถามถูกในแต่ละหมวดความรู้เรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศ
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พฤติกรรมการรักษาความมั่นคงปลอดภัยสารสนเทศ

	 ผลการศึกษาพฤติกรรมการรักษาความมั่นคง

ปลอดภัยสารสนเทศพบว่า บุคลากรส่วนใหญ่มีระดับการ

ปฏิบัติพฤติกรรมที่มีความเสี่ยง ระดับนาน ๆ  ครั้ง ถึงไม่เคย

เลย จ�ำนวน 330 ราย คิดเป็นร้อยละ 93.75 ดังแสดงใน

ภาพ 6 เมื่อพิจารณาแยกตามพฤติกรรมที่มีความเส่ียงต่อ

ระบบสารสนเทศ พบว่า การปฏบิตัพิฤตกิรรมทีม่คีวามเสีย่ง

ระดับบางครั้ง (1-4 ครั้งต่อปี) ได้แก่ การไม่ Log out เมื่อ

ไม่ได้ใช้งานคอมพิวเตอร์ที่อยู่ในระบบสารสนเทศนานเกิน 

15 นาที การไม่แจ้งศูนย์คอมพิวเตอร์ทันทีเมื่อพบความผิด

ปกติของคอมพิวเตอร์ในเครือข่ายสารสนเทศ การไม่ตรวจ

สอบแหล่งที่มาของอีเมล การไม่ตรวจสอบ URL ของลิงก์

ในเมล และการไม่ตรวจสอบเนื้อหาในอีเมล ไม่สแกนไฟล์

ที่แนบมากับอีเมล ดังแสดงในตาราง 5      

ความสัมพันธ์ระหว่างความรู ้ ความตระหนัก และ

พฤติกรรมการรักษาความมั่นคงปลอดภัยสารสนเทศ

	 จากการศึกษาความสัมพันธ์ระหว่างความรู้กับ

ความตระหนกั ความรูก้บัพฤตกิรรม และความตระหนกักบั

พฤติกรรม เรื่องการรักษาความมั่นคงปลอดภัยสารสนเทศ 

โดยหาความสมัพนัธ์ด้วยค่าสมัประสทิธิส์หสมัพนัธ์บางส่วน 

(partial correlation) พบว่าความตระหนักมีความ

สัมพันธ์เชิงบวกกับความรู้และพฤติกรรมการรักษาความ

มั่นคงปลอดภัยสารสนเทศในระดับปานกลาง ที่ระดับนัย

ส�ำคัญ 0.05 (ค่า r=0.36 และ 0.43 ตามล�ำดับ) ขณะ

ท่ีความรู ้กับพฤติกรรมการรักษาความมั่นคงปลอดภัย

สารสนเทศไม่มคีวามสมัพนัธ์กนัอย่างมนียัส�ำคญั ดงัแสดงใน

ตาราง 6 กล่าวคือ ความตระหนักต่อการรักษาความมั่นคง

ปลอดภัยสารสนเทศที่เพิ่มขึ้น มีความสัมพันธ์กับความรู้

และพฤติกรรมการรักษาความมั่นคงปลอดภัยท่ีเพ่ิมข้ึน

ภาพ 5 จ�ำนวนและร้อยละของบุคลากรแบ่งตามระดับความตระหนักในการรักษาความมั่นคงปลอดภัยสารสนเทศ
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ตาราง 4 

ความตระหนักในการรักษาความมั่นคงปลอดภัยสารสนเทศของบุคลากรโรงพยาบาลพุทธโสธร

ข้อความ Mean SD ระดบัความตระหนกั

1. ทุกคนในองค์กรมีส่วนต่อการรักษาความม่ันคง

ปลอดภัยสารสนเทศ

4.61 0.79 มากท่ีสุด

2. เหตุการณ์ที่ รพ.สระบุรี ถูกโจมตีทางไซเบอร์ ใน

เดือนกันยายน 2563 ส่งผลกระทบต่อการให้บริการที่

ล่าช้า เนือ่งจากการเข้าถึงประวติัเก่าท�ำไม่ได้ เหตกุารณ์

ในลักษณะนี้ “มีโอกาสเกิด” กับโรงพยาบาลที่เรา

ท�ำงานอยู่

4.34 0.83 มาก

3. การใช้ Antivirus ที่ถูกต้องตามลิขสิทธิ์เป็นการสิ้น

เปลือง มีราคาแพง ไม่คุ้มค่า

4.16 1.00 มาก

4. ทุกครั้งที่ไม่ได้ใช้งานในระบบคอมพิวเตอร์นานกว่า 

15 นาที ต้อง log out เสมอ

4.04 1.02 มาก

5. การอัปเดตระบบปฏิบัติการคอมพิวเตอร์อย่าง

สม�่ำเสมอ เป็นเร่ืองยุ่งยาก และเสียเวลา เมื่อเทียบ

กับประโยชน์ที่ได้รับ

4.26 0.76 มาก

6. เมื่อน�ำอุปกรณ์จัดเก็บข้อมูล เช่น USB Drive 

External Hard Disk มาใช้กับคอมพิวเตอร์ที่อยู่บน

ระบบสารสนเทศ มโีอกาสเสีย่งต่อการตดิไวรสัทัง้เครอื

ข่ายคอมพิวเตอร์ที่เช่ือมต่อกันอยู่

4.30 0.83 มาก

7. มกีารประกาศขายข้อมลูของโรงพยาบาลเพชรบรูณ์ 

ในโลกไซเบอร์ เมื่อท�ำการตรวจสอบพบว่า เป็นเพียง

ข้อมูลเก่ียวกับ รายชื่อผู้รับบริการ สิทธิการรักษา ช่ือ

แพทย์ที่ดูแล ไม่ใช่ข้อมูลด้านการรักษา “จึงไม่ส่งผล

กระทบต่อคนไข้ และโรงพยาบาล”

4.23 0.92 มาก

8. การบอก Username และพาสเวิร์ด ให้ผู้อื่น ไม่

น่าจะเป็นอะไร

4.64 0.71 มากท่ีสุด

9. ควรส�ำรองข้อมูลอย่างสม�่ำเสมอ 4.54 0.67 มากท่ีสุด

10. ควรตั้งพาสเวิร์ดที่คาดเดาได้ยาก 4.58 0.66 มากท่ีสุด

11. การใช้งานบนเครือข่ายอินเตอร์เน็ตผ่านระบบ

คอมพิวเตอร์ของหน่วยงาน จะไม่มีความเสี่ยงต่อการ

ถูกโจมตีทางไซเบอร์ (Cyber Attack)

3.90 1.15 มาก

12. การใช้งานอีเมลต้องท�ำด้วยความระมัดระวัง 4.47 0.63 มาก
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ภาพ 6 จ�ำนวนและร้อยละของบุคลากรแบ่งตามระดับการปฏิบัติพฤติกรรมท่ีมีความเสี่ยง

ตาราง 5 
ค่าเฉล่ียและค่าเบี่ยงเบนมาตรฐานของพฤติกรรมการรักษาความมั่นคงปลอดภัย

ข้อความ Mean SD ระดับการปฏิบัติ
พฤติกรรมท่ีมี
ความเส่ียง

1. ไม่ Log out เมื่อไม่ได้ใช้งานคอมพิวเตอร์ที่อยู่ใน
ระบบสารสนเทศ นานเกิน 15 นาที

3.38 1.30 บางครั้ง

2. เข้าเว็บไซต์ที่มีความเสี่ยง เช่น เว็บไซต์อนาจาร 
เว็บไซด์ที่มีการเผยแพร่ซอฟท์แวร์ละเมิดลิขสิทธิ์ 
จากคอมพิวเตอร์ที่เชื่อมต่อในระบบสารสนเทศของ
โรงพยาบาล

4.83 0.51 ไม่เคย

3. ขณะดูหนัง ผ่านเว็บไซต์เมื่อมี pop-up โฆษณา 
มักจะกด pop-up ดู

4.80 0.52 ไม่เคย

4. น�ำโปรแกรมละเมิดลิขสิทธิ์ มาใช้กับคอมพิวเตอร์
ที่อยู่ในระบบสารสนเทศ

4.77 0.75 ไม่เคย

5. ดาวน์โหลดโปรแกรมจากเว็บไซต์ มาติดตั้งใน
คอมพิวเตอร์ที่อยู่ในระบบสารสนเทศของโรงพยาบาล

4.76 0.63 ไม่เคย

 6. ไม่สแกนไวรัสก่อนเปิดไฟล์ เมื่อต้องการใช้ข้อมูล
ผ่านอุปกรณ์พกพา เช่น USB Drive External Hard 
Drive กบัเคร่ืองคอมพวิเตอร์ทีอ่ยูบ่นระบบสารสนเทศ
ของโรงพยาบาล

3.87 1.15 นานๆ ครั้ง
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ตาราง 5 (ต่อ)

ข้อความ Mean SD ระดับการปฏิบัติ
พฤติกรรมที่มี
ความเส่ียง

7. เมื่อพบความผิดปกติของคอมพิวเตอร์ที่ใช้งานใน
เครือข่ายสารสนเทศ เช่น มี pop-up ขึ้นมาตลอดเวลา
รบกวนการท�ำงาน เครือ่งท�ำงานช้าผดิปกตมิาก ๆ  จากท่ี
เคยเป็น ท่านไม่แจ้งศูนย์คอมพิวเตอร์ทันที

3.48 1.42 บางครั้ง

8. บอกบัญชีผู ้ใช้งาน (Username) และรหัสผ่าน 
(Password) ของท่านให้ผู้อื่นลงข้อมูลแทน

4.51 0.76 ไม่เคย

9. จดบัญชีผู้ใช้งาน และรหัสผ่าน ไว้ตามจุดที่ผู้อื่น
อาจเห็นได้ เช่น บนโต๊ะท�ำงาน หน้าจอคอมพิวเตอร์ 
บนปฏิทิน เป็นต้น

4.79 0.59 ไม่เคย

10. รหัสผ่านที่ท่านตั้งเป็นรหัสที่ง่ายต่อการคาดเดา 
เช่น 1234 123456789 password วันเกิดของท่าน
เบอร์โทรศัพท์ ข้อมูลส่วนตัว ค�ำที่มีความหมายใน
พจนานุกรม เป็นต้น

3.74 1.30 นานๆ ครั้ง

11. ไม่ตรวจสอบแหล่งที่มาของอีเมล ตรวจสอบ URL 
ของลิงก์ในอีเมล และตรวจสอบเนื้อหาที่อยู่ในอีเมล

2.94 1.42 บางครั้ง

12. ไม่สแกนไฟล์ที่แนบมากับอีเมล ด้วยซอฟต์แวร ์
Antivirus ก่อนเปิดใช้งาน

2.95 1.48 บางครั้ง

ตาราง 6 

ค่าสัมประสิทธิ์สหสัมพันธ์เพียร์สัน ระหว่างตัวแปรในการรักษาความมั่นคงปลอดภัยสารสนเทศ

ตัวแปร ความรู้เรื่อง
การรักษาความมั่นคง
ปลอดภัยสารสนเทศ

ความตระหนักใน
การรักษาความมั่นคง
ปลอดภัยสารสนเทศ

พฤติกรรม
การรักษาความมั่นคง
ปลอดภัยสารสนเทศ

ความรู้เรื่องการรักษาความม่ันคงปลอดภัย
สารสนเทศ

1

ความตระหนักในการรักษาความมั่นคง
ปลอดภัยสารสนเทศ

0.36** 1

พฤติกรรมการรักษาความม่ันคงปลอดภัย
สารสนเทศ

0.08 0.43** 1

หมายเหตุ ** มีนัยส�ำคัญทางสถิติที่ระดับ .05
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การอภิปรายผล

	 จากการศึกษาพบว่า บุคลากรโรงพยาบาลพุทธ

โสธรมีความรู้เรื่องการรักษาความมั่นคงปลอดภัย อยู่ใน

เกณฑ์พอใช้ มีบุคลากรเพียงร้อยละ 54.11 ที่มีความรู้

ระดับมากถึงมากที่สุด โดยความรู้ด้านที่บุคคลากรตอบ

ถูกเกินร้อยละ 70 ได้แก่ การจัดการพาสเวิร์ด กฎหมายท่ี

เกี่ยวข้องกับความปลอดภัยสารสนเทศ และความรู้ท่ัวไป

เกี่ยวกับการรักษาความม่ันคงปลอดภัยสารสนเทศ ซ่ึง

เป็นความรู้ที่ตรงกับประกาศข้อปฏิบัติตามนโยบายการ

รักษาความมั่นคงปลอดภัยสารสนเทศของโรงพยาบาล ท่ี

ถูกติดตั้งให้แสดงที่หน้าจอคอมพิวเตอร์ก่อนการเข้าใช้งาน 

สอดคล้องกับการศึกษาวิจัยของ Safa และคณะที่พบว่า 

บุคคลากรในองค์กรจะมีความรู้ตามนโยบายองค์กร (Safa, 

Von Solms & Furnell, 2016; Chantanawaranont & 

Vibultangman, 2017) อย่างไรก็ตามมีบุคลากรเฉลี่ยเพียง

ร้อยละ 52.32 ที่ตอบค�ำถามด้านภัยคุกคามสารสนเทศ

และภัยคุกคามทางไซเบอร์ได้ถูกต้อง ซึ่งสอดคล้องกับผล

การศึกษาในต่างประเทศที่พบว่าบุคลากรทางสาธารณสุข

มีความรู้น้อยในเรื่องภัยคุกคามทางไซเบอร์ และน�ำไปสู่

การไม่สามารถรักษาความมั่นคงปลอดภัยสารสนเทศได้ 

(Nifakos et al., 2021; Singh, 2022) การขาดความรู้

ด้านภัยคุกคามสารสนเทศ ภัยคุกคามทางไซเบอร์นั้น อาจ

เกิดจากนโยบายการส่งเสริมให้หน่วยงานสาธารณสุขเข้าสู่

การให้บริการรูปแบบดิจิทัล ซึ่งในช่วงแรกเน้นให้บุคลากรมี

ความสามารถในการใช้งานระบบต่าง ๆ  เป็นส�ำคญั โดยขาด

การสร้างเสริมความความรู้ ทักษะ และความตระหนักใน

การรบัมอืกบัภยัคกุคามทางไซเบอร์แก่บคุลากรสาธารณสขุ 

(Office of the Permanent Secretary Ministry of 

Public Health, 2022) จึงมีความจ�ำเป็นเร่งด่วนในการให้

ความรู้และสร้างทักษะ เพื่อให้เกิดความตระหนักอันเป็น

ปัจจยัส�ำคญั ทีมี่อทิธพิลต่อพฤตกิรรมการรกัษาความมัน่คง

ปลอดภัยสารสนเทศ แก่บุคคลากรสาธารณสุขให้เท่าทัน

ความก้าวหน้าของเทคโนโลยีและภัยคุกคามทางไซเบอร์

	 เมือ่พจิารณาความตระหนกัเรือ่งการรกัษาความมัน่คง

ปลอดภัยสารสนเทศ ในภาพรวมบุคลากรโรงพยาบาลพุทธ

โสธรมีความตระหนักที่ดี คือ มีความตระหนักระดับมาก

ถึงมากที่สุด เกินกว่าร้อยละ 90 และบุคลากรส่วนใหญ่มี

พฤติกรรมการรักษาความมั่นคงปลอดภัยที่เหมาะสม คือ 

ปฏิบัติพฤติกรรมท่ีมีความเสี่ยงระดับนาน ๆ  ครั้ง ถึงไม่เคย

เลย เกินกว่าร้อยละ 90 อย่างไรก็ตามยังพบพฤติกรรมที่มี

ความเสี่ยงระดับบางครั้ง ได้แก่ การไม่ตรวจสอบท่ีมาของ

อีเมล ไม่สแกนไฟล์ที่แนบมากับอีเมล หรือไฟล์จากอุปกรณ์

พกพาด้วยซอฟแวร์แอนตี้ไวรัส ซึ่งพฤติกรรมเหล่านี้มีความ

สัมพันธ์กับการขาดความรู้ด้านภัยคุกคามทางไซเบอร์ ใน

การศึกษานี้พบว่า ความตระหนักมีความสัมพันธ์กับความรู้ 

และพฤตกิรรมในการรกัษาความมัน่คงปลอดภยัสารสนเทศ 

ซ่ึงสอดคล้องกับหลายการศึกษา (Box & Pottas, 2013; 

Parsons, McCormac, Butavicius, Pattinson & Jerram, 

2014; Safa et al., 2015; Saracli & Erdoğmuş, 2019; 

Zwilling et al., 2022) แต่กลับพบว่า ความรู้กับพฤติกรรม

ไม่มีความสัมพันธ์กันในทางสถิติ สอดคล้องกับการศึกษา

ของ Sarkar ทีพ่บว่า บคุลากรสาธารณสขุให้ความส�ำคญักบั

ความเร่งรีบต่อการรักษาผู้ป่วย ท�ำให้ขาดความตระหนักใน

ความร่วมมือในการรักษาความมั่นคงปลอดภัยสารสนเทศ 

(Sarkar, 2020) ดงันัน้การส่งเสรมิเรือ่งความรูเ้พยีงด้านเดยีว

อาจไม่เพียงพอ ควรท�ำควบคู่กับการสร้างความตระหนัก

ในการรักษาความมั่นคงปลอดภัยสารสนเทศ โรงพยาบาล

ควรรณรงค์และสร้างเสริมความรู้ ความตระหนักเพื่อน�ำไป

สู่พฤติกรรมท่ีควรปฏิบัติเหล่านี้แก่บุคคลากรอย่างเร่งด่วน

เพือ่ประสทิธภิาพการรกัษาความมัน่คงปลอดภยัสารสนเทศ

	 ผลการศึกษาน้ีสะท้อนให้เห็นสถานการณ์ความรู้
ความตระหนกั และพฤตกิรรมการรกัษาความมัน่คงปลอดภยั

สารสนเทศของบุคลากรสาธารณสุขไทย โดยมีโรงพยาบาล

พุทธโสธรท่ีมีโครงสร้างของบุคลากรในหน่วยงานหลาก

หลายวิชาชีพ มีระบบงานที่เป็นไปตามมาตรฐานที่ก�ำหนด

จากการแผนการพฒันาของกระทรวงท่ีมุง่พฒันาเข้าสูก่ารให้

บรกิารรปูแบบดจิทัิล อนัมลีกัษณะคล้ายคลงึกันในหน่วยงาน

สาธารณสุขไทย จึงอาจกล่าวได้ว่าบุคลากรสาธารณสุข

ไทย ยังขาดความรู้เรื่องภัยคุกคามสารสนเทศ ภัยคุกคาม

ทางไซเบอร์ สอดคล้องกับพฤติกรรมที่ละเลยการป้องกัน

ภัยคุกคามทางไซเบอร์ อันเป็นช่องโหว่ให้ผู ้ไม่ประสงค์

ดีเข้าโจมตีระบบ เป็นผลให้ไม่สามารถรักษาความมั่นคง

ปลอดภัยสารสนเทศ ส่งผลการกระทบต่อการให้บริการ

และความปลอดภัยของผู้รับบริการ
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ข้อเสนอแนะ

	 จากการศกึษาในครัง้นีพ้บว่า บคุลากรสาธารณสขุ

ยังขาดความรู้ด้านภัยคุกคามสารสนเทศ และภัยคุกคาม

ทางไซเบอร์ จึงควรมีกิจกรรมให้ความรู้ เสริมทักษะ สร้าง

ความตระหนัก และฝึกปฏิบัติเมื่อต้องเผชิญหน้ากับภัย

คุกคามทางไซเบอร์ การวิจัยมีข้อจ�ำกัดบางประการได้แก่ 

การประเมินเป็นลักษณะการประเมินตนเอง ซึ่งผลการ

ประเมินอาจไม่เป็นจริงทั้งหมด การตอบกลับของบุคคลา

กรบางสายวิชาชีพมีจ�ำนวนน้อย อาจเนื่องมาจากบุคคลา

กรเหล่าน้ันต้องปฏิบัติหน้าที่ส�ำคัญเร่งด่วนในการดูแลผู้

ป่วย แนวทางในการศึกษาในอนาคต ควรท�ำการศึกษาถึง

ปัจจัยอ่ืน (นอกเหนือจาก ความรู้และพฤติกรรม) ท่ีมีผล

ส่งเสริมความตระหนักในการรักษาความมั่นคงปลอดภัย

สารสนเทศของบุคลากรสาธารณสุข

	 โดยสรปุพบว่า บคุลากรส่วนใหญ่มคีวามรูเ้รือ่งการ

รักษาความมั่นคงปลอดภัยสารสนเทศอยู่ในเกณฑ์พอใช้ มี

ความตระหนักที่ดี และมีพฤติกรรมที่เหมาะสม แต่บุคลากร

ส่วนใหญ่ยังขาดความรู้ด้านภัยคุกคามสารสนเทศ และภัย

คุกคามทางไซเบอร์ ซึ่งเป็นเรื่องส�ำคัญ จึงจ�ำเป็นต้องเสริม

ความรู้และทักษะในการรับมือกับภัยคุกคามที่เพิ่มขึ้นอย่าง

รวดเร็ว และทุกองค์กรควรให้การสนับสนุนอย่างจริงจัง 

เนื่องจากภัยคุกคามทางไซเบอร์ มีโอกาสเกิดข้ึนได้กับทุก

องค์กร

กิตติกรรมประกาศ

	 การศึกษานี้ได้รับทุนอุดหนุนการวิจัยประเภท

นกัศึกษาระดบับัณฑติศกึษา จากกองทุนวจิยัและสร้างสรรค์ 
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Creative Fund, Faculty of Pharmacy, Silpakorn University) 

ขอขอบพระคุณ ดร.นายแพทย์นวนรรณ ธีระอัมพรพันธุ์ ที่

ให้ค�ำปรึกษาในการสร้างเครื่องมือฯในงานวิจัยครั้งนี้
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