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บทคัดย่อ

การประมวลผลแบบเมฆ (cloud computing) เป็นเทคโนโลยีที่ได้รับความนิยมมากขึ้นเรื่อยๆ จากจุดเด่น

ด้านความยืดหยุ่นในการบริหารจัดการทรัพยากรระบบ แต่ด้วยคุณลักษณะการท�ำงานที่เป็นสถาปัตยกรรมแบบกระจาย

ท�ำให้การประมวลผลแบบเมฆจ�ำเป็นต้องมีการรักษาความปลอดภัยในระดับสูง นอกจากนี้ในการประมวลผลแบบเมฆ

ซึ่งมีบริการท่ีหลากหลายให้บริการอยู่ภายในเครือข่ายจ�ำเป็นต้องมีระบบพิสูจน์ตนที่มีประสิทธิภาพ เพื่อให้ผู ้ใช้งาน

สามารถใช้งานบริการต่างๆ ได้อย่างสะดวก รวดเร็ว และปลอดภัย จากความต้องการทั้งหมดท�ำให้ระบบการพิสูจน์ตน 

ที่เหมาะสมที่จะใช้งานภายในการประมวลผลแบบเมฆคือระบบการพิสูจน์ตนแบบลงชื่อเพียงครั้งเดียว (single sign-on)

ค�ำส�ำคัญ: การประมวลผลแบบเมฆ, การพิสูจน์ตนแบบลงชื่อเพียงครั้งเดียว

Abstract

Cloud computing technology has become increasingly popular from the advantage of flexibility 

in system resource management. However, a distributed architecture of cloud computing require a 

high level of security method. Furthermore, many service providers in cloud network need efficient 

authentication system to identify many users from various systems. To hide any complexity and maintain 

security level, the suitable authentication method for every users who require access many services in 

cloud computing is single sign-on
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ความน�ำ

การประมวลผลแบบเมฆ (cloud computing)  

เป ็นโมเดลส�ำหรับระบบสารสนเทศขนาดใหญ่ซึ่ งมี

วัตถุประสงค์เพื่อสร้างสภาวะการให้บริการแบบกระจาย 

(distributed service environment) โดยสามารถ 

ปรับเปลี่ยนปริมาณทรัพยากร (resources) ได้อย่างอิสระ 

ตามความต้องการ (requirements) ของผูใ้ช้งาน โดยระบบ 

ประมวลผลแบบเมฆจะซ่อนการเช่ือมต่อและบรหิารจดัการ 

ท้ังหมดไว้ไม่ให้ผูใ้ช้งานทราบองค์ประกอบและการเชือ่มต่อ 

ภายใน (Cisco Systems, Inc., 2012) โดยผู้ใช้งานจะมอง 

สิง่ต่างๆ ภายในเป็นเพยีงจดุให้บรกิารเท่านัน้ ซึง่คณุลกัษณะ 

ของการประมวลผลแบบเมฆตามนิยามของ NIST 

(National Institute of Standard and Technology, 

2011) คือ

- ผู้ใช้บริการสามารถปรับเปลี่ยนการใช้ทรัพยากร

ภายในระบบได้ด้วยตนเอง ตามความต้องการทีเ่ปลีย่นแปลง

ไปโดยอัตโนมัติ

- ผู้ให้บริการสามารถบริหารจัดการทรัพยากรของ

ตนเองแบบรวมศูนย์ (resource pooling) และให้บริการ

กับผู้ใช้บริการหลายคนได้ ท�ำให้ผู้ให้บริการสามารถบริหาร

ทรัพยากรระบบได้เป็นอย่างดี

- การเปลี่ยนแปลงความสามารถในการให้บริการ

ของระบบได้อย่างรวดเร็ว จนผู้ใช้งานอาจรู้สึกว่าระบบ 

มีทรัพยากรให้ใช้งานไม่จ�ำกัด 

- มีระบบตรวจสอบการใช้ทรัพยากรและควบคุม

การใช้ทรัพยากร เช่น หน่วยเก็บข้อมูล ระบบเครือข่าย 

ปริมาณผู้ใช้งานระบบ หรือโพรเซสในระบบ อย่างละเอียด 

ท�ำให้สามารถปรับเปลี่ยนการใช้ทรัพยากรต่างๆ ได้อย่าง

รวดเร็ว

- บริการต่างๆ สามารถเรียกใช้งานได้ผ่านระบบ

เครือข่าย โดยใช้กระบวนการเชื่อมต่อที่ก�ำหนดเป็น

มาตรฐาน โดยใช้เครื่องลูกข่ายในลักษณะต่างๆ ได้ เช่น

เคร่ืองคอมพิวเตอร์ โทรศัพท์มือถือ หรืออุปกรณ์ต่างๆ  

ที่สามารถเชื่อมต่อเครือข่ายได้ ดังภาพ

ภาพ 1 คุณลักษณะของระบบ Cloud Computing

Single Sign On ในระบบประมวลผลแบบเมฆ

เนื่องจากกระบบประมวลผลแบบเมฆเป ็น 

รปูแบบหนึง่ของการประมวลผลแบบกระจาย (distributed 

computing) ซึ่งการประมวลผลและทรัพยากรต่างๆ  

จะไม่ยึดติดอยู่ในต�ำแหน่งใดๆ ในเครือข่าย บริการต่างๆ  

สามารถเปลี่ยนต�ำแหน่งและเปลี่ยนจากระบบหนึ่งไปยัง 

อีกระบบหนึ่งได้โดยอัตโนมัติ จากสถาปัตยกรรมดังกล่าว

ท�ำให้การพิสูจน์ตนของผู้ใช้งานเพื่อเข้าใช้บริการในระบบ

ประมวลผลแบบเมฆเป็นเรื่องที่ต้องดูแลเป็นพิเศษ บริการ

การระบุตัวตน (Identity as a service--IDaaS) ในระบบ 

ประมวลผลแบบเมฆจงึเกดิขึน้โดยมุง่เน้นให้เกดิการท�ำงาน

คือ การพิสูจน์ตัวตน (authentication) การก�ำหนดสิทธิ 

การเข้าถึงทรัพยากร (authorization) การตรวจสอบการ 

ท�ำงาน (auditing) และการบริหารบัญชีผู้ใช้ (account  

management) นอกจากการใช้งานระบบประมวลผล 

แบบเมฆแบบพืน้ฐานทีต้่องใช้ IDaaS ช่วยในการระบตุวัตน 

ผูใ้ช้งานแล้ว ในการใช้งานบรกิารอืน่ๆ ในระบบประมวลผล 

แบบเมฆซึ่งผู ้ใช้งานในระบบหนึ่งมักมีการร้องขอเพื่อ 

ขอใช้บริการในระบบงานอื่นๆ เสมอ จึงมีการพัฒนาระบบ 

Single Sign On ในระบบประมวลผลแบบเมฆขึ้น เพื่อให้ 

ผู้ใช้งานสามารถเข้าใช้งานบริการที่หลากหลายโดยสะดวก 

ปลอดภัยโดยรหัสเดียวกันทั้งหมด ผู้ดูแลระบบสามารถ

บริหารจัดการบัญชีผู้ใช้ได้อย่างมีประสิทธิภาพ และเพิ่ม

ความปลอดภยัในการใช้งานบรกิารต่างๆ ให้ผูใ้ช้งานมคีวาม

เชื่อมั่นว่าจะยังคงรักษาความเป็นส่วนตัว (privacy) ได้
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ในการน�ำ Cloud SSO มาใช้งานมีวัตถุประสงค์ 

คือป้องกันผู้ใช้งานในการใช้บริการภายนอก โดยท�ำให ้

ผู้ใช้งานสามารถใช้งานบริการได้อย่างถูกต้องปลอดภัย 

และมีความสะดวกถึงแม้ว่าจะมีการใช้บริการที่หลากหลาย 

ก็ตาม และท�ำการป้องกันบริการภายในระบบจากผู้ใช้งาน 

ภายนอก โดยท�ำให้บรกิารต่างๆ ม่ันใจได้ว่าผู้ใช้งานทีร้่องขอ

บรกิารเป็นผูใ้ช้งานทีม่สีทิธใินการเข้าใช้งานระบบ และมกีาร 

ร้องขอจากระบบที่เช่ือถือได้เท่านั้น เพื่อป้องกันการโจมตี

หรือลักลอบใช้บริการ โดยการจะบรรลุวัตถุประสงค์หลัก

ทั้ง 2 ข้อได้ ระบบ Cloud SSO จะต้องมีองค์ประกอบ

พ้ืนฐานที่สามารถท�ำงานร่วมกันได้ดังนี้

1. ผู้ใช้งานระบบที่จะขอใช้งานบริการต่างๆ โดย

จะป้อนชื่อผู้ใช้และรหัสผ่านหรืออาจจะใช้ Secure Token 

อื่นๆ เพื่อขอพิสูจน์ตัวตนของผู้ใช้งานในระบบงาน

2. Directory Service ทีเ่กบ็ข้อมูลต่างๆ ทีจ่�ำเป็น 

ในการพิสูจน์ตัวตนของผู้ใช้งานภายในระบบ

3. ซอฟต์แวร์ หรือระบบที่ให้บริการ Cloud SSO 

เพื่อท�ำการพิสูจน์ตัวตนของผู้ใช้งานระบบแล้วท�ำการส่ง

ข้อมูลไปยังบริการต่างๆ เพื่อสร้างความน่าเชื่อถือ (trust) 

ในระบบ โดยอาจส่งรายละเอียดเกี่ยวกับการพิสูจน์ตัวตน 

และการให้สิทธิ หรือการท�ำบัญชีผู ้ใช้ให้สอดคล้องกัน 

(account sync) กับบริการต่างๆ 

4. บริการต่างๆ ที่ให้บริการในการประมวลผล

แบบเมฆ ซึ่งรองรับการท�ำ Single Sign On เมื่อมีการ

ขอใช้บริการ

ภาพ 2 การเชื่อมต่อในการท�ำ Single Sign-On ใน Cloud  

Computing

โดยกระบวนการพิสูจน์ตัวตน และการสร้างความ

เชื่อถือระหว่างบริการต่างๆ ของ Cloud SSO จะใช้

เทคโนโลยีและมาตรฐานอื่นๆ เพื่อสนับสนุนการท�ำงาน 

ยกตัวอย่างเช่น

• Security Assertion Markup Language 

(SAML) ซึ่งเป็นมาตรฐานส�ำหรับการพิสูจน์ตนและ

พิสูจน์สิทธิในการท�ำ SSO ซึ่งมีการรับส่งข้อมูล XML  

ที่เกี่ยวข้องกับการท�ำการพิสจน์ตนและพิสูจน์สิทธิระหว่าง 

identity provider และ service provider ของโดเมนต่างๆ 

เหมาะส�ำหรับการประยุกต์ใช้ในการท�ำ SSO ข้ามระบบ 

ซึ่งเป็นมาตรฐานที่ผู้ให้บริการ SaaS Application ต่างๆ  

น�ำมาประยกุต์ใช้อย่างกว้างขวาง SAML เป็นมาตรฐานหนึง่ 

ที่ไม่มีการใช้รหัสผ่านในการท�ำงาน โดย SAML จะป้องกัน

บริการต่างๆ โดยการสร้าง trust กับ identity provider 

เพื่อตรวจสอบ user identity 

• WS-Federation เป็นรายละเอียดกระบวนการ 

ที่ท�ำให้ security realms ที่แตกต่างกัน สามารถสื่อสารกัน 

เพื่อแลกเปล่ียนข้อมูลเกี่ยวกับ identity identity  

attributes และการพิสูจน์ตนระหว่างกันได้

• OpenID เป็นเทคนิควิธีการที่ผู ้ให้บริการใช้ 

ในการพิสูจน์ตัวตนผู้ร้องขอใช้งานระบบ โดยการ redirect 

หน้าต่างเวบ็บราวเซอร์ไปยงั identity provider ของผูใ้ช้งาน 

ระบบที่เชื่อถือได้เพื่อท�ำการพิสูจน์ตัวตนผู้ใช้งาน ซึ่งการ

ออกแบบของ OpenID ออกแบบส�ำหรับการใช้งานกับ

เว็บบราวเซอร์เป็นหลักและใช้งานผ่าน HTTP Protocol 

• OAuth เป็นมาตรฐานเปิดส�ำหรับการพิสูจน์ 

ตัวตนผู้ใช้งาน โดยจะท�ำการแลกเปลี่ยน Authentication 

Token เพื่อท�ำการพิสูจน์ตน ผ่านโพรโตคอลที่หลากหลาย

หรือเรียกผ่าน API เฉพาะต่างๆ ท�ำให้ผู้ใช้งานสามารถ

อนุญาตให้ระบบอ่ืนๆ เข้าถึงข้อมูลของตนเองที่เก็บอยู่ใน  

Service Provider ใดๆ ได้โดยไม่ต้องให้ข้อมูลเกี่ยวกับ  

Permission ของข้อมูลของตนเองในระบบงานนั้นๆ 

นอกจากนี้บริการใดที่ต้องการเชื่อมต่อกับระบบ 

SSO ยังสามารถสร้างระบบพิสูจน์ตัวตนโดยใช้ HTML 

Form เพื่อให้ผู ้ใช้งานป้อนข้อมูลชื่อผู ้ใช้และรหัสผ่าน 
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หรือสร้างเป็น API เพื่อให้ระบบ SSO ต่างๆ ที่เชื่อมต่อ 

ด้วยสามารถเรียกใช้งานได้ ส�ำหรับผลิตภัณฑ์ที่มีอยู ่ใน 

ท้องตลาดที่สามารถให้บริการ Cloud SSO ได้ยกตัวอย่าง

เช่น 

• PingFederate® และ PingConnect™ ของ

บริษัท Ping Identity ซึ่งใช้เทคโนโลยีหลักในระบบ 

คือ SAML และ WS-Federation (Ping Identity 

Corporation, 2011)

• Intel Cloud SSO ของบริษัท Intel ซึ่งใช้

เทคโนโลยีหลักคือ SAML OpenID และ OAuth (Intel 

Corporation, 2012)

• Cloud Identity Manager ของบริษัท McAfee 

ซึ่งใช้เทคโนโลยีหลักคือ SAML, OpenID, OAuth 

(McAfee, Inc., 2012)

สรุป

เทคโนโลยีการประมวลผลแบบเมฆมีการใช้งาน 

อย ่างแพร ่หลายมากขึ้น ซึ่ งจากคุณลักษณะที่ เป ็น

สถาปัตยกรรมแบบกระจายของการประมวลผลแบบเมฆ 

ท�ำให้การเรียกใช้บริการที่มีอยู ่หลากหลายภายในระบบ

ประมวลผลแบบเมฆของผู้ใช้งานแต่ละคนมีความยุ่งยาก

มาก กระบวนการพิสูจน์ตัวตนแบบลงชื่อเพียงคร้ังเดียว 

จงึถกูน�ำมาใช้ โดยการน�ำเทคโนโลยต่ีางๆ มาประยกุต์ใช้งาน 

เช่น SAML, OpenID, OAuth หรือ WS - Federation  

ซึ่งจะท�ำให้เกิดผลลัพธ์เดียวกันคือผู ้ใช้งานสามารถใช้

บริการต่างๆ ภายในการประมวลผลแบบเมฆได้โดยง่าย  

โดยท�ำการพสูิจน์ตนเพยีงครัง้เดียว และบรกิารต่างๆ ภายใน 

การประมวลผลแบบเมฆจะเชื่อถือและอนุญาตให้ผู้ใช้งาน

ที่ผ่านการพิสูจน์ตัวตนสามารถใช้งานได้ตามสิทธิท่ีระบุ
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