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บทคัดย่อ

บทความวิชาการน้ีมีวัตถุประสงค์ในการให้ความรู้และแนวทางการพัฒนาทักษะความเป็นพลเมืองดิจิทัลของนักศึกษา

ระดับอุดมศึกษา โดยน�ำเสนอปัญหาที่เกิดขึ้นจากการใช้ชีวิตในโลกออนไลน์ที่ไม่เหมาะสม ซึ่งการเรียนรู้ถึงความเป็น

พลเมืองดิจิทัลโดยใช้ความฉลาดทางดิจิทัลมาช่วยในการก�ำหนดทักษะที่จ�ำเป็นจะช่วยให้การท�ำงาน และการใช้ชีวิตใน

สภาพแวดล้อมทางดิจิทัลมีความสมดุลและเหมาะสมมากยิ่งข้ึน รวมท้ัง น�ำเสนอเครื่องมือท่ีช่วยในการพัฒนาความเป็น

พลเมืองดิจิทัลเพื่อให้สถานศึกษา ผู้บริหาร อาจารย์น�ำไปปรับใช้ตามบริบทของหน่วยงานตามความเหมาะสม ได้แก่ 

(1) ตัวบ่งชี้ความเป็นพลเมืองดิจิทัลของนักศึกษา (2) บทเรียนออนไลน์เพื่อพัฒนาความเป็นพลเมืองดิจิทัล (3) เคร่ืองมือ

ดิจิทัลท่ีช่วยในการจัดการข้อมูลในโลกออนไลน์ และ (4) วิธีการใช้ชีวิตในสภาพแวดล้อมทางดิจิทัลอย่างปลอดภัย ทั้งนี้ 

เพ่ือให้นักศึกษาระดับอุดมศึกษาเกิดกระบวนการเรียนรู้และพัฒนาตนเองให้สามารถด�ำรงอยู่ในสภาพแวดล้อมทางดิจิทัล

อย่างมีคุณภาพและเป็นพลเมืองที่เข้มแข็งของประเทศชาติต่อไป

ค�ำส�ำคัญ: ความเป็นพลเมืองดิจิทัล นักศึกษา การพัฒนา 

การพัฒนาความเป็นพลเมืองดิจิทัลของนักศึกษา
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Abstract

This academic article was aimed to provide knowledge and guidelines to improve higher education 

students’ digital citizenship skills by presenting the problem that arose from inappropriate social media. 

The learning of digital citizenship through digital quotient would help determine the necessary skills 

for supporting work and quality of life in the digital environment being well balanced and more 

appropriate. This article also proposed tools for the development of digital citizenship of educational 

institutions, administrators, and teachers as appropriate to certain organizational contexts, including 

(1) digital citizenship indicators of the student, (2) online lessons for building up digital citizenship, 

(3) digital tools to help manage online information and (4) a way to live in the securely digital 

environment. These reviews were able to enable higher education students to concern and develop 

themselves for quality living in the digital environment and being a strong citizen of the nation.
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บทน�ำ

	 ปัจจุบันการใช้ส่ือออนไลน์และอินเทอร์เน็ต เข้า

มามีบทบาทในชีวิตประจ�ำวันของกลุ่มคน ทุกเพศ ทุกวัย 

โดยเฉพาะอย่างยิ่ง นักศึกษาระดับอุดมศึกษา จ�ำเป็นต้อง

อาศัยส่ือออนไลน ์และเครือข ่ายอินเทอร ์ เน็ตในการ

เรียนรู ้ ส่ิงต่าง ๆ และการติดต่อสื่อสารกับบุคลอื่น ๆ  เป็น

อย่างมาก การใช้งานสื่อออนไลน์ต้องอาศัยวิจารณญาณท่ีดี

ในการตัดสินใจ ไม่ว่าจะเป็นการกดไลค์ (like) การโพสต์ 

(post) และการแชร์ (share) การอยู่ร่วมกันในเครือข่าย

สังคมออนไลน์ การตระหนักถึงการใช้สื่อสังคมออนไลน์

อย่างระมัดระวังและปลอดภัย จึงมีความส�ำคัญเป็นอย่าง

มาก เพื่อให้ทุกคนมีความรู้เท่าทันและสามารถด�ำรงชีวิต

อยู่ในโลกดิจิทัลและโลกแห่งความเป็นจริงอย่างสมดุล 

	 การให้ความรู ้ในการใช้งานและการอยู่ร่วมกัน

ในโลกออนไลน์จึงมีความส�ำคญัเป็นอย่างมาก นกัการศกึษา

จึงควรวางแผนก�ำหนดวิสัยทัศน์ท่ีชัดเจนเก่ียวกับความ

เป็นพลเมืองดิจิทัล โดยการสอนและให้ความรู ้เกี่ยวกับ

การใช้งานเครือข่ายสังคมออนไลน์ ในประเด็นต่าง ๆ 

อาทิ ความรับผิดชอบส่วนบุคคล การมีส่วนร่วม และ

การตัดสินใจที่ถูกต้อง โดยนักศึกษาระดับอุดมศึกษา

ต้องมีความรับผิดชอบและให้ความส�ำคัญกับการพัฒนา

ความเป็นพลเมืองดิจิทัล ของตนเองรู ้วิธีการหลีกเลี่ยง
การตกเป็นเหยื่อในโลกออนไลน์ รู้เท่าทันการกลั่นแกล้ง

ที่เกิดผ่านเครือข่ายอินเทอร์เน็ต เข้าใจกฎหมายทรัพย์สิน
ทางปัญญา และเข้าใจถึงผลที่อาจเกิดขึ้นจากการใช้งาน
ดิจิทัลที่ไม่เหมาะสมเพื่อให้นักศึกษาสามารถเป็นพลเมือง
ดิจิทัลที่ เข ้มแข็งต ่อไปบนโลกแห่งยุคข ้อมูลข ่าวสาร
อันมากมายมหาศาล และในโลกแห่งการเปลี่ยนแปลง
อย่างฉับพลันและรวดเร็วของเทคโนโลยีสารสนเทศ 
(disruption technology)

	 อย่างไรก็ตาม ในปัจจุบัน ต้องอาศัยองค์ความรู้
เก่ียวกับพลเมืองดิจิทัล (Digital Citizenship--DC) และ
ความฉลาดทางดิจิทัล (Digital Quotient--DQ) เป็นอย่าง
มาก เพื่อเป็นแนวทางในการแก้ปัญหาการใช้สื่อออนไลน์
และอินเทอร์เน็ตที่ไม่เหมาะสม ทั้งนี้ สถานศึกษา ผู้บริหาร 
คณาจารย์ และบุคลากรในระดับอุดมศึกษาต้องเตรียม
ความพร้อมรับมือผ่านการก�ำหนดนโยบาย แนวทาง และ
วิธีการพัฒนาความเป็นพลเมืองดิจิทัลให้กับนักศึกษา
ระดับอุดมศึกษา โดยประยุกต์ใช้เคร่ืองมือการพัฒนาความ
เป็นพลเมืองดิจิทัลให้กับนักศึกษาอย่างเหมาะสม เพื่อให้
นักศึกษาเป็นผู้มีความพร้อมในการด�ำรงอยู่ในโลกดิจิทัล
อย่างรู้เท่าทันและรับผิดชอบในสิ่งต่าง ๆ ท่ีอาจจะเกิดขึ้น 

การใช้งานอินเทอร์เน็ตและสื่อออนไลน์ในศตวรรษที่ 21 
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เกดิปัญหาต่าง ๆ  มากมายในการใช้อนิเทอร์เน็ตและเครือข่าย

สังคมออนไลน์ กล่าวคือ นักศึกษาบางรายไม่สามารถ

แยกแยะว่า ส่ิงใดควรท�ำหรือไม่ควรท�ำ เช่น การถ่ายทอด

ข้อมูลข่าวสาร (tweet) การถ่ายภาพหน้าจอ (snap) และ

การลงข้อความและภาพต่าง ๆ  (post) เป็นต้น (Krutka & 

Carpenter, 2017, p. 52) ยิ่งกว่านั้น การใช้ชีวิตในโลก

ดิจิทัลยังต้องเผชิญกับปัญหาและความเสี่ยงภัยต่อออนไลน์

หลากหลายรูปแบบ อาทิ การสอดแนมความเป็นส่วนตัว 

อาชญากรรมคอมพิวเตอร์ การกลั่นแกล้งบนโลกออนไลน์ 

การสื่อสารในเชิงลบ (hate speech) การพูดจากระทบ

กระท่ังกันโดยตั้งใจหรือไม่ตั้งใจ การทะเลาะวิวาท การใส่

ร้ายและดูถูกดูแคลน (Susiripattarapong, Mangkhang 

& Dibyamadala, 2020, p. 209) อีกทั้ง ยังพบเรื่องการ

บุกรุกเพ่ือขโมยข้อมูลที่เกิดจากแฮกเกอร์หรือมัลแวร์ การ

พยายามขโมยหรือหลอกลวงข้อมูลจากผู้ใช้งานออนไลน ์

การละเมิดข้อมูลส่วนตัวของผู้ใช้งานจากหน่วยงานต่าง ๆ 

ที่ผู้ใช้งานไม่ได้ให้ความยินยอม ซึ่งอาจเกิดจากการท่ีผู้ใช้

งานมีความรู้ในการใช้เทคโนโลยีเพื่อป้องกันตนเองจาก

การใช้งานเทคโนโลยีให้มีความปลอดภัยยังไม่เพียงพอ 

(Pokudom, 2020, pp. 60-63)

	 ปัญหาการใช้ชีวิตในโลกในโลกออนไลน์หรือโลก

เสมือน มีพฤติกรรมบ่งชี้ที่ก่อให้เกิดปัญหาความรุนแรง

เพิ่มขึ้นอย่างเห็นได้ชัด เช่น การกลั่นแกล้งบนโลกไซเบอร์ 

(cyberbullying) การพนันออนไลน์ การถูกหลอกลวงจาก

โฆษณาชวนเชือ่ การด่าทอหรอืพดูให้ร้ายกนั รวมถึง อทิธิพล

ของเทคโนโลยีดิจิทัลที่ท�ำให้เกิดปัญหาสังคมก้มหน้า การ

ปฏิสัมพันธ์ระหว่างครอบครัวและบุคคลรอบข้างลดน้อยลง 

แต่ในทางกลับกนั กลบัรบัรูเ้รือ่งราวจากสงัคมภายนอกมาก

เกินไป ส่งผลต่อการใช้ชีวิต กระบวนการคิด และภาวะทาง

อารมณ์ ตลอดจน การยับยั้งชั่งใจ ซึ่งเกิดจากการตัดสินใจ

โดยไม่ผ่านกระบวนการคิดอย่างรอบคอบ วรรณากร และ

คณะ (Phornprasert, Parnichparinchai, Prachanban 

& Ongardwanich, 2020, p. 136) ยังพบอีกว่า การใช้

อินเทอร์เน็ตของเด็กและเยาวชนไทย มีพฤติกรรมการใช้

อนิเทอร์เนต็ในการเล่นสือ่ออนไลน์ทีไ่ม่เป็นประโยชน์ ก่อให้

เกิดผลกระทบด้านลบสามด้าน ได้แก่ (1) ด้านร่างกายอัน

เกิดจากการเล่นเกมหรือสื่อออนไลน์เป็นเวลานาน เกิดการ

อ่อนเพลียและโรคต่าง ๆ  ตามมา (2) ด้านจิตใจและอารมณ์ 

ท�ำให้เกิดความหมกมุ่น การเสพสื่อออนไลน์มากเกินไป ส่ง

ผลให้เกิดพฤติกรรมก้าวร้าวในวัยรุ่น และ (3) ด้านสังคม 

ขาดการปฏิสัมพันธ์กับบุคคลรอบข้าง เนื่องจากการใช้เวลา

ในโลกออนไลน์เป็นระยะเวลานาน และพฤตกิรรมรนุแรงใน

วัยรุ่น ตั้งแต่ระดับช้ันมัธยมศึกษาจนถึงระดับมหาวิทยาลัย 

ซ่ึงเกิดกับนักศึกษาในมหาวิทยาลัยเป็นส่วนใหญ่ เน่ืองจาก

เมื่อเข้าเรียนในมหาวิทยาลัยแล้ว ส่วนใหญ่จะอยู่ห่างไกล

ครอบครัว มีเวลาว่างหลงัเลกิเรยีนมาก จึงอาจใช้เวลาทีเ่หลอื

ในการเล่นเกม เสพสือ่ออนไลน์ หรอืใช้เวลาในโลกออนไลน์

อย่างไม่เหมาะสม พิมพ์ตะวัน และคณะ (Jantan, Patpol 

& Sripahol, 2020, pp. 432-436) ได้สรุปสภาพปัญหาไว้

สามประเด็น ดังน้ี (1) นักศึกษาไม่รู้เท่าทันสื่อดิจิทัล ใช้ส่ือ

ดิจิทัลในทางที่ผิด หลงเชื่อภาพจากสื่อต่าง ๆ  โดยขาดการ

วิจารณญาณ เช่น หลงเช่ือข่าวปลอม (fake news) ที่ส่ง

ต่อกันตามกระแส โดไม่ผ่านการไตร่ตรองและการคัดกรอง

ข้อมูล การคัดลอกผลงานของผู ้อื่นโดยขาดการอ้างอิง 

(2) ขาดวจิารณญาณในการรบัสือ่ ขาดการตรวจสอบข้อเทจ็จรงิ

ให้ชดัเจนก่อนทีจ่ะน�ำมาส่งต่อกนั เช่น การใช้แอปพลเิคชนัไลน์ 

(line) เฟซบุ๊ก (facebook) อินสตาแกรม (instagram) 

ทวิตเตอร์ (twitter) และส่งต่อสิ่งต่าง ๆ โดยขาดการ

ตรวจสอบอย่างรอบคอบ ก่อให้เกิดอุปสรรคต่อการเรียนรู้

และพัฒนาตนเอง และ (3) ขาดคุณธรรมจริยธรรมในการ

ใช้สือ่ เช่น การแสดงความคดิเหน็ (comment) ต่อสิง่ต่าง ๆ 

ในโลกออนไลน์ โดยไม่ได้ค�ำนึงถึงหลักมนุษยธรรม ท�ำให้

ตนเองและผู้อื่นเกิดความเดือดร้อน รวมท้ัง ขาดความรู้ 

ความเข้าใจ ความพร้อม และทักษะในการใช้สื่อดิจิทัล

และเทคโนโลยี

	 อย่างไรกต็าม การใช้สือ่ออนไลน์นัน้ยงัมปีระโยชน์

อย่างยิ่งในหลายด้าน อาทิ ช่วยเพิ่มโอกาสทางการศึกษา 

เพิ่มความสะดวก รวดเร็ว ในการเข้าถึงความรู้ต่าง ๆ ที่มี

อยูอ่ย่างมากมาย ส�ำหรบัผูเ้รยีนในระดบัอดุมศกึษา ช่วยเป็น

เครือ่งมอืในการจดัการเรยีนการสอนทีม่ปีระสทิธิภาพ ดงันัน้

สถาบนัการศกึษาจงึควรให้ความส�ำคญักบัการก�ำหนดนโยบาย 

การให้ความรู ้ความเข้าใจกับบุคลากรในสถานศึกษา 

รวมทั้ง การพัฒนาทักษะความเป็นพลเมืองดิจิทัลให้กับ

นักศึกษา เพื่อให้นักศึกษาระดับอุดมศึกษาเป็นผู ้อยู ่ใน

โลกดิจิทัลและโลกแห่งความจริงอย่างสมดุล รู้เท่าทันต่อ

การใช้เทคโนโลยีอย่างถูกต้อง เหมาะสม และสร้างสรรค์ 
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ทันต่อสถานการณ์ต่าง ๆ ที่เปลี่ยนไปอย่างรวดเร็วและมี

ประสิทธิภาพ

ความเป็นพลเมืองดิจิทัล

	 การแก้ปัญหาการใช้งานอินเทอร์เน็ตและสื่อ

ออนไลน์ท่ีไม่เหมาะสมของนักศึกษาระดับอุดมศึกษานั้น มี

การกล่าวถึง หลักการและวิธีการในการแก้ปัญหาไว้หลาก

หลาย แนวทางหนึง่ทีม่นัีกวชิาการ นกัวจัิย หน่วยงานภาครฐั 

และเอกชนได้ให้ความส�ำคัญ คือ ความเป็นพลเมืองดิจิทัล 

(Digital Citizenship--DC) ซึ่งหมายถึง บรรทัดฐานและ

ความรับผิดชอบในการใช้เทคโนโลยีอย่างเหมาะสม และ

การอยู่ร่วมกันในชุมชนดิจิทัลอย่างมีคุณภาพ Mike Ribble 

(Ribble, 2011, pp. 16-22; Ribble, 2017, pp. 1-2) ได้

ก�ำหนดความเป็นพลเมืองดิจิทัลไว้เก้าองค์ประกอบ ดังนี้ 

(1) การเข้าถึงส่ือดิจิทัล (Digital access) (2) การค้าขาย

ผ่านสื่อดิจิทัล (Digital commerce) (3) การสื่อสารทาง

ดิจิทัล (Digital communication) (4) การรู้เท่าทันสื่อ

ดิจิทัล (Digital literacy) (5) การใช้ส่ืออย่างมีมารยาท 

(Digital etiquette) (6) กฎหมายทางดิจิทัล (Digital law) 

(7) สิทธิและความรับผิดชอบทางดิจิทัล (Digital rights 

and responsibilities) (8) สุขภาพที่ดีในการใช้สื่อดิจิทัล 

(Digital health and wellness) และ (9) การรักษา

ความปลอดภัยทางดิจิทัล (Digital security) (Snyder, 

2016, pp. 38-39; Phetparee, 2019, p. 1) ซึ่งจีระพรรณ

สุศิริภทัรพงศ์ และคณะ (Susiripattarapong, Mangkhang 

& Dibyamadala, 2020, p. 216) ได้ศึกษาระดับทักษะ

พลเมืองดิจิทัลของนักศึกษาวิทยาลัยเทคโนโลยีพณิชยการ

เชียงใหม่ และได้กล่าวถึงการแบ่งมิติความเป็นพลเมือง

ดิจิทัลออกเป็นสามมิติ ดังนี้ (1) มิติการเคารพสิทธิ์ของผูอ้ืน่ 

ประกอบด้วย จรยิธรรมและจรรยาบรรณ การเข้าถึงและสทิธิ

อย่างเท่าเทียมกันในการใช้อินเทอร์เน็ต กฎหมายและ

การละเมดิสทิธใินการใช้อนิเทอร์เนต็ (2) มติคิวามรู ้ประกอบ

ด้วย ความรู้และทักษะในการสื่อสาร การรู้เท่าทันสื่อเพื่อ

เรียนรู้ถ่ายทอดและการใช้ประโยชน์จากเทคโนโลยี ความรู้

ในเชิงพาณิชย์เพื่อการติดต่อซื้อขายออนไลน์ตามกติกา 

(3) มิติการปกป้องความเป็นส่วนตัวและความปลอดภัย 

ประกอบด้วย ความถกูต้องและความรับผดิชอบในการใช้งาน 

ความปลอดภัยในการใช้เพ่ือปกป้องความเป็นส่วนตัว 

การดูแลสุขภาพกายและใจเพื่อป้องกันผลกระทบจาก

โลกออนไลท์รายละเอียดดังในตาราง 1

	 ก่อนหน้านี้หนึ่งปี Council of Europe (2019, 

pp.11-19) ได้ก�ำหนดแนวทางการศึกษาด้านความเป็น

พลเมืองดิจิทัลไว้สามส่วน ดังนี้

	 ส่วนท่ี 1: การด�ำรงอยูใ่นโลกออนไลน์ (being online) 

เกี่ยวข้องกับวิธีการมีส่วนร่วมและด�ำรงอยู่ในโลกออนไลน์ 

สามารถแบ่งออกเป็นสามกลุ่มย่อย ได้แก่ (1) การเข้าถึง

และการเป็นส่วนหนึ่งในโลกออนไลน์ (2) การเรียนรู ้

และความคิดสร้างสรรค์ และ (3) การรู้เท่าทันสื่อและ

สารสนเทศ

	 ส่วนที่ 2: ความเป็นอยู่ที่ดีในโลกออนไลน์ (well-

being online) เกี่ยวข้องกับความรู้สึกที่ควรจะเป็นใน

โลกออนไลน์ สามารถแบ่งออกเป็นสามกลุ่มย่อย ได้แก่ 

(1) จริยธรรมและการเอาใจใส่ (2) สุขภาพและความเป็น

อยู่ที่ดี และ (3) การแสดงตัวตนและการสื่อสารผ่านสื่อ

อิเล็กทรอนิกส์ 

ตาราง 1 

มิติของความเป็นพลเมืองดิจิทัล

มิติ องค์ประกอบ

1. การเคารพสิทธ์ิ
ของผู้อ่ืน

- ด้านจริยธรรมและจรรยาบรรณ 
- ด้านการเข้าถึงและสิทธิที่เท่าเทียมกัน 
  ในการใช้อินเทอร์เน็ต 
- ด้านกฎหมายและการละเมิดสิทธิ์ใน 
  การใช้อินเทอร์เน็ต

2. ความรู้ - ด้านความรู้และทักษะในการสื่อสาร 
- ด้านการรู้เท่าทันสื่อเพื่อเรียนรู้
  ถ่ายทอดและการใช้ประโยชน์จาก
  เทคโนโลยี 
- ด้านความรู้ในเชิงพาณิชย์เพื่อการ
  ติดต่อซื้อขายออนไลน์ตามกติกา

3. การปกป้องความ
เป็นส่วนตัวและ
ความปลอดภัย

- ด้านความถูกต้องและความรับผิด 
  ชอบในการใช้ 
- ด้านความปลอดภัยในการใช้เพื่อ
  ปกป้องความเป็นส่วนตัว 
- ด้านการดูแลสุขภาพกายและใจเพ่ือ
  ป้องกันผลกระทบจากโลกออนไลน์



วารสารวิชาการมหาวิทยาลัยอีสเทิร์นเอเชีย
ฉบับวิทยาศาสตร์และเทคโนโลยีปีที่ 15 ฉบับที่ 2 ประจ�ำเดือน พฤษภาคม-สิงหาคม 2564 19

	 ส่วนที่ 3: สิทธิในโลกออนไลน์ (rights online) 

เก่ียวข้องกับความรับผิดชอบในโลกออนไลน์ เป็นส่วน

สุดท้าย ซึ่งสามารถแบ่งออกเป็นสี่กลุ่มย่อย ได้แก่ (1) การ

เป็นส่วนหน่ึงของการมส่ีวนร่วม (2) สทิธแิละความรบัผดิชอบ 

(3) ความเป็นส่วนตัวและการรักษาความปลอดภัย และ 

(4) การรับรู้ของผู้ใช้งาน

	 อย่างไรก็ตาม การพัฒนาความเป็นพลเมืองดิจิทัล

นั้น ต้องอาศัยความร่วมมือจากทุกภาคส่วนไม่ว่าจะเป็น

นักศึกษา ผู ้ปกครอง อาจารย์ การบริหารจัดการของ

สถานศึกษา องค์การในระดับท้องถิ่น ถึงระดับชาติต้อง

ช่วยกนัขบัเคลือ่น ซึง่ได้วางแนวทางในการพฒันาความเป็น

พลเมืองดิจิทัล โดยแบ่งออกเป็น 3 กลุ่ม ดังภาพ 1 โดยมี

รายละเอยีดดังต่อไปนี้

	 กลุ่มที่ 1 เกี่ยวข้องกับบริบท (contextual) ใน

การตัดสินใจเข้าสู่ความเป็นพลเมืองดิจิทัล ประกอบด้วย

(1) โครงสร้างพืน้ฐานด้านเทคนิคในการรกัษาความปลอดภยั

ของระบบเทคโนโลยีสารสนเทศ (2) ความพร้อมในการเข้า

ถึงเทคโนโลยีสารสนเทศและทักษะการรู้สารสนเทศ และ 

(3) การตระหนักถึงความส�ำคัญในการเข้าถึงเทคโนโลยี

ดิจิทัล

ภาพ 1 หลักเก้าประการในการพัฒนาความเป็นพลเมือง

ดิจิทัล 

Note. From Digital citizenship education handbook, 

by Council of Europe, 2019, p. 19, retrieved from 

https://rm.coe.int/16809382f9.

	 กลุ่มที่ 2 เกี่ยวข้องกับการให้ความรู้และให้ข้อมูล

และสารสนเทศ (informational) ประกอบด้วย (1) ความ

น่าเช่ือถือของแหล่งสารสนเทศ (2) การให้ความรู้เก่ียวกับ

สิทธิและความรับผิดชอบ และ (3) ทักษะการมีส่วนร่วม

	 กลุ่มที่ 3 เกี่ยวข้องกับภาพรวมในระดับองค์กร 

(organizational) ประกอบด้วย (1) ช่องทางในการติดต่อ

สื่อสาร (2) โอกาสของการพัฒนาความเป็นพลเมืองดิจิทัล 

และ (3) การคิดท่ีมีความยืดหยุ่นและการแก้ปัญหา

การสร้างความเป็นพลเมืองดิจิทัล

	 การเป็นพลเมืองดิจิทัลท่ีมีคุณภาพนั้น ต้องมีชุด

ความรู้ท้ังในเชิงเทคโนโลยีและการคิดข้ันสูงเพ่ือให้สามารถ

ใช้ประโยชน์จากข้อมูลข่าวสารในโลกออนไลน์อย่างมี

ประสทิธภิาพ สามารถป้องกันตนเองจากความเสีย่งท่ีอาจเกดิ

ขึ้นในโลกเสมือน เข้าใจถึงสิทธิ ความรับผิดชอบ จริยธรรม

ในโลกออนไลน์ และการใช้ประโยชน์จากอินเทอร์เน็ต 

เพื่อให้สามารถมีส่วนร่วมกับกิจกรรมในโลกออนไลน์อย่าง

สร้างสรรค์และเกิดประสิทธิผลสูงสุด การสร้างอัจฉริยภาพ

ทางดิจิทัล (Digital Intelligence Quotien--DQ) เป็นการ

วัดระดับความฉลาดทางดิจิทัลของมนุษย์ โดยใช้ DQ 

เป็นเครื่องมือในการพัฒนาทุนมนุษย์ ที่คล้ายกับการวัด

อัจฉรยิภาพทางสมอง (Intelligence Quotient--IQ) หรอืการ

วัดความฉลาดทางอารมณ์ Emotional Quotient--EQ) 

เกี่ยวกับเรื่องนี้ ประอรพิต กัษฐ์วัฒนา (Katchwattana, 

2018, p. 15) เคยกล่าวถึง การศึกษาวิเคราะห์และประเมิน

ผลค่าดัชนี DQ ไว้แล้วว่า จะช่วยให้ทุกคนสามารถเข้าใจ

พฤติกรรมการใช้ส่ือสารสนเทศและสื่อดิจิทัลของประชากร

ในช่วงวัยต่าง ๆ  เป็นเครื่องมือให้ สถานศึกษา ผู้บริหาร ครู

อาจารย์ สร้างองค์ความรูท้ีเ่หมาะสม เพือ่เตรยีมความพร้อม

ให้ประชาชนและเยาวชนของชาติรู้เท่าทันการใช้สื่อดิจิทัล

อย่างชาญฉลาด และใช้ไปในทางท่ีท�ำให้เกิดประโยชน์ต่อ

ตนเองและสังคมให้มากท่ีสุด กล่าวคือ หากเยาวชนได้รับ 

การพัฒนา DQ แล้ว จะช่วยลดความเสี่ยงและปัญหาที่

อาจเกิดข้ึนได้ ดังต่อไปนี้ (1) การใช้เทคโนโลยีเกินความ

จ�ำเป็น (2) การตัดต่อและเปล่ียนแปลงตัวตนที่แท้จริง 

(3) การสร้างสือ่หรือเนือ้หาท่ีไม่เหมาะสมและมีความรนุแรง 

(4) การถูกขโมยข้อมลูส่วนบุคคล (5) การรบัรูข้้อมลูข่าวสาร
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ที่ผิด (6) อาชญากรรมทางออนไลน์ และ (7) การถูกคุกคาม

ทางออนไลน์ 

	 อนึ่ง ความฉลาดทางดิจิทัล (Digital Intelligence 

Quotient) หรือเรียกว่า DQ นี้ถือได้ว่าเป็นชุดความรู ้

เกี่ยวกับความรู้ ความสามารถในการรบัรูส้ติปัญญา อารมณ์

และสังคม ช่วยให้ผู้ใช้งานในโลกออนไลน์ สามารถเผชิญ

หน้าและปรบัตวัเข้ากบัดิจิทลัได้อย่างเหมาะสม สามารถแบ่ง

ออกได้เป็นแปดด้าน ได้แก่ (1) อัตลักษณ์ดิจิทัล (Digital 

identity) เป็นความสามารถในการสร้างและจัดการตัวตน

ในโลกออนไลน์ และการมีส่วนร่วมในการจัดการผลกระทบ

ที่เกิดขึ้นจากสื่อออนไลน์ (2) การใช้ดิจิทัล (Digital use) 

เป็นความสามารถในการใช้อุปกรณ์ดิจิทัลและสื่อดิจิทัล 

การควบคุมการใช้งานเพ่ือให้เกิดความสมดุลระหว่างโลก

ออนไลน์และโลกแห่งความจริง (3) ความปลอดภัยทาง

ดิจิทัล (Digital safety) เป็นความสามารถในการบริหาร

จัดการความเสี่ยงในโลกออนไลน์ เพื่อให้สามารถหลีกเลี่ยง

และลดความเสี่ยงที่อาจเกิดขึ้นได้ (4) การรักษาความ

ปลอดภัยดิจิทัล (Digital security) เป็นความสามารถใน

การใช้เทคโนโลยีและส่ือดิจิทัลอย่างปลอดภัย เพื่อปกป้อง

ข้อมูลของตนเอง ตรวจสอบและป้องกันภัยคุกคามในโลก

ออนไลน์ท่ีอาจเกิดขึ้นได้ (5) ความฉลาดทางอารมณ์ทาง

ดิจิทัล (Digital emotional intelligence) เป็นความ

สามารถในการเอาใจใส่และเห็นอกเห็นใจผู้อื่นในการใช้

สื่อออนไลน์ การสร้างความสัมพันธ์ท่ีดีทางด้านอารมณ์

และสังคมกับผู้ใช้งานในโลกออนไลน์ (6) การสื่อสารดิจิทัล 

(Digital communication) เป็นความสามารถในการสือ่สาร

และการท�ำงานร่วมกับผู้อื่นผ่านเทคโนโลยีและสื่อดิจิทัล 

การไม่ทิ้งร่องรอยการกระท�ำต่าง ๆ ของตนเองในโลก

ออนไลน์ (7) การรู้เท่าทันดิจิทัล (Digital literacy) เป็น 

ความสามารถในการค้นหา ใช้ประโยชน์ ประเมิน สร้าง

เนื้อหา และแบ่งปันข้อมูลข่าวสาร รวมทั้งการคิดอย่างมี

วิจารณญาณในการใช้สื่อดิจิทัล และ (8) สิทธิทางดิจิทัล 

(Digital rights) เป็นความสามารถในการเข้าใจ การรักษา

สิทธิส่วนบุคคลตามสิทธิทางกฎหมาย เช่น ทรัพย์สินทาง

ปัญญา และเสรภีาพในการแสดงความคดิเหน็ผ่านสือ่ดจิทิลั 

เป็นต้น รายละเอียดดัง ภาพ 2 พร้อมได้ระบุทักษะการเป็น

พลเมืองดิจิทัลและองค์ประกอบทั้งแปดด้าน ดัง ตาราง 2 

ตามล�ำดับ (Wannapiroon & Wattananaiya, 2017, 

p. 12; DQ Institute, 2019, pp. 14-17; Jaroensa & 

Sengsri, 2020, pp. 22-29)

	 อย่างไรก็ตาม การมีทักษะในการใช้ชีวิตในโลก

ดิจิทัลอย่างมีความสุขและรู้เท่าทันกับเหตุการณ์ต่าง ๆ ท่ี

มีโอกาสเกิดขึ้นนั้น ต้องอาศัยการพัฒนานักศึกษาระดับ

อุดมศึกษาให้มีความรู้ ความสามารถ และทักษะการใช้ชีวิต

ในโลกดิจิทัล นอกเหนือจาก ต้องพัฒนาทักษะทางวิชาชีพ 

(hard skills) แล้ว ยังต้องพัฒนา soft skills ด้วย เพื่อ

เตรียมพร้อมให้กับนักศึกษาในการใช้ชีวิตภายใต้กระแส

การเปลี่ยนแปลงทางเทคโนโลยีที่แทรกเข้ามาเป็นส่วน

หนึ่งในการใช้ชีวิต ดังนั้น นักศึกษาจึงต้องมีความฉลาดรู้

ทางดิจิทัล ความสามารถในการใช้เครื่องมือ อุปกรณ์

และเทคโนโลยีดิจิทัลมาใช้ให้เกิดประโยชน์สูงสุดในการ

สื่อสารและการปฏิบัติงานร่วมกัน และจ�ำเป็นต้องมีความ

สามารถในการใช้ เข้าใจ การสร้าง และเข้าถึงเทคโนโลยี

ดิจิทัลอย่างมีประสิทธิภาพ (Chinnawong, Siripirom & 

Narintarangkul Na Ayudhaya, 2020, pp. 126-133)

ภาพ 2 ทักษะดจิทัิลแปดด้าน ท่ีควรสอนในยคุ Thailand 4.0

Note. From Digital Intelligence Quotient and 

Creativity and Innovation Skills in 21st Century, 

by T. Jaroensa and S. Sengsri, 2020, Journal for 

Research and Innovation, Institute of Vocational 

Education Bangkok, 3(2). P.30. Copyright 2020 by 

Research and Innovation, Institute of Vocational 

Education Bangkok 
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ตาราง 2 

ทักษะการเป็นพลเมืองดิจิทัล

ทักษะดิจิทัล องค์ประกอบ

1. อัตลักษณ์
ดิจิทัล

- การเป็นพลเมืองดิจิทัล 
-  การเป็นผูม้ส่ีวนร่วมในการสร้างสรรค์ดจิิทลั
- การเป็นผู้ประกอบการดิจิทัล

2. การใช้ดิจิทัล - การบรหิารจดัการเวลาในการใช้อปุกรณ์
  ดจิทิลั 
- สุขภาวะดิจิทัล 
- การมีส่วนร่วมในชุมชน

3. ความปลอดภยั
ดิจิทัล

- พฤติกรรมท่ีมีความเสี่ยง 
- เนื้อหาท่ีมีความเสี่ยง 
- การติดต่อท่ีมีความเสี่ยง 

4. การรักษา
ความปลอดภัย
ดิจิทัล

- การปกปิดรหัสผ่าน 
- การรกัษาความปลอดภยั ในอนิเทอร์เนต็ 
- การรักษาความ ปลอดภัยในโทรศัพท์
  เคลื่อนท่ี 

5. ความฉลาด
ทางอารมณ์
ดิจิทัล

- การเอาใจใส่ 
- การควบคุมอารมณ์ 
- การตระหนักถึงอารมณ์และสังคม

6. การสื่อสาร
ดิจิทัล

- การท้ิงร่องรอยดิจิทัล 
- การสื่อสารออนไลน์
- ความร่วมมือในโลกออนไลน์ 

7. การรู้เท่าทัน
ดิจิทัล

- การคิดอย่างมีวิจารณญาณ 
- การสร้างเน้ือหา 
- การคิดเชิงค�ำนวณอย่างมีระบบ 

8. สิทธิดิจิทัล - ความเป็นส่วนตัว 
- สิทธิทรัพย์สินทางปัญญา
- เสรีภาพในการแสดงความคิดเห็น 

เครื่องมือในการพัฒนาความเป็นพลเมืองดิจิทัล 

	 การเป็นพลเมืองดิจิทัลที่ดีต้องมีชุดทักษะและ

ความรู ้ทั้งในเชิงเทคโนโลยีและความคิดขั้นสูงเพื่อให้

สามารถใช้ประโยชน์สูงสุดจากข้อมูลข่าวสาร ในโลกดิจิทัล 

รู้จักป้องกันตนเองจากความเสี่ยงต่าง ๆ ในโลกออนไลน์ 

เข้าใจถึงสิทธิความรับผิดชอบ และจริยธรรมท่ีพึงมีใน

ยุคดิจิทัล และใช้ประโยชน์จากอินเทอร์เน็ตในการมี

ส่วนร่วมทางการเมอืง เศรษฐกจิ สงัคมและวฒันธรรม ทัง้เพือ่

ตนเอง ชุมชน ประเทศ และโลกเพื่อให้เกิดประโยชน์สูงสุด 

(Wongkitrungreaung, 2018, p. 23) โดยผู้เขียนขอยก

ตวัอย่างการพฒันาความเป็นพลเมอืงดจิทัิลเพือ่เป็นแนวทาง

ให้ผู ้ท่ีสนใจน�ำไปประยุกต์ใช้ให้เหมาะสมกับบริบทของ

แต่ละสถานบันการศึกษา หน่วยงาน/องค์การ ดังต่อไปนี้

1. ตัวบ่งช้ีความเป็นพลเมืองดิจิทัลของนักศึกษา 

	 วรรณากร พรประเสรฐิ และคณะ (Phornprasert, 

Parnichparinchai, Prachanban & Ongardwanich, 

2019, pp. 138-224) ได้พัฒนาแบบวัดและเกณฑ์ปกติ

ความเป็นพลเมืองดิจิทัลของนักศึกษาในสถาบันอุดมศึกษา 

โดยสร้างแบบวัดความเป็นพลเมืองดจิิทัลของนกัศกึษาระดบั

ปริญญาตรี ชั้นปีที่ 1-4 และวรรณากร พรประเสริฐ และ

คณะ ได้ด�ำเนนิการสงัเคราะห์ตวับ่งชีค้วามเป็นพลเมืองดจิทิลั

ของนิสิตนักศึกษาในสถาบันอุดมศึกษา โดยระบุไว้จ�ำนวน 

11 ตัวบ่งชี้ 25 พฤติกรรมบ่งชี้ รายละเอียดดังตาราง 3 

	 ซ่ึงมีข้อเสนอแนะการน�ำไปใช้ ดังนี้ (1) ผู้บริหาร

และคณาจารย์สถาบันอุดมศึกษาสามารถน�ำตัวบ่งชี้และ

พฤตกิรรมบ่งช้ีความเป็นพลเมอืงดจิทัิลเป็นกรอบในการสร้าง

หลักสูตรการเรียนการสอนให้นักศึกษาสามารถด�ำรงชีวิต

อยู่ในสังคมดิจิทัลได้อย่างประสบผลส�ำเร็จ (2) คณาจารย์

และผู้ที่มีส่วนเก่ียวข้องกับการพัฒนานักศึกษาในสถาบัน

อุดมศึกษา สามารถน�ำตัวบ่งช้ีและพฤติกรรมบ่งช้ีความเป็น

พลเมืองดิจิทัลเป็นกรอบในการประเมินความเป็นพลเมือง

ดิจิทัลและวางแผนในการพัฒนากิจกรรม เพื่อส่งเสริม

ความเป็นพลเมืองดิจิทัลให้กับนักศึกษาต่อไป

	 ในเรื่องเดียวกันนี้ พิมพ์ตะวัน จันทัน และคณะ 

(Jantan, Patpol & Sripahol, 2020, pp. 430-431) ได้

ศึกษาและสรุปคุณลักษณะความเป็นพลเมืองดิจิทัลของ

นักศึกษาระดับปริญญาตรี โดยแบ่งออกเป็นห้าด้าน 12 

พฤติกรรมบ่งช้ี รายละเอียดดัง ตาราง 4 
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ตาราง 3 

ตัวบ่งชี้และพฤติกรรมบ่งชี้ความเป็นพลเมืองดิจิทัลของ

นักศึกษาในสถาบันอุดมศึกษา 

ตัวบ่งชี้ พฤติกรรมบ่งช้ี

1.การเข้าถึงดิจิทัล - มีส่วนร่วมในการใช้เทคโนโลยี
- ตระหนักถึงบุคคลอ่ืนให้ได้รับโอกาส
  ในการใช้เทคโนโลยี

2. การค้าขายผ่าน
ออนไลน์

- ขายของออนไลน์ได้อย่างเหมาะสม
- ซ้ือของออนไลน์ได้อย่างชาญฉลาด
- สืบค้นแหล่งที่มา หรือเว็บไซต์ใน
  การซ้ือสินค้าทางดิจิทัล

3. การส่ือสารทาง
ดิจิทัล

- ระมัดระวังการส่ือสารทางดิจิทัลกับ
  ผู้ร่วมสนทนา
- เคารพและให้เกียรติผู้ร่วมสนทนา
  ทางดิจิทัล

4. มารยาททาง
ดิจิทัล

- สร้างความสมัพนัธ์ทีด่กีบัผูอ้ืน่ในโลกดจิทิลั
- ควบคุมอารมณ์ของตนเองในโลกดิจิทัล
- รู้จักกาลเทศะในการใช้งานอุปกรณ์ดิจิทัล

5. การรู้เท่าทันสื่อ
ดิจิทัล

- ประเมินข้อมูลข่าวสารทางดิจิทัลได้
  อย่างถูกต้อง
- ส่งต่อข้อมูลข่าวสารทางดิจิทัลได้อย่าง
  เหมาะสม
- การสร้างสรรค์ข้อมูลทางดิจิทัล

6. กฎหมายดิจิทัล - หลีกเล่ียงการเผยแพร่ข้อมูลทางดิจิทัล
  ที่ไม่ถูกต้อง
- หลีกเล่ียงการละเมิดทรัพย์สินทาง
  ปัญญาทางดิจิทัล

7. สิทธิและความ
รับผิดชอบทาง
ดิจิทัล

- หลีกเล่ียงการละเมิดความเป็นส่วนตัว
  ของผู้อ่ืนผ่านทางดิจิทัล
- หลีกเล่ียงการขโมยความคิดหรือผลงาน
  ของผู้อ่ืนทางดิจิทัลมาเป็นของตนเอง

8. สุขภาพกายและ
ใจทางดิจิทัล

- จัดสรรเวลาในการใช้งานโซเชียลมีเดีย
  และการท�ำงานผ่านอุปกรณ์ดิจิทัล
- รู้จักใช้ชีวิตออนไลน์และออฟไลน์ได้
  อย่างสมดุล

9. การรักษาความ
ปลอดภัยทางดิจิทัล

- ปกป้องข้อมูลทางดิจิทัลของตนเอง
- เข้าถงึข้อมลูทางดจิทิลัด้วยความรอบคอบ

10. อัตลักษณ์ทาง
ดิจิทัล

- สร้างข้อมูลส่วนตัวทางดิจิทัลเท่าที่จ�ำเป็น
- เปิดเผยข้อมลูทางดจิทิลัได้อย่างเหมาะสม

11. ความปลอดภัย
ในการใช้ดิจิทัล

- จัดการการถูกกล่ันแกล้งบนโลกไซเบอร์
- หลีกเล่ียงการกล่ันแกล้งผู้อ่ืนบนโลก
  ไซเบอร์

ตาราง 4

คุณลักษณะความเป็นพลเมืองดิจิทัลของนักศึกษาระดับ

ปริญญาตรี

คุณลักษณะ พฤติกรรมบ่งชี้

1.ทักษะการใช้
เทคโนโลยี

- ความรู้และทักษะในการใช้เทคโนโลยี
  และน�ำมาใช้ให้เกิดประโยชน์
- มีเจตคติที่ดี
- เคารพสิทธิ เสรีภาพ และความคิดเห็น
  ของผู้อื่น
- ใช้เทคโนโลยีภายใต้กฎหมายก�ำหนด

2. การมีปฏสิมัพนัธ์
กับผู้อื่น

- มีความรับผิดชอบต่อสังคม
- เข้าร่วมกิจกรรมต่าง ๆ ที่เป็นประโยชน์
  ต่อสังคม

3. การมีจริยธรรม
ในการใช้สื่อดิจิทัล

- มีมารยาทในการใช้สื่อดิจิทัล 
- ใช้สื่อดิจิทัลโดยการค�ำนึงถึงหลัก
  คุณธรรม จริยธรรม

4. ทักษะการเข้า
ถึงสื่ออย่างมี
วิจารณญาณ

- มีความสามารถในการใช้ การเข้าใจ 
  การเข้าถึงสื่อและข้อมูลดิจิทัล 
- มีวิจารณญาณในการใช้สื่อดิจิทัล

5. ทักษะใน
การรักษาความ
ปลอดภัยของ
ตนเองในโลก
ออนไลน์

- ป้องกันภัยคุกคามบนโลกออนไลน์ 
- ค�ำนึงถึงความปลอดภัยในการใช้งานและ
  การเก็บรักษาข้อมูลส่วนตัว

2. บทเรียนออนไลน์เพ่ือพัฒนาความเป็นพลเมืองดิจิทัล 

	 ธนะรัตน ์ ธนากิจเจริญสุข และเกียรติศักดิ์ 

พันธ์ล�ำเจียก (Thanakitcharoensuk & Punlumjeak, 

2020, pp. 122-126) ได้พัฒนารูปแบบบทเรียนออนไลน์

ระบบเปิดท่ีรองรับการเรียนจ�ำนวนมาก (Massive Open 

Online Courses--MOOC) เพื่อการเรียนรู้แบบยูบิควิตัส

ที่ส่งเสริมทักษะการเป็นพลเมืองดิจิทัลของนักศึกษาระดับ

อดุมศกึษาโดยแบ่งเป็นสามองค์ประกอบ ดงันี ้(1) เทคโนโลยี 

ได้แก่ สื่อ และเครือข่าย (2) การเรียนรู ้แบบยูบิควิตัส 

ได้แก่ เนื้อหา การน�ำเสนอเนื้อหา การประเมินผล และ

ปฏสัิมพนัธ์ และ (3) แรงจงูใจ ได้แก่ ความตัง้ใจ ความเชือ่มัน่

และความพึงพอใจ โดยให้ความรู ้ความเข้าใจเก่ียวกับ

ความปลอดภัยในการใช้อินเทอร์เน็ต (internet safety) 

การใช้อินเทอร์เน็ตให้เกิดประโยชน์ การด�ำรงตนให้อยู่

อย่างปลอดภัย การรู้จักแยกแยะเว็บไซต์ท่ีปลอดภัยหรือ
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เว็บไซต์ที่อันตราย ให้ความรู้เกี่ยวกับความเป็นส่วนตัวและ

ความม่ันคงปลอดภัย (privacy & security) การบริหาร

จัดข้อมูลบนโลกออนไลน์ให้ปลอดภัยจากภัยคุกคามต่าง ๆ 

เช่น การขโมยตัวตน การหลอกลวงเพ่ือให้ข้อมูลส่วนตัว 

(phishing) การตั้งรหัสผ่านที่เดายาก รู้ทันเล่ห์กลของผู้ท่ี

ไม่หวังดี และรู้จักวิเคราะห์นโยบายความปลอดภัยของผู้ให้

บรกิารออนไลน์รวมทั้ง เรียนรู้ความสัมพันธ์และการสื่อสาร 

(relationships & communication) โดยให้ผู้เรียนรู้จัก

ทบทวนทักษะการมีปฏิสัมพันธ์ทั้งภายในตนเองและกับ

ผู้อื่น โดยเน้ือหาที่ใช้ประกอบด้วยหกหน่วยการเรียน ดังนี้ 

(1) ความเป็นพลเมืองดิจิทัล: พลเมืองแห่งศตวรรษท่ี 21 

(2) ทักษะแห่งศตวรรษใหม่: ทักษะและความรู้ดิจิทัล 

(3) ความปลอดภัยแห่งศตวรรษที่ 21 (4) สิทธิและความ

รับผิดชอบแห่งศตวรรษที่ 21 (5) โอกาสแห่งศตวรรษที่ 21 

และ (6) ความท้าทายแห่งศตวรรษที่ 21 รวมทั้ง มีการวัด

ประสิทธิภาพของบทเรียน จากกลุ่มตัวอย่างของนักศึกษา

ระดับอุดมศึกษาอย่างชัดเจน

	 ในปีเดียวกันน้ัน EdTech Endeavours (2020) 

ได้ท�ำโครงการภายใต้ชื่อว่า “Major Learning Project” 

เพ่ือให้ความรู้เกี่ยวกับการเป็นพลเมืองดิจิทัล โดยสร้าง

พ็อดคาสท์ (Podcast) ซึ่งเป็นรายการเผยแพร่เสียงบน

แพลตฟอร์มออนไลน์ โดยให้ความรู้เกี่ยวกับความเป็น

พลเมืองดิจิทัลเก้าองค์ประกอบตามแนวคิดของ Ribble 

(2011, pp. 16-22) โดยอาจารย์และนกัศึกษาสามารถเข้าไป

เปิดฟังได้ตลอดเวลา รวมทั้ง การเรียนรู้ผ่านสื่อออนไลน์ 

หรือบทเรียนออนไลน์ เช่น คอร์สแวร์ (Courseware) ที่

องค์กรต่าง ๆ ได้จัดท�ำขึ้น

3. เครื่องมือดิจิทัลที่ช่วยจัดการข้อมูลในโลกออนไลน์ 

	 ส�ำนักงานส่งเสรมิเศรษฐกจิดิจทิลั กระทรวงดจิทิลั

เพื่อเศรษฐกิจและสังคม ร่วมกับบริษัท กูเกิล (ประเทศไทย) 

ได้จัดท�ำคู่มือเพื่อให้ความรู้ความเข้าใจเกี่ยวกับการเป็น

พลเมืองดิจิทัลในศตวรรษที่ 21 โดยได้ให้ความรู้เก่ียวกับ

เครื่องมือดิจิทัลที่ช่วยจัดการข้อมูล โดยสามารถแบ่งเป็น

สามกลุ่ม ดังน้ี (Wongkitrungreaung, 2018, pp. 44-45) 

	 กลุ่มที่ 1 ตัวอย่างเครื่องมือช่วยบันทึกข้อความ 

ได้แก่ (1) Evernote เป็นเว็บไซต์และแอปพลิเคชันท่ีช่วย

ในการบันทึกข้อความ และจัดการกับข้อมูล โดยสามารถ

บันทึกข้อความ อัดเสียง หรือถ่ายภาพเก็บไว้ในบัญชีของ

ผู้ใช้งาน โดยข้อมูลจะเชื่อมต่อกันทั้งหมดในทุกแพลตฟอร์ม 

และ (2) Google Keep เป็นเว็บไซต์และแอปพลิเคชันที่

ช่วยในการจดบันทึก จัดการ และแชร์ข้อมูล โดยสามารถ

จดบันทึก เพิ่มรายการท่ีต้องท�ำ เก็บภาพถ่าย บันทึกเสียง 

แบ่งปันข้อมลูหรอืแนวคดิกบัเพือ่นหรอืครอบครวั ช่วยท�ำให้

สามารถท�ำงานร่วมกันง่ายข้ึน อีกท้ัง ข้อมูลท่ีบันทึกไว้ใน

ช่องทางต่าง ๆ ไม่ว่าจะเป็น คอมพิวเตอร์ แท็บเล็ต หรือ

โทรศัพท์มือถือนั้นจะเช่ือมต่อกันท้ังหมด

	 กลุ่มที่ 2 ตัวอย่างเครื่องมือจัดระเบียบความคิด

และข้อมูลเป็นภาพ ได้แก่ (1) Trello เป็นเว็บไซต์และ

แอปพลิเคชันที่ช่วยในการติดตามความก้าวหน้าของงาน

และความคิดให้ออกมาในรูปแบบของรูปภาพ โดยสามารถ

สร้างการ์ดจากความคิดใหม่ ๆ จดบันทึกข้อความ จัด

ประเภทงานหรอืความคดิทีเ่กดิข้ึน จดัล�ำดบัรายการส�ำหรบั

งานที่ต้องท�ำ สามารถแนบไฟล์ และฟังก์ชันอ่ืน ๆ เพิ่ม

เติมอีกมากมาย (2) MindMeister เป็นเว็บไซต์ท่ีใช้สร้าง

แผนที่ความคิด (mind-mapping) ช่วยวางแผนหรือระดม

ความเห็น โดยการสร้างแผนภาพความคิดได้หลายรูปแบบ 

และสามารถแชร์แผนท่ีความคิดให้กับผู้อื่นได้อีกด้วย

	 กลุ่มท่ี 3 ตัวอย่างเครื่องมือในการท�ำงานร่วมกับ

ผู้อื่น ได้แก่ (1) Google Docs เป็นเครื่องมือท่ีช่วยในการ

จดบันทึกและจัดเก็บเอกสาร โดยสามารถท�ำงานร่วมกับ

ผู้อื่นได้ สามารถแบ่งปันไฟล์ต่าง ๆ  ให้กับผู้อื่น และสามารถ

ก�ำหนดได้ว่า จะให้ใคร ท�ำอะไรกับไฟล์นั้น ๆ ได้บ้าง เช่น 

แก้ไขได้ แสดงความเห็นได้ หรือดูได้อย่างเดียว เป็นต้น 

รวมถึง แสดงความเห็นตอบโต้กันไปมา และตรวจสอบ

ประวัติการแก้ไขที่ผ่านมาได้ (2) Basecamp เป็นเคร่ืองมือ

ช่วยในการจัดการโครงการและการท�ำงานร่วมกับผู้อื่น ซึ่ง

หน้าจอการใช้งานถูกออกแบบมาให้ใช้งานได้ง่าย สามารถ

พูดคุยเก่ียวกับโครงงานหรือแชร์ไฟล์ผ่านห้องแชท (Chat) 

มีปฏิทินส�ำหรับการนัดหมาย การจัดกิจกรรม และการ

ตั้งเป้าการท�ำงาน รายการท่ีต้องท�ำ (to-do list) ของ

แต่ละงาน รวมทั้ง สามารถแจกจ่ายงานไปให้กับสมาชิก

ของทีมแต่ละคนรับผิดชอบได้อีกด้วย
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4. วธีิการใช้ชวีติในสภาพแวดล้อมทางดิจทัิลอย่างปลอดภยั 

	 การใช้งานในโลกดิจิทัลจ�ำเป็นต้องใช้งานอย่าง

ระมัดระวัง ความปลอดภัยและความเป็นส่วนตัวในโลก

ออนไลน์จึงเป็นเรื่องส�ำคัญที่พลเมืองดิจิทัลต้องพึงระวัง 

ซ่ึงวรพจน์ วงศ์กิจรุ่งเรือง (Wongkitrungreaung, 2018, 

pp. 56-125; Intanon, 2020, p. 12) ได้ให้ข้อแนะน�ำไว้

เจ็ดประการ ดังต่อไปนี้ 

	 ประการที่ 1 การก�ำหนดรหัสผ่านให้มีความ

ปลอดภัย ได้แก่

	 - การตั้งรหัสผ่านให้รัดกุมและคาดเดายาก

	 - ไม่แชร์รหัสผ่านกับผู้อื่น

	 - เก็บรหัสผ่านไว้ในท่ีปลอดภัย

	 - ตั้งรหัสให้แตกต่างกันในบัญชีส�ำคัญ โดยเลือก

ผู้ให้บริการที่น่าเช่ือถือ 

	 - เลือกบริการที่รองรับการเข้ารหัสแบบ HTTPS--

Hypertext Transfer Protocol Secure ที่ช่วยรักษาความ

สมบรูณ์ถกูต้องของข้อมลูผู้ใช้และเกบ็ข้อมลูไว้เป็นความลับ

	 - ตั้งค่าแจ้งเตือนหากมีใครล็อกอินเข้าบัญชี

	 - เปลี่ยนรหัสทุกครั้งเมื่อสงสัยว่ามีกิจกรรมผิด

ปกติเกิดขึ้น

	 - เปิดใช้ระบบการพิสูจน์ตัวตนที่ปลอดภัย ได้แก่ 

การพิสูจน์ตัวตนสองระดับ (two-factor authentication)

	 ประการท่ี 2 การป้องกันข้อมูลส�ำคัญเมื่อต้องใช้

เครือข่ายสาธารณะ ได้แก่

	 - หลีกเล่ียงการล็อกอินเข้าบริการที่ส�ำคัญ เช่น 

อีเมล โซเชียลมีเดีย และธนาคารออนไลน์

	 - เลือกใช้โหมดส่วนตัวในบราวเซอร์ เช่น โหมด 

Incognito หรือ Private Browsing และปิดบราวเซอร์

ทุกคร้ังหลังใช้งานเสร็จ

	 - ออกจากระบบทุกคร้ังหลังใช้งานและไม่ตั้งค่า

ให้เครื่องจ�ำรหัสผ่านหรือสถานะของผู้ใช้

	 - ไม่บนัทกึไฟล์ข้อมลูส�ำคญัลงในเครือ่งคอมพวิเตอร์

สาธารณะ

	 - ตรวจสอบตัวดักข้อมูล ทั้งซอฟต์แวร ์และ

ฮาร์ดแวร์ ซ่ึงอาจถูกบันทึกจากการกดแป้นพิมพ์เพื่อขโมย

ข้อมูลส�ำคัญ และหลีกเล่ียงการใช้งานที่สุ่มเสี่ยง

	 ประการท่ี 3 การป้องกันการเข้าถึงผ่านอุปกรณ์

เคลื่อนท่ี ได้แก่

	 - การตั้งค่าล็อกอุปกรณ์เคลื่อนท่ี โดยใช้รหัสพิน 

(Pin) ท่ีมคีวามปลอดภยั และระบบลอ็กรหสัผ่าน เช่น รปูแบบ

การลากเส้น ไม่ควรเลือกรูปแบบท่ีเดาง่าย รวมถึง ควร

ซ่อนรูปแบบขณะลากเส้นเพื่อป้องกันผู้อื่นเห็นและน�ำไป

สวมสิทธิ์ได้

	 -  การดาวน ์โหลดแอปพลิ เคชัน ควรเลือก

ดาวน์โหลดเฉพาะแอปพลิเคชันจากแหล่งท่ีน่าเช่ือถือ 

เช่น จาก Play Store หรือ App Store รวมท้ัง ควรอ่าน

ความคิดเห็นด้านความปลอดภัยของคนท่ีเคยใช้บริการไป

แล้วเพ่ิมเติมด้วย

	 - การอปัเดทระบบในอปุกรณ์เคลือ่นที ่เพ่ือให้เป็น

เวอร์ชันล่าสุด เพื่อแก้ไขช่องโหว่ในเรื่องของความปลอดภัย

ในระบบเก่าท่ีไม่สมบูรณ์

	 ประการท่ี 4 ความรับผิดชอบในการปฏิบัติตาม

กฎหมาย ดังนี้ 

	 - ไม่ละเมิดทรัพย์สินทางปัญญาของผู้อ่ืน

	 - ไม่ดาวน์โหลดเพลง ภาพยนตร์ หรือผลงาน

สร้างสรรค์ของผู้อ่ืน รวมท้ัง ไม่เผยแพร่งานที่ติดลิขสิทธ์ิ

ไปตามช่องทางท่ีผิดกฎหมาย

	 - ไม่สร้างหรือเผยแพร่มัลแวร์ ซอฟต์แวร์ เว็บไซต์ 

หรือแอปพลิเคชันท่ีขโมยข้อมูลส�ำคัญของผู้อื่นหรือท�ำลาย

ระบบ

	 - ไม่โพสต์หรือแชร์เน้ือหาท่ีสุ่มเสี่ยงผิดกฎหมาย 

เช่น สื่อลามกอนาจาร การประทุษร้ายทางวาจา ข้อความ

หมิ่นประมาท

	 - ไม่ละเมิดความเป็นส่วนตัวของผู้อ่ืน เช่น  การ

ดักจับอีเมลของผู้อื่น หรือแอบขโมยรหัสผ่านเพื่อเข้าไปดู

บัญชีส่วนตัวของผู้อื่นโดยไม่ได้รับอนุญาต

	 ประการท่ี 5 วิธีจัดการเมื่อถูกกล่ันแกล้งบนโลก

ไซเบอร์ ได้แก่

	 - บนัทกึหลกัฐานการกลัน่แกล้ง อเีมล หรอืภาพท่ี

บันทึกจากหน้าจอเอาไว้เป็นหลักฐาน กรณีมีปัญหาใน

อนาคต
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	 - ปิดกั้นการสื่อสารกับผู้กลั่นแกล้ง โดยบล็อก

รายชื่อผู้ติดต่อ หากผู้กลั่นแกล้งยังไม่หยุดการกระท�ำ ควร

รายงานให้ผู้ปกครองหรือผู้ที่ไว้ใจได้ และรายงานไปยังผู้ให้

บริการสื่อสังคมออนไลน์นั้น ๆ 

	 - หยุดตอบโต้จากการกลั่นแกล้งในโลกออนไลน์ 

ท�ำการ Logout จากบัญชีสื่อสังคมออนไลน์ หรือปิดเครื่อง

มือสื่อสารไปก่อน

	 ประการท่ี 6 สิทธิความเป็นส่วนตัวที่ต้องเรียนรู้ 

ได้แก่

	 - การออกกฎหมายคุ้มครองความเป็นส่วนตัวและ

ข้อมูลส่วนบุคคลของประชาชน กระบวนการจัดการข้อมูล

ส่วนบุคคลต้องท�ำโดยโปร่งใสได้มาตรฐาน และการน�ำ

ข้อมูลส่วนบุคคลไปใช้ต้องได้รับความยินยอมจากเจ้าของ

ข้อมูลก่อน

	 - นโยบายและการต้ังค่าความเป็นส่วนตัว ผู้ให้

บริการออนไลน์ต้องประกาศนโยบายความเป็นส่วนตัว

ที่ชัดเจนและให้ผู้ใช้เข้าถึงได้ง่าย ซึ่งการต้ังค่าความเป็น

ส่วนตัวต้องท�ำได้ง่าย ครอบคลุมรอบด้าน และค�ำนึงผล

ประโยชน์ของผู้ใช้เป็นหลัก

	 - มาตรฐานการรักษาความลับและบูรณภาพของ

ระบบ เพ่ือรักษาข้อมูลให้เป็นความลับและป้องกันไม่ให้

ซอฟต์แวร์ที่มีความอันตรายเข้ามาปรับเปลี่ยนข้อมูล 

รวมทั้ง ป้องกันไม่ให้บุคคลอื่นเข้าสู่ระบบโดยปราศจาก

ความยินยอม

	 - การคุ้มครองตัวตนในโลกออนไลน์ เนื่องจาก

ทุกคนมีสิทธิในการแสดงตัวตนในโลกดิจิทัล แต่ทั้งนี้ต้อง

ไม่กระท�ำการในทางที่ผิด รวมทั้ง ข้อมูลการพิสูจน์ตัวตน 

เช่น ลายเซ็นดิจิทัล รหัสผ่าน พินโค้ด จะต้องไม่ถูกน�ำไป

ใช้หรือเปล่ียนแปลงโดยปราศจากการยินยอมจากเจ้าของ

บัญชี

	 - สทิธิในการไม่เปิดเผยตัวตนและควรมกีารเข้ารหสั

เพ่ือรักษาความเป็นส่วนตัว การรักษาความปลอดภัย และ

การสื่อสารแบบนิรนาม

	 - เสรีภาพจากการสอดแนม กล่าวคือ ทุกคนมี

เสรีภาพในการสื่อสารโดยปราศจากการสอดแนม เช่น การ

ป้องกันจากการติดตามข้อมูลพฤติกรรมการใช้อินเทอร์เน็ต

ของผู้ใช้งาน

	 - ความเป็นส่วนตัวในท่ีท�ำงาน อาทิ การส่งอีเมล

ส่วนตัว สถานศึกษาหรือหน่วยงานต่าง ๆ ต้องแจ้งให้

นกัศกึษาทราบถึงการตรวจสอบ และตดิตามข้อมลูการสือ่สาร 

หากไม่มกีารแจ้งล่วงหน้า ให้ถอืว่านกัศกึษามคีวามเป็นส่วนตวั

ในการใช้อินเทอร์เน็ต 

	 ประการที่ 7 หลักสิบประการว่าด้วยจริยธรรม

คอมพิวเตอร์ ดังน้ี

	 - ไม่สอดส่องข้อมูลส่วนบุคคลของผู้อื่น: เช่น 

การไม่อ่านอีเมลหรือข้อมูลส่วนตัวของเพื่อนโดยไม่ได้รับ

อนุญาตไม่สอดส่องการท�ำกิจกรรมออนไลน์ของผู้อื่น 

	 - ไม่เป็นส่วนหนึง่ของการเผยแพร่ข้อมลูทีผ่ดิ: เช่น 

การส่งต่อข้อมูลเท็จ ข่าวปลอม ข่าวลือ ท้ังนี้ ผู้ใช้งานควร

ตรวจสอบความถูกต้องของข้อมูลและไม่กระจายข้อมูลเท็จ

ต่อ ๆ กันไป

	 - ไม่อ้างความเป็นเจ้าของในงานของผู้อื่น: เช่น 

การน�ำผลงานของผู้อื่นมาเป็นของตนเองและส่งงานให้กับ

อาจารย์ โดยไม่ได้รับอนุญาตหรือไม่อ้างอิงท่ีมาให้ถูกต้อง

	 - ไม่ใช้คอมพิวเตอร์ท�ำร้ายผู ้อื่น: เช่น ไม่ใช้

คอมพวิเตอร์ในการกลัน่แกล้งเพือ่ไปขโมยข้อมลูส่วนบคุคล 

ไม่เขียนโปรแกรมเพ่ือการเข้าถึงข้อมูลของผู้อื่นโดยไม่ได้รับ

อนุญาต

	 - ไม่ใช้คอมพิวเตอร์ของบุคคลอื่นหากไม่ได้รับ

อนุญาต: เนื่องจากการใช้คอมพิวเตอร์ของผู้อ่ืนเพื่อเข้าถึง

ข้อมูลต่าง ๆ  โดยไม่ได้รับอนุญาตถือว่าเป็นการละเมิดและ

ท�ำท่ีผิดจริยธรรม

	 - ไม่รบกวนหรอืแทรกแซงการใช้งานของผูอ้ืน่: เช่น 

ไม่สร้างซอฟต์แวร์ที่ไม่เหมาะสมเพื่อก่อกวนหรือแทรกแซง

การท�ำงานของผู้อื่น

	 - ไม่ขโมยข้อมูลของผู้อื่น: เช่น ข้อมูลที่ส�ำคัญ 

ข้อมูลท่ีเป็นความลับ ซ่ึงอาจท�ำให้บุคคลนั้น ๆ อาจเกิด

ความเดือดร้อนตามมา

	 - หลีกเลี่ยงการใช้ซอฟต์แวร์เถ่ือน: เนื่องจาก

การใช้ซอฟต์แวร์ที่ละเมิดลิขสิทธิ์ถือว่า ไม่เคารพผลงาน

ของผู ้สร้าง และเป็นการกระท�ำท่ีผิดจริยธรรม รวมท้ัง 

อาจส่งผลกระทบทางกฎหมายได้
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	 - ส่ือสารกับผู้อื่นด้วยความเคารพและมีมารยาท: 

เช่น ไม่ใช้ค�ำหยาบคาย ไม่ควรรุกล�้ำพื้นที่ส่วนบุคคลของ

ผู้อื่น และไม่เผยแพร่ข้อความที่เป็นเท็จ

	 - คิดถึงผลกระทบทางสังคมที่อาจเกิดขึ้นในการ

พัฒนาซอฟต์แวร์: หากพัฒนาซอฟต์แวร์ในทางที่ไม่ถูกต้อง

หรือท�ำให้ผู้อื่นเดือดร้อนและได้รับความเสียหาย ต้องค�ำนึง

ถึงผลกระทบเชิงลบท่ีจะเกิดขึ้นตามมาด้วย

	 อีกทั้ง การตระหนักถึงอันตรายจากการใช้เวลา

บนหน้าจอมากเกินไป การท�ำงานหลายอย่างในเวลา

เดยีวกัน อาจส่งให้เกดิผลเสยี กลายเป็นการเสพติดสือ่ดจิทัิล 

รวมทั้ง ส่งผลเสียต่อสุขภาพในระยะยาวต่อตนเอง และ

ส่งผลกระทบต่อบุคคลรอบข้างตามมา

สรุป

	 จากการด�ำเนนิชวีติของนกัศกึษาระดับ อดุมศึกษา

ในโลกยุคปัจจุบันที่เทคโนโลยีดิจิทัลเข้ามาเป็นส่วนหนึ่ง

ในชีวิตประจ�ำวันอย่างหลีกเลี่ยงไม่ได้พบปัญหาการใช้งาน

ในโลกออนไลน์หรือโลกเสมือน การใช้งานอินเทอร์เน็ต 

การใช้สื่อออนไลน์หรือสื่อดิจิทัลในทางที่ไม่เหมาะสม การรู้

ไม่เท่าทันต่อภัยคุกคามที่มีโอกาสเกิดขึ้นในโลกไซเบอร์ 

ซ่ึงหากนักศกึษาขาดความรู ้ความเข้าใจและขาดความรูเ้ท่าทัน

ต่อภยัออนไลน์ต่าง ๆ  ท่ีมโีอกาสเกดิขึน้ในโลกดจิทิลัแล้วนัน้ 

อาจท�ำให้นักศึกษาตกเป็นเหยื่อจากภัยออนไลน์นานัปการ 

และส่งผลกระทบต่อร่างกาย จิตใจ อารมณ์ และสังคม

ของนักศึกษา ก่อให้เกิดปัญหาและผลกระทบต่อตนเอง 

ครอบครัว และบุคคลรอบข้างตามมา

	 สถานศึกษา ผู้บริหาร คณาจารย์และนักศึกษาใน

ระดับอุดมศึกษาจ�ำเป็นต้องมีความรู้ ความเข้าใจเกี่ยวกับ

องค์ความรู้ในเรื่องของความเป็นพลเมืองดิจิทัล (Digital 

Citizenship) ซึ่งเป็นบรรทัดฐานและความรับผิดชอบใน

การใช้เทคโนโลยีอย่างเหมาะสม เพื่อให้สามารถอยู่ร่วม

กันในชุมชนดิจิทัลอย่างมีคุณภาพ รวมทั้ง ความรู ้ความ

เข้าใจเกี่ยวกับความฉลาดทางดิจิทัล (Digital Intelligence 

Quotient) ซึ่งเป็นแนวปฏิบัติเพื่อให้เกิดความรู้ ความ

สามารถในการรับรู้สติปัญญา อารมณ์และสังคม ช่วยให้

ผู้ใช้งานในโลกออนไลน์ สามารถเผชิญหน้าและปรับตัวเข้า

กับโลกดิจิทัลได้อย่างเหมาะสม ท�ำให้นักศึกษาสามารถใช้

ประโยชน์จากข้อมูลข่าวสารในโลกออนไลน์อย่างรู้เท่าทัน 

สามารถป้องกันตนเองจากความเสี่ยงท่ีอาจเกิดข้ึนจาก

ภัยต่าง ๆ ในโลกออนไลน์ สามารถเข้าใจถึงสิทธิ ความ

รับผิดชอบ จริยธรรมในโลกออนไลน์ และการใช้ประโยชน์

จากอินเทอร์เน็ตเพื่อให้เกิดประโยชน์สูงสุด

	 อนึ่ง การพัฒนาทักษะความเป็นพลเมืองดิจิทัล

ของนักศึกษานั้น สามารถท�ำได้โดยอาศัยการขับเคลื่อน

จากสถาบันการศึกษา ผู้บริหาร อาจารย์ และบุคลากรใน

สถานศึกษา ดังนี้

	 (1) ผู้บริหารสถานศึกษาสามารถก�ำหนดนโยบาย

โดยใช้ตัวบ่งชี้ความเป็นพลเมืองดิจิทัลเพื่อเป็นเกณฑ์ใน

การพัฒนาความเป็นพลเมืองดิจิทัลให้กับนักศึกษาระดับ

อุดมศึกษา

	 (2) คณาจารย์ในสถาบันอุดมศึกษาสามารถมอบ

หมายให้นักศึกษาเข้าไปเรียนรู้เกี่ยวกับการเป็นพลเมือง

ดิจิทัลผ่านบทเรียนออนไลน์ สื่อมัลติมีเดีย หรือสื่อออนไลน์

ต่าง ๆ  เพื่อพัฒนาความเป็นพลเมืองดิจิทัลให้กับนักศึกษา

	 (3) คณาจารย์ บุคลากร และนักศึกษาระดับ

อุดมศึกษาสามารถน�ำเครื่องมือดิจิทัลท่ีช่วยในการจัดการ

ข้อมูลโดยใช้ซอฟต์แวร์ต่าง ๆ เพื่อสร้างทักษะความเป็น

พลเมืองดิจิทัลให้กับนักศึกษาและบุคลากรของสถาบัน

การศึกษา

	 (4) นักศึกษาระดับอุดมศึกษาสามารถน�ำวิธีการ

ใช้ชีวิตอย่างปลอดภัย เพ่ือเป็นแนวปฏิบัติ เพื่อให้ตนเอง

มีความรับผิดชอบในการปฏิบัติตามกฎหมาย การรับมือ

เมื่อถูกกลั่นแกล้งบนโลกไซเบอร์ สิทธิความเป็นส่วนตัวตาม

กฎหมาย ให้สามารถใช้ชีวิตในโลกดิจิทัลอย่างมีความสุข รู้

เท่าทนั และมคีวามรบัผดิชอบต่อการใช้งานในโลกออนไลน์ 

เป็นพลเมืองดิจิทัลท่ีเข้มแข็งต่อไป

	 จากท่ีกล่าวมาข้างต้น หากสามารถพัฒนาทักษะ

ความเป็นพลเมอืงดจิทิลัให้นกัศกึษาแล้ว จะช่วยให้นกัศกึษา

ระดับอุดมศึกษาใช้ชีวิตในโลกออนไลน์และโลกแห่งความ

จริงอย่างสมดุล และก่อให้เกิดประโยชน์กับนักศึกษา ดังนี้ 

(1) สามารถใช้เทคโนโลยไีด้อย่างสมดลุไม่มากหรอืน้อยเกินไป 

(2) แสดงตัวตนอย่างเหมาะสมในโลกออนไลน์ (3) สร้างสื่อ

หรือเนื้อหาทางดิจิทัลได้อย่างเหมาะสม (4) สามารถเก็บ

รักษาข้อมูลส่วนบุคคลทั้งของตนเองและผู้อ่ืนได้อย่างมี
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ประสิทธิภาพ (5) สามารถรับรู้และส่งต่อข้อมูลข่าวสารท่ี

ถกูต้อง (6) ช่วยลดปัญหาการเกดิอาชญากรรมทางออนไลน์ 

และ (7) ลดการถูกก่อกวนหรือการคุกคามในโลกออนไลน์

ได้ อย่างไรก็ตาม การท่ีจะประสบความส�ำเร็จในการพัฒนา

ความเป็นพลเมืองดิจิทัลให้กับนักศึกษานั้น นอกเหนือจาก 

สถาบันการศึกษาจะให้ความรู้ ความเข้าใจให้กับนักศึกษา

ในเรื่องการเป็นพลเมืองดิจิทัลแล้ว ยังต้องท�ำให้นักศึกษา

เกดิกระบวนการเรยีนรู ้และอยากพฒันาตนเองอย่างแท้จรงิ 

อาศัยการมีส่วนร่วมของบุคลากรและหน่วยงานต่าง ๆ  ใน

สถาบันการศึกษา เพื่อให้สามารถพัฒนานักศึกษาไปสู ่

ความเป็นพลเมืองดิจิทัลได้อย่างแท้จริงต่อไปในอนาคต

References

Chinnawong, N., Siripirom, A., & Narintarangkul Na Ayudhaya, S. (2020). Academic management of 	

	 autonomous public Higher Education Institutions for the development of transversal 	

	 competencies for students. EAU Heritage Journal Social Science and Humanity, 10(3), 124-137. 	

	 (in Thai)

Council of Europe. (2019). Digital Citizenship education handbook. Strasbourg Cedex, France: Council 	

	 of Europe Publishing. Retrieved from https://rm.coe.int/16809382f9. 

Krutka, D. G., & Carpenter, J. P. (2017). Digital Citizenship in the curriculum. Educational Leadership, 	

	 75(3), 50-55. http://www.ascd.org/publications/educational-leadership/nov17/vol75/num03/	

	 Digital-Citizenship-in-the-Curriculum.aspx.

DQ Institute. (2019). Digital Intelligence: DQ global standards report 2019. Retrieved from https://	

	 www.dqinstitute.org/wp-content/uploads/2019/11/DQGlobalStandardsReport2019.pdf.

EdTech Endeavours. (2020). The podcast playback: The “9 elements of Digital Citizenship” edition. 	

	 Retrieved from https://edtechendeavours.com/2020/02/12/the-podcast-playback-the-9-elements-	

	 of-digital-citizenship-edition/.

Intanon, S. (2020). DQ Digital intelligence (3rd ed.). Bangkok: Walk on cloud. Retrieved from http://	

	 cclickthailand.com/wp-content/uploads/2020/04/dq_FINAL.pdf. (in Thai)

Jantan, P., Patpol, M., & Sripahol, S. (2020). The Characteristics of Undergraduate Student’ Digital 	

	 Citizenship. Journal of Social Science and Buddhistic Anthropology, 5(12), 430-444. (in Thai)

Jaroensa, T., & Sengsri, S. (2020). Digital Intelligence Quotient and creativity and innovation skills in 	

	 21st Century. Journal for Research and Innovation, Institute of Vocational Education Bangkok, 	

	 3(2). 21-29. (in Thai)

Katchwattana, P. (2018). Open the digital world risk behavior. Retrieved from https://www. salika.	

	 co/2018/02/08/meeting-the-challenges-of-digital-citizenship/. (in Thai)

Phetparee, P. (2019). Digital Citizenship. Retrieved from https://bit.ly/3duR2q7. (in Thai)



28 Vol. 15 No. 2 May-August 2021EAU HERITAGE JOURNAL

Science and Technology

Phornprasert, W., Parnichparinchai, T., Prachanban, P., & Ongardwanich, N. (2019). The development 	

	 of students’ Digital Citizenship scale and norms in Higher Education Institutions. Journal of 	

	 Education Naresuan University, 22(3), 217-234. (in Thai)

Phornprasert, W., Parnichparinchai, T., Prachanban, P., & Ongardwanich, N. (2020). Student Digital 	

	 Citizenship indicators in Higher Education Institutions. The Golden Teak: Humanity and Social 	

	 Science Journal (GTHJ), 26(2), 134-150. (in Thai)

Pokudom, N., (2020). Data privacy in the digital age. EAU Heritage Journal Science and Technology, 	

	 14(2), 59-69. (in Thai)

Ribble, M. (2011). Digital Citizenship in schools: International society for technology in education 	

	 (2nd ed.). Retrieved from http://www.iste.org/docs/excerpts/DIGCI2-excerpt.pdf.

Ribble, M. (2017). Nine themes of Digital Citizenship. Retrieved from https://www.digitalcitizenship.	

	 net/nine-elements.html

Snyder, S. (2016). Teachers’ perceptions of Digital Citizenship development in middle school students 	

	 using social media and global collaborative projects (Doctoral dissertation). Walden University. 	

	 Minnesota, United States.

Susiripattarapong, J., Mangkhang, C., & Dibyamadala, J. (2020). Digital Citizenship skills of Chiangmai 	

	 Commercial Technologycal College Students. Journal of Social Science and Buddhistic 	

	 Anthropology, 5(4), 206-219. (in Thai) 	

Thanakitcharoensuk, T., & Punlumjeak, K. (2020). Development of massive open online courses model 	

	 for ubiquitous learning to promote Digital Citizen skills of Higher Education Students. 	

	 College of Social Communication Innovation (COSCI), 8(1), 122-29. (in Thai)

Wannapiroon, P., & Wattananaiya, N. (2560). Digital Intelligence. Journal of Technical Education 	

	 Development, 29(102), 12-20. (in Thai)

Wongkitrungreaung, W. (2561). Digital Citizens manual. Bangkok: Digital Economy Promotion Agency, 	

	 Ministry of Digital Economy and Society. (in Thai)


