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บทคัดย่อ

บทความน้ีมีวัตถุประสงค์ในการให้ความรู้เก่ียวกับภาพรวมของกฎหมายดิจิทัลในประเทศไทยที่ได้มีการปรับปรุงและ

ก�ำหนดขึ้นเพ่ือน�ำมาใช้ในปัจจุบัน เนื่องจากประเทศไทยได้เล็งเห็นถึงความส�ำคัญของเทคโนโลยีที่จะเข้ามามีบทบาทมาก

ขึ้นทั้งด้านความบันเทิง การศึกษา การท�ำงาน ระบบการเงินและเศรษฐกิจ จึงได้จัดท�ำแผนพัฒนาดิจิทัลเพื่อเศรษฐกิจ

และสังคมขึ้นมาเพื่อเพิ่มขีดความสามารถด้านการแข่งขันทางเศรษฐกิจโดยใช้นวัตกรรมและเทคโนโลยีดิจิทัล และยก

คุณภาพชีวิตของประชาชนให้มีทักษะในการด�ำเนินชีวิตและประกอบอาชีพและรับรู้ข้อมูลข่าวสารได้อย่างเท่าเทียมกัน 

และปรับวิธีการท�ำงานและการให้บริการของภาครัฐด้วยเทคโนโลยีดิจิทัล แต่การพัฒนาเฉพาะเทคโนโลยีด้านดิจิทัล

เพียงอย่างเดียวไม่สามารถสร้างความเชื่อมั่นให้กับประชาชนและภาคธุรกิจได้ ประเทศไทยจึงได้มีการปรับปรุงและ

ก�ำหนดกฎระเบียบและกติกาด้านดิจิทัลและกฎหมายท่ีเก่ียวข้องกับเศรษฐกิจให้มีความทันสมัยและมีประสิทธิภาพ 

โดยเฉพาะอย่างยิ่งเพ่ืออ�ำนวยความสะดวกด้านการค้าและการใช้ประโยชน์ในภาคเศรษฐกิจและสังคม เพื่อสร้างความ

เชื่อม่ันในการใช้เทคโนโลยีดิจิทัลและการท�ำธุรกรรมออนไลน์ ด้วยการสร้างความมั่นคง ปลอดภัยของระบบสารสนเทศ

และการส่ือสาร การคุ้มครองข้อมูลส่วนบุคคลและการคุ้มครองผู้บริโภค
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Abstract

This article aims to provide knowledge about overall of digital law in Thailand which is adjusted and 

set to apply now. Thailand is aware of the importance of technology which will play a vital role in 

entertainment, education, work, financial and economic system; therefore, Thailand has set digital 

developing plan for economy and society to increase capability of economic competition by using 

innovation and digital technology. Moreover, it will help to leverage quality life of people to have 

skills about living and career and people will be able to receive information equally. Also, it helps 

to adjust working and services of government and private sector. However, developing only digital 

technology is not enough; it is unable to build creditability for people and business. Therefore, 

Thailand has improved and set regulation and rule about digital and law that related to economy to 

be up-to-date and efficient and to facilitate about trading and usefulness of economy and business 

to build creditability of using digital technology and online transaction by creating stability and safety 

of information technology and communication, data privacy protection and consumer protection.
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บทน�ำ

	 ปัจจุบันโลกได้พัฒนาเทคโนโลยีด้านดิจิทัลและ

เศรษฐกิจที่มีความก้าวหน้าไปมาก ผู้คนในยุคปัจจุบันมี

การใช้งานเทคโนโลยีดิจิทัลกันอย่างแพร่หลายไม่ใช่เพียง

แค่เครื่องมือที่มาช่วยเหลือในการท�ำงานเท่านั้นแต่ยัง

รวมถึงการใช้งานในกิจกรรมของชีวิตประจ�ำวัน เช่น การ

สื่อสารระหว่างบุคคลผ่านช่องทางออนไลน์ ด้านการติดต่อ

ซื้อขายสินค้าหรือการท�ำธุรกรรมผ่านระบบเศรษฐกิจที่มี

เทคโนโลยีดิจิทัลเข้ามาเกี่ยวข้อง การให้บริการของภาครัฐ

ที่ปรับเปล่ียนรูปแบบการให้บริการจากแบบเดิมที่ต้องมา

ยื่นเรื่องหรือติดต่อที่ท�ำการของภาครัฐให้สามารถด�ำเนิน

กิจกรรมบางอย่างผ่านช่องทางช่องทางออนไลน์ได้ เช่น 

การยื่นภาษีออนไลน์ การตรวจสอบค่าน�้ำและค่าไฟผ่าน

แอปพลิเคชันบนสมาร์ทโฟน เป็นต้น 

	 จากความก้าวหน้าของเทคโนโลยีดิจิทัลดังกล่าว

รัฐบาลไทยโดยกระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร ได้เห็นความส�ำคัญจึงได้มีการจัดท�ำแผนพัฒนา

ดิจิทัลเพ่ือเศรษฐกิจและสังคมขึ้นมาเมื่อ ปี พ.ศ. 2559 

(Ministry of Digital Economy and Society, 2016) เพื่อ

น�ำเทคโนโลยดีจิทิลัมาใช้เป็นเครือ่งมอืในการขับเคลือ่นและ

พฒันาประเทศให้มคีวามก้าวหน้าทัง้ทางด้านเศรษฐกิจและ

สังคม ได้แก่ การลงทุนและพัฒนาอุตสาหกรรมในประเทศ

และอุตสาหกรรมใหม่ เช่น อุตสาหกรรมดิจิทัล แก้ไขปัญหา

ความเหลือ่มล�ำ้ของสงัคมโดยท�ำให้ประชาชนมรีายได้ทีม่าก

ข้ึน ได้รับสวัสดิการท่ีท่ัวถึงท้ังด้านการศึกษาและการรักษา

พยาบาล การพัฒนาความสามารถในการแข่งขันของธุรกิจ

ในกลุ่ม SMEs ทั้งภาคการเกษตร การผลิตและการบริการ 

การใช้เทคโนโลยีส�ำหรับการบริหารจัดการเมือ่ประเทศไทย

เข้าสู่สังคมสูงวัยและการดูแลผู้สูงอายุการน�ำการบริหาร

จัดการข้อมูลภาครัฐด้วยการเปิดเผยข้อมูลให้ประชาชน

สามารถเข้าตรวจสอบการท�ำงานเพื่อแก้ไขปัญหาคอรัปชั่น 

โดยในแผนดังกล่าวยังให้ความส�ำคัญด้านการพัฒนา

ศักยภาพของคนในประเทศทั้งบุคลากรด้านเทคโนโลยี 

และบุคลากรท่ีอยู่ในส่วนของภาคอุตสาหกรรมอื่น ๆ เช่น 

ในภาคเกษตร และบริการ และการพัฒนาให้ประชาชน

ทั่วไปมีความความสามารถด้านเทคโนโลยีมากขึ้น และมี

ความเท่าทันต่อการเปลี่ยนแปลงของเทคโนโลยีใหม่ ๆ  รวม
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ทั้งความฉลาดในการรับรู้ข้อมูลข่าวสารจากสื่อต่าง ๆ  โดย

เฉพาะสือ่ออนไลน์ท่ีประชาชนสามารถเข้าถงึได้ง่ายมากท่ีสดุ 

	 แผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมฉบับนี้ 

ประกอบด้วย 6 ยุทธศาสตร์ ซึ่งน�ำมาใช้เป็นกรอบในการ

ผลักดันให้เทคโนโลยีดิจิทัลเป็นกลไกส�ำคัญในการพัฒนา

เศรษฐกิจและสังคมของประเทศไทย ประกอบด้วย 

	 1) ยุทธศาสตร์ที่ 1 พัฒนาโครงสร้างพื้นฐานดิจิทัล

ประสิทธิภาพสูงให้ครอบคลุมทั่วประเทศ

	 2) ยุทธศาสตร์ที่ 2 ขับเคลื่อนเศรษฐกิจด้วย

เทคโนโลยีดิจิทัล

	 3) ยุทธศาสตร์ที่ 3 สร้างสังคมคุณภาพท่ีท่ัวถึง

เท่าเทียมด้วยเทคโนโลยีดิจิทัล

	 4) ยุทธศาสตร์ที่ 4 ปรับเปลี่ยนภาครัฐสู่การเป็น

รัฐบาลดิจิทัล

	 5) ยุทธศาสตร์ที่ 5 พัฒนาก�ำลังคนให้พร้อมเข้า

สู่ยุคเศรษฐกิจและสังคมดิจิทัล

	 6) ยุทธศาสตร์ที่ 6 สร้างความเชื่อมั่นในการใช้

เทคโนโลยีดิจิทัล 

	 ซึง่ในยทุธศาสตร์ท่ี 1–5 เป็นยทุธศาสตร์ทีเ่น้นการ

พัฒนาเทคโนโลยี ระบบการบริการและการเตรียมความ

พร้อมของประชาชน แต่หากไม่มีกฎหมายหรือระเบียบ

เพื่อสร้างความมั่นใจให้กับประชาชนและส่วนภาคธุรกิจก็

จะท�ำให้ประเทศไทยไม่สามารถปรับเปลี่ยนประเทศให้เป็น

ตามเป้าหมายของแผนพฒันาดิจิทลัเพือ่เศรษฐกจิและสงัคม

ได้ ดังน้ันในยุทธศาสตร์ที่ 6 จึงเป็นยุทธศาสตร์ที่ส�ำคัญท่ี

จะมีการปรับปรุงกฎหมายด้านดิจิทัลที่ประเทศไทยมีอยู่

ให้มีความทันสมัยและสอดคล้องกับเทคโนโลยีด้านดิจิทัล

และกิจกรรมด้านเศรษฐกิจในปัจจุบัน เช่น พระราชบัญญัติ

ธุรกรรมทางอิเล็กทรอนิกส์ และพระราชบัญญัติว่าด้วยการ

กระท�ำความผิดเก่ียวกับคอมพิวเตอร์ และสร้างกฎหมาย

ใหม่ที่ประเทศไทยไม่เคยมีอยู่เพื่อให้รองรับกับเทคโนโลยี

ดิจิทัลรูปแบบใหม่ที่ก�ำลังจะเข้ามามีบทบาทในอนาคต เช่น 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และ 

พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัย

ไซเบอร์ พ.ศ. 2562 เพือ่สร้างความสะดวกและความเชือ่มัน่ใน

การใช้เทคโนโลยีกับผู้ประกอบการธุรกิจ ผู้บริโภคและรวม

ถงึประชาชนทัว่ไปทีใ่ช้งานเทคโนโลยดีจิิทลัในชวิีตประจ�ำวนั

พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

	 พระราชบญัญตัว่ิาด้วยธรุกรรมทางอเิลก็ทรอนกิส์ 

เป็นพระราชบัญญัติท่ีตราข้ึนเนื่องจากการท�ำธุรกรรม

ในปัจจุบันมีการเพิ่มวิธีการติดต ่อสื่อสารและการท�ำ

หลักฐานต่าง ๆ ผ่านเทคโนโลยีทางอิเล็กทรอนิกส์มาก

ขึ้น เช่น คอมพิวเตอร์ สมาร์ทโฟน และแท็บเล็ต ท�ำให้มี

ประชาชนและองค์กรต่าง ๆ  ได้รบัความสะดวก รวดเรว็และ

มปีระสทิธภิาพจากบรกิารด้านธุรกรรมมากขึน้ แต่กฎหมาย

ทีม่ก่ีอน ปี พ.ศ. 2544 นัน้ยงัไม่ครอบคลมุต่อลกัษณะวิธกีาร

ท�ำธรุกรรมทางอเิลก็ทรอนิกส์ เช่น การรบัรองสถานะข้อมลู

ทางอิเล็กทรอนิกส์ให้มีผลทางกฎหมายนอกเหนือจากการ

ท�ำเอกสารเป็นหนังสือ การรับรองวิธีการส่งและรับข้อมูล

อิเล็กทรอนิกส์ การลงลายมือช่ือแบบอิเล็กทรอนิกส์แทน

การลงลายมอืชือ่ในเอกสารหนงัสอื ตวัอย่างเช่น การใช้บตัร

เอทีเอ็มเบิกถอนเงินสดและรับใบสลิปจากตู้เอทีเอ็ม การส่ง

ข้อความยมืเงินผ่าน Facebook เป็นต้น ประเทศไทยจงึได้มี

การตรา “พระราชบญัญตัว่ิาด้วยธรุกรรมทางอเิลก็ทรอนิกส์ 

พ.ศ. 2544” (The Electronic Transaction Act B.E. 

2544 (2001), 2001) ขึ้นมาโดยมีผลบังคับใช้กับ “ธุรกรรม

ทางอิเล็กทรอนิกส์” ซ่ึงหมายถึงธุรกรรมท่ีกระท�ำข้ึนโดย

ใช้วิธีการทางอิเล็กทรอนิกส์ท้ังหมดหรือบางส่วน โดย

ธุรกรรม หมายถึงกิจกรรมในทางแพ่งและพาณิชย์ และยัง

รวมถึงการท�ำธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ (หมวดที่ 

4 มาตรา 35) ภายในพระราชบัญญัติประกอบด้วยหมวด

ท่ี 1 ธุรกรรมอิเล็กทรอนิกส์ มาตรา 7–25 ได้ระบุความ

ผกูพนัทางกฎหมายของเอกสารอเิลก็ทรอนกิส์ ความรบัรอง

เอกสารทีม่กีารลงลายมอืชือ่อิเลก็ทรอนกิส์ การเกบ็ข้อมลูการ

จราจรทางคอมพวิเตอร์ทีเ่กีย่วข้องกบัการรบัและส่งเอกสาร

ท่ีสามารถระบุผูร้บัและผูส่้งได้ การสรปุลกัษณะและการมีผล

ทางกฎหมายของเอกสารเอกสารอเิลก็ทรอนกิส์ในส่วนของ

ผู้รับและผู้ส่ง หมวดท่ี 2 ลายมือช่ืออิเล็กทรอนิกส์ มาตรา 

26–31 เป็นการก�ำหนดลกัษณะความน่าเช่ือถือของลายมอืชือ่

อิเล็กทรอนิกส์ที่จะน�ำมาใช้ในเอกสารอิเล็กทรอนิกส์ หมวด

ที ่3 ธรุกจิบรกิารเกีย่วกับธรุกรรมทางอเิลก็ทรอนกิส์ มาตรา 

32–34 ก�ำหนดให้บคุคลทีจ่ะประกอบธรุกจิทีม่บีรกิารเกีย่วกบั
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ธรุกรรมทางอเิลก็ทรอนกิส์ต้องแจ้งให้ทราบ ขอขึน้ทะเบยีน

หรอืได้รบัอนญุาตก่อนมิเช่นน้ันจะมโีทษ และการถกูเพกิถอน

ใบอนุญาต หมวดที่ 4 ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 

มาตรา 35 ก�ำหนดให้ ค�ำขอ การอนุญาต การจดทะเบียน 

ค�ำสั่งทางปกครอง การช�ำระเงิน การประกาศ หรือการ

ด�ำเนินการใด ๆ ตามกฎหมายกับหน่วยงานของรัฐหรือโดย

หน่วยงานของรฐั ถ้าได้กระท�ำในรปูของข้อมลูอเิลก็ทรอนกิส์

ตามหลักเกณฑ์และวิธีการที่ก�ำหนดโดยพระราชกฤษฎีกา

กใ็ห้ถอืว่ามผีลโดยชอบด้วยกฎหมายเช่นเดียวกบัการด�ำเนนิ

การตามหลกัเกณฑ์และวธิกีารทีก่ฎหมายในเรือ่งนัน้ก�ำหนด 

ปัจจุบันภาครัฐได้ปรับปรุงพระราชบัญญัติว่าด้วยธุรกรรม

ทางอิเล็กทรอนิกส์ เพิ่มเติมอีก 3 ฉบับ ดังนี้ 

	 พระราชบญัญตัว่ิาด้วยธรุกรรมทางอเิลก็ทรอนกิส์ 

ฉบับที่ 2 (The Electronic Transaction Act (No. 2) 

B.E. 2551 (2008), 2008) ซึ่งได้เพิ่มเติมข้อก�ำหนด

ให้ครอบคลุมกับธุรกรรมทางอิเล็กทรอนิกส์ก�ำหนดให้

เอกสารอิเล็กทรอนิกส์ที่มีหลักฐานการช�ำระเงินให้ถือว่า

เป็นเอกสารที่ต้องมีการปิดอากรแสตมป์และขีดฆ่าตาม

กฎหมายแล้ว เพิ่มรายละเอียดความน่าเชื่อเกี่ยวกับลายมือ

ชือ่อิเล็กทรอนิกส ส่ิงพมิพ์ทีอ่อกมาจากข้อมลูอเิลก็ทรอนกิส์

และมีข้อความถูกต้องครบถ้วนกับข้อมูลอิเล็กทรอนิกส์

สามารถน�ำมาใช้แทนต้นฉบบัได้ เช่น หนงัสอืรบัรองดอกเบีย้

เงินกู้ยืมจากธนาคาร ในคดีแพ่ง คดีอาญาหรือคดีอื่นใด

ข้อมูลอิเล็กทรอนิกส์สามารถน�ำมาใช้เป็นหลักฐานการ

พิจารณาได้ และให้มาตราที่ 10 11 และ 12 มาบังคับ

ใช้กับเอกสารท่ีถูกน�ำมาจัดท�ำหรือแปลงให้อยู่ในรูปแบบ

ข้อมูลอิเล็กทรอนิกส์

	 พระราชบญัญตัว่ิาด้วยธรุกรรมทางอเิลก็ทรอนกิส์ 

ฉบับที่ 3 (The Electronic Transaction Act (No. 3) 

B.E. 2562 (2019), 2019) ได้เพิ่มบทนิยามค�ำว่า “ระบบ

แลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์อัตโนมัติ” ให้ชัดเจน

ยิ่งขึ้น และแก้ไขบทนิยามค�ำว่า “หน่วยงานของรัฐ” โดย

ระบลุกัษณะหน่วยงานทีเ่ป็นหน่วยงานรฐัให้ชดัเจน ตวัอย่าง

การแก้ไขเพิ่มเติม เช่นแก้ไขเพิ่มเติมวิธีการในการลงลายมือ

ชื่ออิเล็กทรอนิกส์แม้กรณีไม่ได้ลงลายมือชื่อแต่ถ้าระบุตัว

เจ้าของลายมือชื่อได้ให้ถือว่าเอกสารนั้นลงลายมือชื่อแล้ว

เพื่อให้สอดคล้องมาตรฐานสากล เช่น การส่งอีเมล พิมพ์

โต้ตอบกันใน facebook หรือ line การลงลายมือชื่อ

หมายถึงการท่ีสามารถระบุได้ว่าใครเป็นผู้ส่งข้อความนั้น 

โดยมาตราท่ี 13/1 จะก�ำหนดให้สัญญาท่ีติดต่อผ่านการ

สื่อสารทางอิเล็กทรอนิกส์จะมีผลเมื่อสัญญานั้นระบุได้โดย

แจ้งชัดถึงเจตนาของบุคคลที่ท�ำการเสนอและจะมีผลเมื่อมี

คนสนองรับต่อสัญญานั้น และมาตราท่ี 13/2 จะการห้าม

มิให้ปฏิเสธความสมบูรณ์หรือการบังคับใช้ของสัญญาที่ท�ำ

ผ่านระบบแลกเปลีย่นข้อมลูทางอเิล็กทรอนกิส์อตัโนมัต ิโดย

จะอ้างว่าระบบอิเล็กทรอนิกส์ของผู้ท�ำสัญญาเป็นผู้เสนอ

ไม่ใช่บุคคลจริง ๆ ไม่ได้ โดยในมาตราท่ี 17/1 เปิดโอกาส

ให้ถอนการแสดงเจตนาในการลงข้อมูลผิดพลาดที่ส่งผ่าน

ระบบแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์อัตโนมัติ หาก

กรอกข้อมูลผิดพลาดแต่ต้องแจ้งโดยเร็วและบุคคลดังกล่าว

ไม่ได้ประโยชน์จากสัญญาดังกล่าว 

	 พระราชบญัญตัว่ิาด้วยธรุกรรมทางอเิลก็ทรอนกิส์ 

ฉบับท่ี 4 (The Electronic Transaction Act (No. 4) 

B.E. 2562 (2019), 2019) ได้มีการปรับปรุงท่ีส�ำคัญ เช่น 

แก้ไขรัฐมนตรีผู้รักษาการตามกฎหมายเป็น รัฐมนตรีว่าการ

กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคมแทนนายกรฐัมนตรี 

และเนื่องจากการท�ำธุรกรรมผ่านระบบอิเล็กทรอนิกส์

จ�ำเป็นต้องมีการพิสูจน์ตัวตนท้ังของผู้ให้บริการและผู้ใช้

บริการ เพื่อให้เกิดความชัดเจนเรื่องการพิสูจน์ตัวตน

พระราชบัญญัติจึงเพิ่มบทนิยาม ค�ำว่า “การพิสูจน์และ

ยืนยันตัวตน” และ “ระบบการพิสูจน์และยืนยันตัวตนทาง

ดิจิทัล” เข้ามา 

	 ค�ำว่า “การพิสูจน์และยืนยันตัวตน” หมายความ

ว่า กระบวนการพสิจูน์และยนืยนัความถกูต้องของตวับคุคล

	 ค�ำว่า “ระบบการพิสูจน์และยืนยันตัวตนทาง

ดิจิทัล” หมายความว่า เครือข่ายทางอิเล็กทรอนิกส์ที่เช่ือม

โยงข้อมูลระหว่างบุคคลใด ๆ หรือหน่วยงานของรัฐเพื่อ

ประโยชน์ในการพสิจูน์และยนืยนัตวัตนและการท�ำธรุกรรม

อื่น ๆ  ที่เกี่ยวเนื่องกับการพิสูจน์และยืนยันตัวตน” และได้

เพิม่มาตรา 34/3 การพสิจูน์และยนืยนัตวัตนของบคุคลอาจ

กระท�ำผ่านระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลได้ 

เพื่อรองรับการท�ำธุรกรรมทางอิเล็กทรอนิกส์ ซึ่งในมาตรา

ที่ 34/4 ได้ก�ำหนดให้ต้องมีการตราพระราชกฤฎีกาก�ำหนด

ให้ผู้ประกอบการที่ต้องการประกอบธุรกิจบริการเกี่ยวกับ

ระบบการพสิจูน์และยนืยนัตวัตนทางดจิทิลั ต้องขออนญุาต

ก่อน และให้มีการจัดตั้งคณะกรรมการข้ึนมาเพื่อประกาศ
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ก�ำหนดหลกัเกณฑ์ความน่าเชือ่ถอืของการพสิจูน์และยนืยนั

ตัวตนทางดิจิทัล และก�ำหนดหลักเกณฑ์ที่ผู้ประกอบธุรกิจ

บริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล

จะต้องปฏิบัติ

พระราชบัญญัติว่าด้วยการกระท�ำความผิดเก่ียวกับ

คอมพิวเตอร์

	 พระราชบญัญัติว่าด้วยการกระท�ำความผดิเกีย่วกบั

คอมพิวเตอร์ ถูกประกาศใช้ครั้งแรกเมื่อ พ.ศ. 2550 (The 

Computer Crimes Act B.E. 2550 (2007), 2007) เหตผุล

ในการประกาศใช้เนือ่งจากในปัจจบุนัระบบคอมพวิเตอร์ได้

เป็นส่วนส�ำคัญของการประกอบกิจการ ธุรกรรมและการ

ด�ำรงชวีติของประชาชนมากขึน้ โดยปรากฎว่ามผีูท่ี้มคีวามรู้

อาศัยช่องทางต่าง ๆ ด้านคอมพิวเตอร์มากระท�ำความผิด 

เช่น การบกุรกุเข้ามายงัระบบคอมพวิเตอร์ ขโมยข้อมลู การ

ปล่อยซอฟต์แวร์ทีเ่ป็นอันตรายต่อคอมพวิเตอร์ การส่งข้อมลู

รบกวนหรือสแปม (Spam) การท�ำให้ระบบคอมพิวเตอร์

ไม่สามารถท�ำงานได้ หรือให้ใช้เป็นช่องทางในการเผยแพร่

ข้อมูลคอมพิวเตอร์อันเป็นเท็จและลามกท�ำให้เกิดความ

วุ่นวาย เป็นต้น แต่กฎหมายประเทศไทยมีอยู ่ยังไม่ได้

บัญญัติลักษณะของการกระท�ำความผิดดังกล่าวไว้ ท�ำให้

ประเทศไทยจึงได้ตราพระราชบัญญัติขึ้นมาเพื่อป้องกัน

และปราบปรามไม่ให้เกิดความเสียหาย กระทบกระเทือน

ต่อเศรษฐกิจ สังคม และความมั่นคงของรัฐ หากการ

กระท�ำความผดิด้านคอมพิวเตอร์ก่อให้เกดิความเสยีหายต่อ

การรกัษาความมัน่คงปลอดภัยของประเทศ ความปลอดภยั

สาธารณะ ความมั่นคง ในทางเศรษฐกิจของประเทศ หรือ

โครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะของประเทศ 

หรือก่อให้เกดิความตืน่ตระหนกแก่ประชาชนกจ็ะได้รบัโทษ

ท่ีสูงขึ้น แต่เน่ืองจากการพัฒนาด้านคอมพิวเตอร์ที่มาก

ขึ้นท�ำให้เกิดการกระท�ำความผิดในรูปแบบใหม่ ๆ หรือ

มีความรุนแรงขึ้น ท�ำให้ประเทศไทยได้มีการปรับปรุงให้

กฎหมายมีความเหมาะสมทันต่อเทคโนโลยีและภัยคุกคาม

ด้านคอมพิวเตอร์ที่มีการเปลี่ยนแปลง เป็นพระราชบัญญัติ

ว่าด้วยการกระท�ำความผิดเกี่ยวกับคอมพิวเตอร์ ฉบับที่ 2 

พ.ศ. 2560 (The Computer Crimes Act (No. 2) B.E. 

2560 (2017), 2017) เช่น เพ่ิมเติมความหมายของข้อมูล

อิเล็กทรอนิกส์ที่ก่อให้เกิดความเดือดร้อนร�ำคาญ (Spam) 

หากเป็นจดหมายอิเล็กทรอนิกส์ท่ีไม่เปิดโอกาสให้ยกเลิก

การับข้อมูลให้ถือว่าจดหมายอิเล็กทรอนิกส์นั้นเป็น Spam 

ปรับปรุงการน�ำข้อมูลอันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์

โดยแยกการหมิ่นประมาทในระบบคอมพิวเตอร์ต้องอัน

มิใช่การกระท�ำความผิดฐานหมิ่นประมาทตามประมวล

กฎหมายอาญ และเพิ่มโทษของการกระท�ำความผิดต่อ

ประเทศให้สูงข้ึน 

	 โดยพระราชบัญญัติว่าด้วยการกระท�ำความผิด

เก่ียวกับคอมพิวเตอร์ท้ัง 2 ฉบับ นอกเหนือจากการระบุ

ฐานความผิดแล้วยังได้ก�ำหนดมาตรของการใช้อ�ำนาจ

ของพนักงานเจ้าหน้าท่ีในการบังคับใช้กฎหมายไว้เพื่อ

ประโยชนในการสืบสวนและสอบสวนในกรณีท่ีมีการ

กระท�ำความผิดโดยไม่ใช้อ�ำนาจเกินขอบเขตท่ีกฎหมาย

ระบุไว้

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

	 ปัจจุบันประชาชนมีใช้เทคโนโลยีดิจิทัลมากข้ึน

ทั้งใช้ผ่านเครื่องคอมพิวเตอร์และสมาร์ทโฟน กิจกรรม

ที่เข้าใช้งานอินเตอร์เน็ตของประชาชนมีทั้งการค้นหา

ข้อมูล ความบันเทิง การใช้งานเครือข่ายสังคมออนไลน์ 

เช่น Facebook Tiktok และ Twitter และการท�ำธุรกรรม

ออนไลน์ ประเทศไทยได้ออกกฎหมาย พระราชบัญญัติว่า

ด้วยธุรกรรมทางอิเล็กทรอนิกส์มาเพื่อท�ำให้การท�ำธุรกรรม

ทางอิเล็กทรอนิกส์บนเทคโนโลยีดิจิทัลมีผลตามกฎหมาย

และออกกฎหมายพระราชบัญญัติว่าด้วยการกระท�ำความ

ผิดทางคอมพิวเตอร์เพื่อดูแลและก�ำหนดบทลงโทษที่เกิด

ข้ึนจากการใช้งานเทคโนโลยีดิจิทัล 

	 แต ่อีกป ัญหาท่ีประชาชนพบในการใช ้งาน

เทคโนโลยีดิจิทัลปัจจุบันคือผู้ประกอบการธุรกิจต่าง ๆ มี

การละเมิดเอาข้อมูลส่วนตัวของผู้ใช้งานไปใช้โดยไม่ได้รับ

การยินยอมจากเจ้าของข้อมูลก่อน ซ่ึงเป็นท้ังข้อมูลท่ีผู้ใช้

งานกรอกลงไปในระบบตอนสมัครเข้าใช้งานระบบของผู้ให้

บริการ เช่น ข้อมูลช่ือผู้ใช้ อายุ ท่ีอยู่ ข้อมูลด้านการเงินและ

อเีมล เป็นต้น และข้อมลูทีผู่ใ้ช้งานไม่ได้เป็นผูใ้ห้โดยตรง เช่น 

ข้อมูลการจราจรทางคอมพิวเตอร์ (หมายเลขไอพีและวัน

เวลาทีใ่ช้งาน) ประวตักิารค้นหาข้อมลูในเวบ็ไซต์ พฤติกรรม

การใช้งานเว็บและประวัติการเข้าดูโฆษณา เป็นต้น ข้อมูล
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เหล่าน้ีผู้ประกอบการภาคเอกชนจะน�ำข้อมลูของผูใ้ช้งานไป

ท�ำการวิเคราะห์ วางแผนทางธุรกิจและการโฆษณา ซึ่งผล

ที่ได้จะมีความแม่นย�ำมากเน่ืองจากมีข้อมูลและพฤติกรรม

การใช้งานของผู้บริโภคเป็นจ�ำนวนมาก และอีกปัญหา คือ

การประมาทเลนิเล่อของผูป้ระกอบการทีไ่ด้มกีารเกบ็ข้อมลู

ของผู้ใช้งานไว้แต่มิได้มีมาตรการในการดูแลรักษาความ

ปลอดภัยของข้อมูลหรือนโยบายการดูแลข้อมูลที่ไม่รัดกุม

เพียงพอท�ำให้ข้อมูลส่วนบุคคลขอผู้ใช้งานรั่วไหลออกไปยัง

บุคคลภายนอก

	 ประเทศไทยจึงได้จัดท�ำ“พระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562” (The Personal Data 

Protection Act B.E. 2562 (2019), 2019) ข้ึนมา

เพ่ือก�ำหนดให้หน่วยงานหรือผู ้ประกอบการที่มีการจัด

เก็บข้อมูลผู ้ใช้งานจะต้องมีมาตรการในการรักษาความ

ปลอดภัยและความเป็นส่วนตัวของข้อมูลผู้ใช้งานไว้ โดย

พระราชบญัญัติฉบบัน้ีได้น�ำแนวทางการคุ้มครองข้อมลูส่วน

บุคคลของสหภาพยุโรปที่ชื่อว่า “GDPR” (EU General 

Data Protection Regulation--GDPR) (Bunaramrueang, 

Elamchamroonlarp, Oinpat & Thipsamritkul, 2018, 

pp. 14-15) มาใช้ส�ำหรับร่างกฎหมายเนื่องจากจะต้องให้

สอดคล้องกนัเพือ่เป็นประโยชน์ต่อภาคเอกชนทีต้่องท�ำธรุกจิ

ในกลุ่มประเทศที่อยู่ในสหภาพยุโรปด้วย ในมาตรา 5 ของ

พระราชบัญญัตินี้ให้ใช้บังคับแก่การเก็บรวบรวม ใช้ หรือ

เปิดเผยข้อมูล ส่วนบุคคลโดยผู้ควบคุมข้อมูลส่วนบุคคล

หรือผู้ประมวลผลข้อมูลส่วนบุคคลซึ่งอยู่ในราชอาณาจักร 

ไม่ว่าการเก็บรวบรวม ใช้ หรือเปิดเผยนั้น ได้กระท�ำในหรือ

นอกราชอาณาจักรก็ตาม โดยในหมวดที่ 2 การคุ้มครอง

ข้อมูลส่วนบุคคล แบ่งออกเป็น 3 ส่วน คือ (Pokudom, 

2020)

	 ส่วนที่ 1 บททั่วไป เป็นมาตรากล่าวถึงการจัด

เก็บข้อมูลต้องได้รับความยินยอมจากเจ้าของข้อมูล และ

ต้องแจ้งวัตถุประสงค์การจัดเก็บให้ทราบ

	 ส่วนที่ 2 การเก็บรวบรวมข้อมูลส่วนบุคคล เป็น

มาตรากล่าวถึงการจัดเก็บข้อมูลเท่าที่จ�ำเป็นตามกฎหมาย

ก�ำหนด ต้องแจ้งให้เจ้าของข้อมูลทราบและได้รับความ

ยินยอม ให้เก็บข้อมูลได้จากเจ้าของข้อมูลเท่านั้นมาเก็บ

จากแหล่งอื่น ห้ามเก็บข้อมูลอื่น ๆ ซึ่งส่งผลกระทบต่อ

เจ้าของข้อมูลหากไม่ได้รับความยินยอม

ส่วนท่ี 3 การใช้หรือเปิดเผยข้อมูลส่วนบุคคล เป็นมาตรา

ท่ีห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลใช้หรือเปิดเผยข้อมูล

ส่วนบคุคล โดยไม่ได้รบัความยนิยอมจากเจ้าของข้อมลูส่วน

บุคคล ในกรณทีีผู่ค้วบคมุข้อมลูส่วนบุคคลส่งหรอืโอนข้อมูล

ส่วนบคุคลไปยงัต่างประเทศ ประเทศปลายทางหรอืองค์การ

ระหว่างประเทศท่ีรับข้อมูลส่วนบุคคลต้องมีมาตรฐานการ

คุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ 

	 เจ้าของข้อมูลส่วนบุคคลมีสิทธิ ดังนี้

	 1) มีสิทธิขอเข้าถึงและขอรับส�ำเนาข้อมูลส่วน

บุคคล 

	 2) มีสิทธิขอให้เปิดเผยถึงการได้มาซ่ึงข้อมูลส่วน

บุคคลดังกล่าวท่ีตนไม่ได้ให้ความยินยอม 

	 3) มีสิทธิคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผย

ข้อมูล 

	 4) มีสิทธิขอให้ผู้ควบคุมข้อมูลส่วนบุคคลด�ำเนิน

การลบ หรือท�ำลาย หรือท�ำให้ข้อมูลส่วนบุคคลเป็นข้อมูล

ที่ไม่สามารถระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ 

	 5) มีสิทธิขอให้ผู้ควบคุมข้อมูลส่วนบุคคลระงับ

การใช้ข้อมูลส่วนบุคคลได้

พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัย

ไซเบอร์ พ.ศ. 2562

	 จากปัจจุบันภัยคุกคามทางไซเบอร์มีจ�ำนวนที่เพ่ิม

สูงขึ้นและทวีความรุนแรงขึ้นตามล�ำดับ ซึ่งส่งผลกระทบ

และสร้างความเสียหายท้ังต่อระดับประชาชนและภาค

ธุรกิจเป็นอันมาก หากภัยดังกล่าวกระทบต่อโครงสร้าง

พื้นฐานของประเทศก็จะยิ่งท�ำให้เกิดผลกระทบที่เป็นวง

กว้างและได้รบัความเสยีหายทัง้ทางเศรษฐกจิและความสงบ

เรียบร้อยของประเทศชาติ ประเทศไทยได้ให้ความส�ำคัญ

ในการด�ำเนินงานเพื่อรับมือกับปัญหาภัยคุกคามดังกล่าว

จึงจ�ำเป็นต้องก�ำหนดหลักเกณฑ์เพื่อก�ำหนดแนวทางและ

มาตรการต่าง ๆ  ท่ีเกีย่วข้องอย่างเป็นรปูธรรมเป็น “พระราช

บัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 

2562” (The Cyber Security Act B.E. 2562 (2019), 

2019) ซึ่งถูกตราขึ้นมาโดยมีวัตถุประสงค์เพื่อเป็นกลไกเฝ้า

ระวัง ป้องกัน รับมือและลดความเสี่ยงจากภัยคุกคามทาง
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ไซเบอร์ที่กระทบกับกับหน่วยงานโครงสร้างพื้นฐานส�ำคัญ

ทางสารสนเทศทั้งที่เป็นหน่วยงานของรัฐหรือหน่วยงาน

เอกชนที่มีภารกิจหรือให้บริการโครงสร้างพื้นฐานส�ำคัญ

ทางสารสนเทศ ได้แก่ด้านความมั่นคง ด้านการเงิน ด้าน

การขนส่งและโลจิสติกส์ ด้านเทคโนโลยีสารสนเทศและ

โทรคมนาคม ด้านพลังงานและสาธารณูปโภค ด้านบริการ

ภาครฐัทีส่�ำคญั ด้านสาธารณสขุและด้านอืน่ตามทีค่ณะกรรมการ

ประกาศก�ำหนดเพิ่มเติมในอนาคต ค�ำนิยามที่ส�ำคัญใน

พระราชบัญญัติฉบับนี้ มีดังนี้

	 “การรักษาความมั่นคงปลอดภัยไซเบอร ์” 

หมายความว่า มาตรการหรือการด�ำเนินการที่ก�ำหนดข้ึน 

เพื่อป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทาง

ไซเบอร์ท้ังจากภายในและภายนอกประเทศ อันกระทบต่อ

ความม่ันคงของรัฐ ความมั่นคงทางเศรษฐกิจ ความมั่นคง

ทางทหาร และความสงบเรียบร้อย ภายในประเทศ

	 “ภยัคกุคามทางไซเบอร์” หมายความว่า การกระท�ำ

หรือการด�ำเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์

หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่ง

หมายให้เกิดการประทุษร้าย ต่อระบบคอมพิวเตอร์ ข้อมูล

คอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตราย

ที่ใกล้จะถึง ที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบ

ต่อการท�ำงานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ

ข้อมูลอ่ืนที่เกี่ยวข้อง

	 “ไซเบอร์” หมายความรวมถึง ข้อมูลและการ

สือ่สารทีเ่กดิจากการให้บรกิารหรอืการประยกุต์ใช้เครอืข่าย

คอมพิวเตอร์ ระบบอนิเทอร์เนต็ หรอืโครงข่ายโทรคมนาคม 

รวมทัง้การให้บริการโดยปกตขิอง ดาวเทยีมและระบบเครอื

ข่ายที่คล้ายคลึงกัน ที่เชื่อมต่อกันเป็นการทั่วไป 

	 “หน่วยงานของรัฐ” หมายความว่า ราชการส่วน

กลาง ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่นรัฐวิสาหกิจ 

องค์กรฝ่ายนิติบัญญัติ องค์กรฝ่ายตุลาการ องค์กรอิสระ 

องค์การมหาชน และหน่วยงานอื่นของรัฐ

	 “ประมวลแนวทางปฏบัิติ” หมายความว่า ระเบียบ

หรือหลักเกณฑ์ที่คณะกรรมการก�ำกับดูแลด้านความมั่นคง

ปลอดภัยไซเบอร์ก�ำหนด 

	 “เหตุการณ์ที่ เกี่ยวกับความมั่นคงปลอดภัย

ไซเบอร์” หมายความว่า เหตุการณ์ที่เกิดจากการกระท�ำ

หรือการด�ำเนินการใด ๆ ท่ีมิชอบซึ่งกระท�ำการผ่านทาง

คอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซ่ึงอาจเกิดความ

เสียหายหรือผลกระทบต่อการรักษาความมั่นคงปลอดภัย

ไซเบอร์ หรอืความม่ันคงปลอดภยั ไซเบอร์ของคอมพวิเตอร์ 

ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นท่ี

เก่ียวข้องกับระบบคอมพิวเตอร์

	 “มาตรการที่ใช้แก้ปัญหาเพื่อรักษาความมั่นคง

ปลอดภัยไซเบอร์” หมายความว่า การแก้ไข ปัญหาความ

มั่นคงปลอดภัยไซเบอร์โดยใช้บุคลากร กระบวนการ และ

เทคโนโลยี โดยผ่านคอมพิวเตอร์ ระบบคอมพิวเตอร์ 

โปรแกรมคอมพิวเตอร์ หรือบริการที่เกี่ยวกับคอมพิวเตอร์

ใด ๆ เพื่อสร้างความมั่นใจ และเสริมสร้างความมั่นคง

ปลอดภัยไซเบอร์ของคอมพวิเตอร์ ข้อมลูคอมพวิเตอร์ ระบบ

คอมพวิเตอร์หรอืข้อมลูอืน่ทีเ่กีย่วข้องกบัระบบคอมพวิเตอร์ 

	 พระราชบัญญัติฉบับนี้ก�ำหนดให้มีการแต่งตั้ง

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่ง

ชาติ เพื่อรับผิดชอบงานด้านความมั่นคงและจัดท�ำแผนการ

รักษาความมั่นคงปลอดภัยไซเบอร์ โดยในหมวดท่ี 3 การ

รักษาความมั่นคงปลอดภัยไซเบอร์ มาตราที่ 41 ได้ระบุ

ว่า การรักษาความมั่งคงต้องสอดคล้องกับนโยบายและ

แผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและ

สังคมตามกฎหมายว่าด้วย การพัฒนาดิจิทัลเพื่อเศรษฐกิจ

และสงัคม และนโยบายและแผนแม่บททีเ่กีย่วกบัการรกัษา

ความม่ันคงของสภาความมั่นคงแห่งชาติ

	 มาตราที่ 49 ได้ประกาศลักษณะของหน่วยงาน

ท่ีมีภารกิจหรือให้บริการในด้านต่อไปนี้ เป็นหน่วยงาน

โครงสร้างพื้นฐานส�ำคัญทางสารสนเทศ ได้แก่ ด้านความ

มั่นคงของรัฐ ด้านบริการภาครัฐท่ีส�ำคัญ ด้านการเงินการ

ธนาคาร ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม ด้าน

การขนส่งและโลจิสติกส์ ด้านพลังงานและสาธารณูปโภค 

ด้านสาธารณสุข และด้านอื่นตามที่คณะกรรมการประกาศ

ก�ำหนดเพิม่เตมิ ต้องปฏบัิตติามมาตราการรกัษาความม่ันคง

ปลอดภัยไซเบอร์

	 ส�ำหรบัการรบัมอืภยัคกุคามทางไซเบอร์ ในมาตรา

ท่ี 60 ได้แบ่งระดับของภัยคุกคามทางไซเบอร์ไว้ 3 ระดับ 

ดังนี้

	 1) ภัยคุกคามทางไซเบอร์ในระดับไม่ร้ายแรง 

หมายถึง ภัยคุกคามทางไซเบอร์ที่มีความเส่ียงอย่างมี
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นัยส�ำคัญถึงระดับที่ท�ำให้ระบบคอมพิวเตอร์ของหน่วยงาน

โครงสร้างพ้ืนฐานส�ำคัญของประเทศ หรือการให้บริการ

ของรัฐด้อยประสิทธิภาพลง

	 2) ภยัคุกคามทางไซเบอร์ในระดับร้ายแรง หมายถึง

ภัยคุกคามที่มีลักษณะการเพิ่มขึ้นอย่างมีนัยส�ำคัญของ

การโจมตีระบบคอมพิวเตอร์ คอมพิวเตอร์ หรือข้อมูล

คอมพิวเตอร์ โดยมุ่งหมาย เพื่อโจมตีโครงสร้างพื้นฐาน

ส�ำคัญของประเทศและการโจมตีดังกล ่าวมีผลท�ำให ้

ระบบคอมพิวเตอร์หรือ โครงสร้างส�ำคัญทางสารสนเทศ

ที่เกี่ยวข้องกับการให้บริการของโครงสร้างพื้นฐานส�ำคัญ

ของประเทศ ความมั่นคงของรัฐ ความสัมพันธ์ระหว่าง

ประเทศ การป้องกันประเทศ เศรษฐกิจ การสาธารณสุข 

ความปลอดภัยสาธารณะ หรือความสงบเรียบร้อยของ

ประชาชนเสียหาย จนไม่สามารถท�ำงานหรือ ให้บริการได้ 

	 3) ภัยคุกคามทางไซเบอร์ในระดับวิกฤติ หมายถึง 

ภยัคกุคามทางไซเบอร์ในระดบัวกิฤตทิีม่ลีกัษณะ ดงัต่อไปนี้ 

	 (ก) เป็นภัยคุกคามทางไซเบอร์ที่เกิดจากการโจมตี

ระบบคอมพวิเตอร์ คอมพวิเตอร์ ข้อมลูคอมพวิเตอร์ในระดบั

ที่สูงขึ้นกว่าภัยคุกคามทางไซเบอร์ในระดับร้ายแรง โดยส่ง

ผลกระทบรุนแรงต่อโครงสร้างพืน้ฐานส�ำคัญทางสารสนเทศ

ของประเทศในลักษณะที่เป็นวงกว้าง จนท�ำให้การท�ำงาน

ของหน่วยงานรัฐหรือการให้บริการของโครงสร้างพื้นฐาน

ส�ำคัญของประเทศที่ให้กับประชาชนล้มเหลวท้ังระบบ 

จนรัฐไม่สามารถควบคุมการท�ำงานส่วนกลางของระบบ

คอมพิวเตอร์ของรัฐได้ หรือการใช้มาตรการเยียวยาตาม

ปกติในการแก้ไขปัญหาภัยคุกคามไม่สามารถแก้ไขปัญหา

ได้และมีความเสี่ยงที่จะลุกลามไปยัง โครงสร้างพื้นฐาน

ส�ำคัญอื่น ๆ ของประเทศ ซ่ึงอาจมีผลท�ำให้บุคคลจ�ำนวน

มากเสียชีวิตหรือระบบคอมพิวเตอร์ คอมพิวเตอร์ ข้อมูล

คอมพิวเตอร์จ�ำนวนมากถูกท�ำลายเป็นวงกว้างในระดับ

ประเทศ 

	 (ข) เป็นภยัคุกคามทางไซเบอร์อนักระทบหรอือาจ

กระทบต่อความสงบเรยีบร้อยของประชาชนหรอืเป็นภยัต่อ

ความมั่นคงของรัฐหรืออาจท�ำให้ประเทศหรือส่วนใดส่วน

หนึ่งของประเทศตกอยู่ ในภาวะคับขันหรือมีการกระท�ำ

ความผิดเกี่ยวกับการก่อการร้ายตามประมวลกฎหมาย

อาญา การรบหรือ การสงคราม ซ่ึงจ�ำเป็นต้องมีมาตรการ

เร่งด่วนเพื่อรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตย

อันมีพระมหากษัตริย์ทรงเป็นประมุขตามรัฐธรรมนูญแห่ง

ราชอาณาจกัรไทย เอกราชและบรูณภาพแห่งอาณาเขต ผล

ประโยชน์ของชาติ การปฏิบัติตามกฎหมาย ความปลอดภัย

ของประชาชน การด�ำรงชวีติโดยปกตสิขุ ของประชาชน การ

คุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อยหรือประโยชน์

ส่วนรวม หรือการป้องปัดหรือแก้ไขเยียวยาความเสียหาย

จากภัยพิบัติสาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง

	 กรณีเมื่อเกิดหรือคาดว่าจะเกิดภัยคุกคามทาง

ไซเบอร์ในระดบัร้ายแรง มาตราที ่61–69 ได้ก�ำหนดแนวทาง

การปฏิบัติเพื่อการรับมือกับภัยคุกคามทางไซเบอร์ไว้ เช่น 

การให้อ�ำนาจแก่คณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติสามารถออกค�ำสั่งเพ่ือจัดการ

กับภัยคุกคามได้ เจ้าหน้าท่ีสามารถท�ำหนังสือขอความ

ร่วมมือจากบุคคลที่เก่ียวข้องมาให้ข้อมูลเรื่องภัยคุกคาม

ทางไซเบอร์ กรณีเกิดความเสี่ยงในระดับร้ายแรงสามารถ

ท�ำหนังสือถึงหน่วยงานรัฐให้กระท�ำการหรือระงับการ

ด�ำเนินการเพ่ือรับมือได้และสามารถออกค�ำสั่งให้เจ้าของ

เครื่องหรือระบบคอมพิวเตอร์เฝ้าระวัง ตรวจสอบ ด�ำเนิน

การแก้ไขและเข้าถึงระบบคอมพิวเตอร์เพื่อแก้ไขปัญหาได้ 

สามารถให้เจ้าหน้าที่ปฏิบัติการเท่าที่จ�ำเป็นเพื่อเข้าตรวจ

สอบสถานท่ี เข้าถึงข้อมูลคอมพิวเตอร์ ทดสอบระบบหรือ

อายัดคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรืออุปกรณ์ใด ๆ 

ได้ หากเป็นการคุกคามไซเบอร์ในระดับวิกฤติให้เป็นหน้าที่

และอ�ำนาจของสภาความมั่นคงแห่งชาติ

พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐ

ผ่านระบบดิจิทัล พ.ศ. 2562

	 ในการขับเคลื่อนประเทศไทยให้เป็นไปตามแผน

พัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม พ.ศ. 2559 นั้นนอก

เหนือการจากพัฒนาทางด้านเทคโนโลยี ทรัพยากรบุคคล

และด้านกฎหมายแล้ว ส่วนของภาครัฐเองจึงจ�ำเป็นต้องมี

การพัฒนาและปรับการให้บริการให้ทันต่อสภาพเศรษฐกิจ

และสงัคมในยคุดจิิทัลด้วย รฐับาลไทยจึงได้ตราพระราชบญัญตัิ

การบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล 

พ.ศ. 2562 (The Public Administration and Services 

with Digital Systems Act B.E. 2562 (2019), 2019) 
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ขึ้นมาโดยให้นิยามค�ำว่า “รัฐบาลดิจิทัล” หมายความว่า 

การน�ำเทคโนโลยีดิจิทัลมาใช้เป็นเครื่องมือในการบริหาร

งาน ภาครัฐและการบริการสาธารณะ โดยปรับปรุงการ

บริหารจัดการและบูรณาการข้อมูลภาครัฐและการท�ำงาน

ให้มีความสอดคล้องและเชื่อมโยงเข้าด้วยกันอย่างม่ันคง

ปลอดภัยและมีธรรมาภิบาล เพื่อเพิ่มประสิทธิภาพและ

อ�ำนวยความสะดวกในการให้บริการประชาชน ในการเปิด

เผยข้อมูลภาครัฐต่อสาธารณชนและสร้างการมีส่วนร่วม

ของทุกภาคส่วน ซึ่งหน่วยงานของรัฐที่ต้องมีการปรับปรุง

ให้การบริการเป็นไปตามพระราชบัญญัติฉบับน้ีประกอบ

ด้วย ราชการส่วนกลาง ราชการส่วนภูมิภาค ราชการ ส่วน

ท้องถิ่น รัฐวิสาหกิจ องค์การมหาชน รัฐสภา ศาล องค์กร

อิสระตามรัฐธรรมนูญ องค์กรอัยการ สถาบันอุดมศึกษา

ของรัฐ และหน่วยงานอิสระของรัฐ 

	 ภายใต้พระราชบัญญัตินี้ก�ำหนดกลไกที่เป็นส่วน

ของการขับเคล่ือนให้พระราชบัญญัติการบริหารงานและ

การให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 ให้ส�ำเร็จ

โดยประกอบด้วย 

	 1) หน่วยงานของรฐัต้องมกีารปรบัปรงุการบรหิารงาน

ภาครฐัให้มปีระสทิธภิาพ โดยจะต้องน�ำระบบดจิทิลัทีเ่หมาะสม

มาใช้ในการบรหิารและการให้บรกิารของหน่วยงาน ปรับปรุง

ระบบดิจิทัลให้หน่วยงานของรัฐให้มีความสอดคล้อง เช่ือม

โยงกันและสามารถแลกเปลี่ยนข้อมูลระหว่างกันได้ โดยที่

ระบบจะต้องมีความมั่นคงปลอดภัยและน่าเชื่อถือ เพื่อการ

ให้บริการประชาชนที่มีประสิทธิภาพ

	 2) สร้างและพัฒนาระบบความม่ันคงปลอดภัย

ในการใช้ระบบดิจิทัลและมาตรการปกป้อง คุ ้มครอง

ข้อมูลที่อาจกระทบถึงความมั่นคงหรือความเป็นส่วนตัว

ของประชาชนที่มีความพร้อมใช้และน่าเชื่อถือ ปัจจุบัน

ได้มีการออกพระราชบัญญัติว่าด้วยการรักษาความมั่นคง

ปลอดภัยไซเบอร์ พ.ศ. 2562 และพระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. 2562 ซึ่งพระราชบัญญัติทั้งสองนี้

ได้ก�ำหนดให้ผู้ให้บริการหรือผู้ประกอบธุรกิจต่าง ๆ  ต้องมี

การจัดหาระบบที่ต้องมีความปลอดภัยและต้องมีมาตรการ

ในการดูแลคุ้มครองข้อมูลส่วนบุคคลของประชาชน

	 3) เปิดเผยข้อมูลหรือข่าวสารสาธารณะที่หน่วย

งานของรัฐจัดท�ำและครอบครองในรูปแบบและช่องทาง

ดิจิทัล เพื่อให้ประชาชนเข้าถึงได้โดยสะดวก มีส่วนร่วม

และตรวจสอบการด�ำเนินงานของรัฐ เช่น การจัดท�ำ

เว็บไซต์ศูนย์กลางข้อมูลเปิดภาครัฐ (open government 

data) ชื่อ “data.go.th” ด�ำเนินการโดยส�ำนักงานพัฒนา

รัฐบาลดิจิทัล (องค์การมหาชน) ข้อมูลท่ีเปิดเผยสามารถ

น�ำไปพัฒนาบริการและนวัตกรรมที่จะเป็นประโยชน์ต่อ

ประเทศไทยได้

	 4) จดัท�ำแผนพฒันารฐับาลดจิทิลัของประเทศไทย 

เพื่อก�ำหนดกรอบและทิศทางการบริหารงานภาครัฐ และ

การจัดท�ำบริการสาธารณะในรูปแบบของเทคโนโลยีดิจิทัล

เพื่อการพัฒนาประเทศ มีการปฏิบัติงาน ที่สอดคล้อง

กันระหว่างหน่วยงานของรัฐ และมีกรอบการพัฒนา

และแผนการด�ำเนินงานของประเทศ โดยสอดคล้องกับ

วัตถุประสงค์ตาม ยุทธศาสตร์ชาติและแผนระดับชาติที่

เก่ียวข้อง ซ่ึงแผนระยะแรก คือ แผนพัฒนารัฐบาลดิจิทัล

ของประเทศไทย ระยะ 3 ปี (พ.ศ.2559-2561) และแผน

ระยะท่ี 2 คือ แผนพัฒนารัฐบาลดิจิทัลของประเทศไทย 

พ.ศ. 2563-2565 ซ่ึงอยู่ระหว่างการร่าง

	 5) ก�ำหนดให้มีคณะกรรมการพัฒนารัฐบาล

ดิจิทัลท�ำหน้าที่รับผิดชอบให้แผนพัฒนารัฐบาลดิจิทัลของ

ประเทศไทย ส�ำเรจ็ และโดยมสี�ำนกังานพฒันารฐับาลดจิทิลั 

(องค์การมหาชน) ท�ำหน้าท่ีอ�ำนวยการและสนับสนุน

การปฏิบัติงานตามที่คณะกรรมการพัฒนารัฐบาลดิจิทัล

มอบหมาย

สรุป

	 แผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม ของ

ประเทศไทยเป็นแผนท่ีมุ ่งการพัฒนาไปสู่ความเจริญทั้ง

ทางด้านเศรษฐกิจและสังคมโดยใช้ความก้าวหน้าทาง

เทคโนโลยีดิจิทัลมาเป็นส่วนส�ำคัญในการพัฒนา แต่หาก

ประชาชนและภาคธุรกิจไม่มีความเช่ือมั่นในด้านความ

ปลอดภยั ความเป็นส่วนตวัและการได้รบัความคุม้ครองตาม

กฎหมายในการใช้งานระบบต่าง ๆ  ผ่านเทคโนโลยีดิจิทัล 

การพัฒนาประเทศจะเป็นอย่างล่าช้า ดังนั้นกฎหมายท่ีตรา

ออกมาเป็นพระราชบัญญัติต่าง ๆ จึงเป็นส่วนส�ำคัญให้

ประชาชนและภาคธุรกิจมีความมั่นใจในการท�ำกิจกรรม

และการใช้บริการท่ีเกี่ยวข้องกับเทคโนโลยีดิจิทัล หากมี
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บริการด้านดจิทิลัใหม่ ๆ  ทีไ่ด้รบัความสนใจและมกีารใช้งาน

กันมากขึ้น หน่วยงานภาครัฐที่เกี่ยวข้องก็จะมีการก�ำหนด

มาตรการหรอืกฎหมายใหม่ให้เหมาะสมเพ่ือสร้างความมัน่ใจ

และดูแลคุ้มครองประชาชนผู้ใช้งานอันจะเป็นประโยชน์ต่อ

การพัฒนาของประเทศ
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