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บทคัดย่อ

แรนซัมแวร์หรือมัลแวร์เรียกค่าไถ่ คือ มัลแวร์ที่ใช้ข้อมูลของเหยื่อเป็นตัวประกันเพื่อแลกกับการจ่ายค่าไถ่ เป็นภัยคุกคาม

ที่สร้างความเสียหายอย่างมากในปัจจุบัน โดยมีการพัฒนาเปลี่ยนรูปแบบจากไวรัสเป็นโทรจันและเวิร์ม และใช้เทคนิค

ใหม่ ๆ เพื่อหลบเลี่ยงการถูกตรวจจับ อีกทั้งยังน�ำการเข้ารหัสซ่ึงเป็นเทคโนโลยีในการรักษาความลับมาเป็นอาวุธโจมตี

เหยื่อ เปลี่ยนรูปแบบการแพร่กระจายไปเร่ือย ๆ ตามเทคโนโลยี และเปลี่ยนเป้าหมายจากผู้ใช้ท่ัวไปเป็นองค์การต่าง ๆ 

เพื่อเพิ่มโอกาสในการได้ค่าไถ่ที่มากขึ้น บทความนี้มุ่งน�ำเสนอท่ีมา ข้ันตอนการท�ำงานของแรนซัมแวร์แบบต่าง ๆ  ในเชิงลึก 

และแนวทางในการป้องกันเพื่อลดความเสี่ยงจากความเสียหายในการสูญเสียสารสนเทศส�ำคัญ

ค�ำส�ำคัญ: แรนซัมแวร์ มัลแวร์เรียกค่าไถ่ ความมั่นคงปลอดภัยด้านสารสนเทศ
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Abstract

Ransomware is the malware that uses the victim’s information as a hostage in exchange for paying the 

ransom. It’s a very destructive threat today. With the development of changing styles from viruses to 

trojans and worms and use new techniques to evade detection. It also uses encryption, confidentiality 

technology, as a weapon to attack victims. It keep changing the pattern of spreading according to 

technology and targeting from general users to organizations to increase the chances of getting more 

ransom. This article aims to present the background, in-depth procedures of various ransomware, 

and prevention to reduce the risk of loss of critical information.
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บทน�ำ

	 มัลแวร ์มีพัฒนาการควบคู ่มากับเทคโนโลยี

คอมพิวเตอร์ตลอดต้ังแต่อดีต ทั้งรูปแบบท่ีเริ่มจากไวรัส

คอมพิวเตอร์เพื่อวัตถุประสงค์ในการทดสอบแนวคิด หรือ

ก่อกวนสร้างความเดือดร้อนและความเสียหายเพียงเล็ก

น้อย จนกลายเป็นแรนซัมแวร์หรือมัลแวร์เรียกค่าไถ่ ซ่ึง

ใช้เทคนิคขั้นสูงข้ึนในการสร้างความเสียหายต้ังแต่ระดับ

บุคคล ไปจนถึงองค์กรขนาดใหญ่ และสร้างผลตอบแทน

ให้แฮกเกอร์เพ่ิมขึ้นเรื่อย ๆ  มีรายงานจากการประชุมใหญ่

ของผูเ้ช่ียวชาญด้านการรกัษาความปลอดภยัไซเบอร์ประจ�ำ

ปี ค.ศ. 2020 โดยเจ้าหน้าที่พิเศษของเอฟบีไอประเทศ

สหรัฐอเมริกาได้อธิบายวิธีตรวจสอบการใช้งานกระเป๋า

เงินบิตคอยน์ที่ใช้จ่ายค่าไถ่จากข้อความเรียกค่าไถ่ ท�ำให้รู้

ว่าผู้ที่ตกเป็นเหยื่อของแรนซัมแวร์จ่ายเงินค่าไถ่ไปเท่าไหร่ 

โดยพบว่า ตั้งแต่เดือนตุลาคมค.ศ. 2013 จนถึงพฤศจิกายน

ค.ศ. 2019 มีการจ่ายค่าไถ่ด้วยบิตคอยน์เป็นจ�ำนวนเงินถึง 

144,350,000 ดอลลาร์สหรัฐ แต่มูลค่าที่แท้จริงน่าจะสูง

กว่าจ�ำนวนที่ตรวจสอบได้เป็นอย่างมากโดยเฉพาะในภาค

ธุรกิจ (Spadafora, 2020) นอกจากนี้บริษัท FireEye ได้

คาดการณ์ว่าปรมิาณการโจมตขีองแรนซมัแวร์แบบใช้คนสัง่

การต่อภาคธุรกิจได้เพิ่มขึ้นถึง 860% ตั้งแต่ปี ค.ศ. 2017 

(Vanderlee, 2020)

	 จากปัญหาดังกล่าว การเข้าใจที่มา และขั้นตอน

การท�ำงานของแรนซัมแวร์ที่ส�ำคัญจะน�ำไปสู่แนวทางใน

การป้องกันเพื่อลดความเส่ียงจากความเสียหายในการ

สูญเสียสารสนเทศส�ำคัญได้ 

ประวัติความเป็นมาของมัลแวร์

	 พัฒนาการของมัลแวร์ซ่ึงเป็นซอฟต์แวร์ท่ีเจตนา

ออกแบบมาเพือ่สร้างความเสยีหายให้กบัระบบคอมพวิเตอร์

ตามล�ำดับเวลาท่ีส�ำคัญมีดังต่อไปนี้ (Wikipedia, 2020)

ก่อนปีค.ศ. 1970

	 - บทความของ John von Neumann เรื่อง 

Theory of self-reproducing automata ตีพิมพ์ในปี 

ค.ศ. 1966 บทความนี้มาจากการบรรยายเก่ียวกับ Theory 

and Organization of Complicated Automata ในปี 

ค.ศ. 1949 เป็นผลงานทางวิชาการช้ินแรกเก่ียวกับทฤษฎี

ท่ีโปรแกรมคอมพิวเตอร์สามารถส�ำเนาตัวเอง

ค.ศ. 1971–1974

	 - 1971 ระบบ Creeper ซ่ึงเป็นการทดลองสร้าง

โปรแกรมท่ีสามารถส�ำเนาตัวเองเขียนโดย Bob Thomas 

ที่ BBN Technologies เพื่อทดสอบทฤษฎีของ John von 

Neumann โดย Creeper แพร่เช้ือสู่คอมพิวเตอร์ DEC 
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PDP-10 ท่ีใช้ระบบปฏิบัติการ TENEX สามารถเจาะเข้า

เครือข่าย ARPANET และคัดลอกตัวเองไปยังระบบระยะ

ไกลพร้อมทั้งแสดงข้อความ I’m the creeper, catch 

me if you can! ต่อมาโปรแกรม Reaper จึงถูกสร้างข้ึน

ในภายหลังเพื่อลบ Creeper

	 - 1973 ในภาพยนตร์เรื่อง Westworld ของ 

Michael Crichton ได้เริ่มกล่าวถึงแนวคิดของไวรัส

คอมพิวเตอร์

	 - 1974 ไวรัส Rabbit (หรือ Wabbit) ซ่ึงเป็น 

fork bomb มากกว่าไวรัส เพราะสามารถสร้างส�ำเนาของ

ตัวเองหลายชุดบนคอมพิวเตอร์เครื่องเดียว (และถูกตั้งช่ือ

ว่า Rabbit เพราะความเร็วที่ท�ำได้) จนกระทั่งใช้ทรัพยากร

ระบบจนหมดและลดประสทิธภิาพของระบบส่งผลให้ระบบ

ล่มในที่สุด

	 - 1975 เกมส์ Animal ถึงแม้จะไม่ท�ำความเสีย

หายให้ระบบแต่ก็ถือเป็นโทรจันตัวแรก โดยมันจะแอบท�ำ

ส�ำเนาตัวเองและไวรัสชื่อ PERVADE ไว้ในทุกไดเรกทอรี

ของผู้ใช้

ค.ศ. 1981–1989

	 - 1981 โปรแกรมที่เรียกว่า Elk Cloner ซ่ึง

เขียนขึ้นส�ำหรับระบบ Apple II ถูกสร้างขึ้นโดย Richard 

Skrenta นักเรียนมัธยมปลาย โดยอาศัยช่องโหว่ในระบบ

ปฏิบัติการเกี่ยวกับฟล็อปปี้ดิสก์ นับเป็นการแพร่ระบาด

ของไวรัสคอมพิวเตอร์ขนาดใหญ่ครั้งแรกในประวัติศาสตร์

	 - 1983 ค�ำว่า virus ได้รับการบัญญัติขึ้นใหม่โดย 

Frederick B. Cohen ในการอธิบายโปรแกรมคอมพิวเตอร์

ทีส่ามารถส�ำเนาตัวเอง ในปี 1984 Cohen ใช้วล ีcomputer 

virus (จากการแนะน�ำโดยครูของเขา Leonard Adleman) 

เพื่ออธิบายการท�ำงานของโปรแกรมดังกล่าวในแง่ของ 

“การติดเชื้อ” เขาให้ค�ำจ�ำกัดความของ “virus” ว่าเป็น 

“โปรแกรมที่สามารถแพร่เชื้อสู ่โปรแกรมอื่น ๆ ได้โดย

การดัดแปลงให้รวมส�ำเนาของตัวมันเอง” Cohen สาธิต

โปรแกรมคล้ายไวรัสบนระบบ VAX11/750 ที่มหาวิทยาลัย 

Lehigh ซ่ึงสามารถติดต้ังตัวเองหรือแพร่เชื้อสู่ระบบอื่น ๆ  

ได้

	 - 1984 Ken Thompson ตีพิมพ์เอกสารส�ำคัญ

ของเขาช่ือ Reflections on Trusting Trust ซ่ึงอธิบาย

ถึงวิธีท่ีเขาแก้ไขคอมไพเลอร์ภาษา C เพื่อใช้คอมไพล์ระบบ

ปฏิบัติการ Unix เวอร์ชันพิเศษ ท่ีจะมีประตูลับในค�ำส่ัง

ล็อกอิน

	 - 1986 ไวรัส Brain อาศัยการซ่อนตัวใน boot 

sector ถือเป็นไวรัสบน IBM PC compatible ตัวแรก 

ถูกสร้างขึ้นในประเทศปากีสถานโดยโปรแกรมเมอร์ชาว

ปากีสถานวัย 19 ปี

	 - 1987 เริ่มพบไวรัสท่ีติดเช้ือทางไฟล์โปรแกรม

1. ไวรัส Veinna ไวรัส Lehigh และไวรัส 

Cascade ซึ่งเป็นไวรัสที่ติดเชื้อทางไฟล์แบบเข้ารหัสตัว

แรก (แพร่สู่ส�ำนักงานของ IBM ท�ำให้ IBM ออกผลิตภัณฑ์

ป้องกันไวรัสของตัวเอง)

2. ไวรสั Jerusalem ท�ำลายทกุไฟล์ทีม่นีามสกลุ 

.EXE ทุกวันศุกร์ท่ี 13

3. ไวรัส SCA และ Byte Bandit บนเคร่ือง 

Amiga 

4. Christmas Tree EXEC เป็นมัลแวร์ที่ส�ำเนา

ตัวเองผ่านเครือข่ายเป็นวงกว้างตัวแรก

	 - 1988 Morris worm สร้างโดย Robert Tappan 

Morris ติดเชื้อสู่เครื่อง DEC VAX และเครื่อง Sun ที่

ใช้ BSD UNIX ท่ีเช่ือมต่อกับอินเทอร์เน็ตและกลายเป็น 

worm ตัวแรกที่แพร่กระจายอย่างกว้างขวาง และเป็น

หนึ่งในโปรแกรมท่ีรู้จักกันดีโปรแกรมแรกท่ีอาศัยช่องโหว ่

buffer overrun

	 - 1989 ฟล็อปปี้ดิสก์หลายพันแผ่นที่มีโทรจัน 

AIDS ซึ่งถือเป็น ransomware ตัวแรกจะถูกส่งไปยัง

สมาชิกของนิตยสาร PC Business World และผู้เข้าร่วม

ประชุม WHO AIDS โทรจันบน DOS ตัวนี้เมื่อติดแล้วจะ

ไม่ท�ำงานจนเมื่อระบบผ่านการบูตไป 90 รอบ จากนั้นจะ

เข้ารหัสเฉพาะชื่อไฟล์ทั้งหมดในระบบแล้วแสดงประกาศ

ขอเงิน 189 ดอลลาร์ส่งไปยังตู้ไปรษณีย์ในปานามาเพื่อ

รับโปรแกรมถอดรหัส
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ค.ศ. 1990–1999

	 - 1990 เกิด Polymorphic Virus ตัวแรกชื่อ 

“The Chameleon family”

	 - 1993 Leandro แพร่กระจายผ่าน BBS และ 

shareware

	 - 1994 OneHalf เป็น polymorphic computer 

virus บน DOS ตวัแรก ๆ  ทีใ่ช้เทคนคิ “patchy infection”

	 - 1995 Macro virus ตัวแรกชื่อ “Concept” 

ถูกสร้างขึ้นเพื่อติดเชื้อผ่านไฟล์เอกสาร Microsoft Word

	 - 1996 Boza ไวรัสตัวแรกที่ออกแบบมาเฉพาะ

ส�ำหรับไฟล์บน Windows 95 Laroux Excel macro 

virus ตัวแรก และ Staog ไวรัสบนระบบปฏิบัติการ Linux 

ตัวแรก

	 - 1998 ไวรัส CIH เป็นไวรัสตัวแรกที่สามารถลบ

ข้อมูลโดยแฟลช ROM BIOS ได้

	 - 1999 เกิดอีเมลไวรัสที่เรียกว่า Happy99 และ 

Melissa Worm

ค.ศ. 2000–2009

	 - 2000 ILOVEYOU worm (Love Letter หรือ 

Love Bug) ถูกเขียนด้วย VB Script เขียนทับไฟล์แบบ

สุ่มบนระบบจากนั้นจะส่งต่อตัวเองไปยังอีเมลทั้งหมดใน

รายชื่อผู้ติดต่อ สร้างโดยชาวฟิลิปปินส์ คาดว่าน่าจะสร้าง

ความเสียหายถึง 5.5-8.7 พันล้านเหรียญสหรัฐ

	 - 2001 มกีารระบาดของเวร์ิม (worm) Code Red 

ท่ีโจมตี Index Server ISAPI Extension ในซอฟต์แวร์แม่

ข่ายเวบ็ของไมโครซอฟต์ (Microsoft Internet Information 

Services) และพัฒนาต่อเป็น Code Red II ซึ่งมีการสร้าง

ประตูลับทิ้งไว้และถูกใช้โดย Nimda worm ในเวลาต่อมา

	 - 2002 เกิด Simile virus เป็น metamorphic 

computer virus (กลายพันธุ์โดยการเปลี่ยนโค้ดโปรแกรม

ของตัวเองเพื่อเล่ียงการตรวจจับ) ถูกเขียนด้วยภาษาแอส

เซมบลีและม้าโทรจัน Beast บน Windows หรือท่ีเรียก

กันทั่วไปว่า RAT--Remote Administration Tool

	 - 2003 เวิร์ม SQL Slammer โจมตีช่องโหว่ใน 

Microsoft SQL Server และ MSDE กลายเป็นเวิร์มที่

แพร่กระจายเร็วที่สุดตลอดกาล ท�ำให้อินเทอร์เน็ตหยุด

ชะงักทั่วโลกเพียงสิบห้านาทีหลังจากแพร่เชื้อเหยื่อรายแรก 

ตามด้วยเวิร์ม Blaster Welchia Sobig Sober Agobot 

ฯลฯ ท่ีล้วนแต่โจมตีช่องโหว่ของวินโดวส์

	 - 2004 เกิดเวิร์ม Witty Sasser Rugrat Rugrat.B 

Nuclear และ Bifrost ซ่ึงล้วนแต่เป็นเวิร์มท่ีโจมตีช่องโหว่

ของวินโดวส์ และยังเกิดเวิร์ม Santy ซ่ึงเป็น webworm 

ตัวแรก โดยใช้ช่องโหว่ใน phpBB และใช้ Google เพื่อ

ค้นหาเป้าหมายใหม่

	 - 2007 เป็นปีแห่ง botnet ซึ่งเป็นอุปกรณ์ท่ีเช่ือม

ต่อกับอินเทอร์เน็ตจ�ำนวนมากท่ีโปรแกรม bot อยู่ เกิด 

Storm worm ท่ีเป็นจุดเร่ิมต้นของ Storm botnet และ 

Zeus ซ่ึงเป็นโทรจันท่ีขโมยข้อมูลธนาคารโดยใช้การแอบ

บันทึกการกดแป้นพิมพ์ (keylogger) และยังเป็น botnet 

ด้วย

	 - 2008 เกิด Koobface worm มีเป้าหมายที่

ผู้ใช้ Facebook และ Myspace และยังเกิด Conficker 

worm ท่ีใช้เทคนิคใหม่ๆ มาโจมตี Windows 2000 ถึง 

Windows 7

ค.ศ. 2010–ปัจจุบัน

	 - 2010 มกีารตรวจพบ Stuxnet ซึง่เป็น Windows 

Trojan ตัวแรกท่ีโจมตีระบบสกาดา (SCADA) และเช่ือกัน

ว่าได้รบัการออกแบบมาเพือ่มุง่เป้าหมายทีโ่รงงานนวิเคลยีร์

ของอหิร่าน ในตวัมนัยงัพบว่ามลีายเซน็ดจิทิลัจากใบรบัรอง

ท่ีถูกต้องอีกด้วย

	 - 2013 เกิด CryptoLocker มัลแวร์ที่เป็นต้น

แบบของแรนซัมแวร์ยุคใหม่

	 จากประวัติที่กล่าวมาจะเห็นพัฒนาการที่ส�ำคัญ

ของมัลแวร์ในรอบหลายปีท่ีผ่านมา เช่น มีการเปลี่ยน

รูปแบบจาก ไวรัสเป็นโทรจันและเวิร์ม ใช้เทคนิคใหม่ ๆ 

เพื่อหลบเลี่ยงการถูกตรวจจับ เช่น Polymorphic หรือ 

Metamorphic และเปลี่ยนรูปแบบการแพร่กระจายไป

เรื่อย ๆ ตามเทคโนโลยี เช่น จากไฟล์เป็นอีเมล เครือข่าย 

และเว็บเป็นต้น
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ต้นก�ำเนิดของแรนซัมแวร์ยุคใหม่

	 ในปีค.ศ. 1996 Adam L. Young และ Yung 

(Young & Yung, 1996) ได้บญัญัติค�ำว่า cryptovirology 

เพ่ือแสดงถึงการใช้การเข้ารหัสเป็นอาวุธโจมตีผ่านไวรัส

คอมพิวเตอร์และมัลแวร์อื่น ๆ ซึ่งตรงกันข้ามกับบทบาท

ของการเข้ารหัสแบบดั้งเดิมที่มักใช้เป็นเคร่ืองมือในการ

ป้องกันสารสนเทศ (Whitman & Mattord, 2018) โดย

เฉพาะอย่างยิ่งพวกเขาได้สาธิตต้นแบบของแรนซัมแวร์ที่

ใช้การเข้ารหัสแบบ Public-key cryptography โดยสรุป

ขั้นตอนการท�ำงานตามภาพ 1 ดังนี้

	 1. แฮกเกอร์ท�ำการสร้าง public กับ private 

key คู่กันขึ้น

	 2. เอา public key ที่สร้างขึ้นแนบไปกับมัลแวร์

และแพร่มัลแวร์สู่เหยื่อ

	 3. เมื่อเหยื่อติดมัลแวร์มันจะสร้าง symmetric 

key เดี่ยวขึ้นมา

	 4. น�ำ symmetric key นั้นมาเข้ารหัสไฟล์ของ

เหยื่อ

	 5. เข้ารหัส symmetric key ที่ใช้เข้ารหัสไฟล์

ของเหยื่อด้วย public key ของแฮกเกอร์ท่ีแนบมากับตัว

มัลแวร์

	 6. แจ้งข้อความเรียกค่าไถ่ให้เหยื่อส่งเงินและ 

symmetric key ท่ีถูกเข้ารหัสกลับไปหาแฮกเกอร์

	 7. หากเหยื่อส่งค่าไถ่และ symmetric key ที่ถูก

เข้ารหัสกลับไปหาแฮกเกอร์ 

	 8. แฮกเกอร์จะถอดรหัส symmetric key ที่ถูก

เข้ารหัสด้วย private key จากข้ันตอนแรก 

	 9. ส่ง symmetric key ท่ีถอดรหัสแล้วกลับไป

ให้เหยื่อใช้ถอดรหัสไฟล์ของตน

ภาพ 1 ต้นแบบของแรนซัมแวร์ที่ใช้การเข้ารหัสแบบ Public-key cryptography
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	 แม้ว่าแนวคิดน้ีจะถูกน�ำเสนอต้ังแต่ปีค.ศ. 1996 

แต่ด ้วยข้อจ�ำกัดด้านการจ่ายเงินในช่วงเวลานั้นที่ยัง

ไม่มีวิธีจ่ายเงินที่สะดวกแพร่หลายเพียงพอที่จะให้จ่าย

จากที่ไหนในโลกก็ได้ และการจ่ายเงินค่าไถ่นั้นยากที่จะ

ท�ำการปกปิดผู้รับจนไม่อาจตามรอยเพ่ือด�ำเนินคดีได้ ท�ำ

ให้แรนซัมแวร์ยุคนั้นยังไม่ประสบความส�ำเร็จมากนัก จน

กระทั่งในปีค.ศ. 2009 เริ่มมีการใช้บิตคอยน์ซึ่งเป็นเงิน

ตราแบบดิจิทัล (cryptocurrency) ซึ่งต่อมากลายเป็น

ระบบการช�ำระเงินที่ใช้กันแพร่หลายทั่วโลกและยังตาม

รอยได้ยากด้วย

แรนซัมแวร์ CryptoLocker

	 แรนซัมแวร์ CryptoLocker ถูกพบในเดือน

กันยายน ค.ศ. 2013 มุ่งเป้าโจมตีระบบที่ใช้วินโดวส์ แพร่

กระจายผ่านการแนบไปกับอีเมลและ botnets (ZeuS) 

เมื่อติดที่เคร่ืองเหยื่อจะมีขั้นตอนการท�ำงานตามภาพ 2 

ดังนี้

	 1. แก้ไข registry ของวินโดวส์ เพื่อให้ถูกรันทุก

ครั้งท่ีเครื่องบูทใหม่ และจะท�ำการสร้างไอดีเพื่อแยกแยะ

เหยื่อท่ีติดเช้ือ

	 2. เช่ือมต่อกลับไปหาเครื่องแม่ข่ายของแฮกเกอร์

เพื่อส่งไอดีของเหยื่อ

	 3. แฮกเกอร์จะท�ำการสร้าง public และ private 

key ส�ำหรับเหยื่อแต่ละราย

	 4. ท�ำการส่ง public key กลบัไปให้ CryptoLocker 

ท่ีเคร่ืองเหยื่อ

	 5. CryptoLocker ท่ีเครื่องเหยื่อจะเอา public 

key ท่ีได้มาเข้ารหัสไฟล์ต่าง ๆ ของเหยื่อ

	 6. แจ้งข้อความเรียกค่าไถ่ให้เหยื่อส่งเงินไอดีของ

เหยื่อกลับไปหาแฮกเกอร์

	 7. เมื่อได้ค่าไถ่แล้ว แฮกเกอร์จะส่ง private key 

ของเหยื่อเพื่อให้ใช้ถอดรหัสไฟล์ท่ีโดนเข้ารหัสด้วย public 

key ของเหยื่อท่ีสร้างมาคู่กัน

ภาพ 2 ขั้นตอนการท�ำงานของ CryptoLocker
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	 จะเหน็ได้ว่าข้ันตอนวธิเีข้ารหัสของ CryptoLocker 

เมื่อเทียบกับของ Young และ Yung (Young & Yung, 

1996) ยังมข้ีอด้อยกว่าตรงทีใ่ช้ public key มาเข้ารหสัแทน

ซึ่งจะท�ำงานได้ช้ากว่าการใช้ symmetric key ท�ำให้ต้องใช้

เวลานานกว่าจะเข้ารหัสไฟล์ของเหยื่อได้หมด จึงมีโอกาสที่

เหยือ่จะรู้ตวัได้ก่อนและอาจหยดุความเสยีหายจากการโดน

เข้ารหัสไฟล์ทั้งหมดได้ทันจนไม่จ�ำเป็นต้องจ่ายค่าไถ่

แรนซัมแวร์ WannaCry

	 แรนซมัแวร์ WannaCry ถกูพบในเดือนพฤษภาคม 

ค.ศ. 2017 อาจถูกจัดว่าเป็นเวิร์มเพราะมุ่งโจมตีระบบ

ที่ใช้วินโดวส์ โดยแพร่ผ่านการโจมตีแบบ EternalBlue 

ซึ่งคิดค้นโดยส�ำนักงานความม่ันคงแห่งชาติ (National 

Security Agency) ของประเทศสหรัฐอเมริกา ที่อาศัย

ช่องโหว่ซ่ึงไมโครซอฟท์ได้ออกตัวแก้ไขมาก่อนการระบาด

แล้ว แต่องค์การจ�ำนวนมากก็ไม่สามารถแก้ไขช่องโหว่นั้น

ได้ทัน มีการประมาณการว่ามีจ�ำนวนเครื่องที่ถูกโจมตีด้วย 

WannaCry มากกว่าสองแสนเครื่องใน 150 ประเทศ

	 แรนซัมแวร์ WannaCry มีข้ันตอนการท�ำงานตาม

ภาพ 3 ดังต่อไปนี้

	 1. แฮกเกอร์ท�ำการสร้าง public กับ private 

key คู่กันข้ึน

	 2. เอา public key ท่ีสร้างข้ึนแนบไปกับมัลแวร์

และแพร่มัลแวร์สู่เหยื่อ

	 3. เมื่อเหยื่อติดมัลแวร์มันจะสร้าง public และ 

private key ส�ำหรับเหยื่อแต่ละรายข้ึนมา

	 4. เข้ารหัส private key ของเหยื่อด้วย public 

key ของแฮกเกอร์ท่ีแนบมากับมัลแวร์

	 5. สร้าง symmetric key ข้ึนมาใหม่ทุกครั้งเพื่อ

เข้ารหสัเฉพาะแต่ละไฟล์ของเหยือ่ แล้วเข้ารหสั symmetric 

key นั้นด้วย public key ของเหยื่อ

	 6. แจ้งข้อความเรียกค่าไถ่ให้เหยื่อส่งเงินและ 

private key ของเหยื่อท่ีถูกเข้ารหัสกลับไปหาแฮกเกอร์

	 7. หากเหยื่อส่งค่าไถ่และ private key ของเหยื่อ

ท่ีถูกเข้ารหัสกลับไปหาแฮกเกอร์ 

	 8. แฮกเกอร์ถอดรหสั private key ของเหยือ่ทีถ่กู

เข้ารหัสด้วย private key ของแฮกเกอร์จากขั้นตอนแรก 

	 9. ส่ง private key ของเหยือ่ทีถ่อดรหสัแล้วกลับ

ไปให้เหยื่อใช้ถอดรหัส symmetric key แต่ละอันเพื่อ

ถอดรหัสไฟล์ของตน

ภาพ 3 ขั้นตอนการท�ำงานของ WannaCry
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	 จากภาพ 3 จะเห็นว่า นอกจากขัน้ตอนการท�ำงาน

งานเป็นไปตามที่ Young และ Yung เสนอไว้แล้ว ยังมีการ

ปรับปรุงให้ดีขึ้นโดยแทนที่จะใช้ symmetric key เพียงตัว

เดยีวเข้ารหสัไฟล์จ�ำนวนมากของเหยือ่ทัง้หมด key นัน้อาจ

จะถกูตรวจพบได้ในหน่วยความจ�ำหลกัในระหว่างทีก่ารเข้า

รหัสยังไม่เสร็จสิ้น ท�ำให้เอามาถอดรหัสไฟล์คืนได้โดยไม่

ต้องจ่ายค่าไถ่ แต่ WannaCry ใช้วิธีสร้าง symmetric key 

ขึ้นใหม่เฉพาะแต่ละไฟล์ เมื่อเข้ารหัสแต่ไฟล์เสร็จแล้ว key 

ของแต่ละไฟล์จะถูกเข้ารหัสด้วย public key ที่ถูกสร้างข้ึน

ใหม่ส�ำหรับเหยื่อแต่ละราย และเข้ารหัส private key ท่ีใช้

ถอดรหัสคู่กันทันทีด้วย public key ของแฮกเกอร์ท่ีแนบ

มากับตัว WannaCry จะเห็นได้ว่าไม่มี key ท่ีใช้ถอดรหัส

ตัวใด ๆ คงค้างอยู่ในเคร่ืองเหยื่อเป็นเวลานานโดยไม่ถูก

เข้ารหัส ท�ำให้ลดความเสี่ยงที่จะถูกตรวจพบ key ที่จะใช้

ถอดรหัสได้ก่อนที่จะเข้ารหัสไฟล์ทั้งหมดเสร็จ

	 อย่างไรก็ตาม เนื่องจาก WannaCry เรียกใช้ 

library ของวินโดวส์ซึ่งบังเอิญมีข้อผิดพลาดในการสร้าง 

public และ private ของเหยือ่ ท�ำให้สามารถสร้าง private 

key ของเหยื่อขึ้นมาใหม่จากข้อมูลในหน่วยความจ�ำท่ีหลง

เหลืออยู่ได้แม้ key น้ันจะถูกเข้ารหัสไปแล้วถ้ายังไม่บูท

เครื่องใหม่ ท�ำให้มีผู้ที่อาศัยข้อผิดพลาดนี้พัฒนาเครื่องมือ

ส�ำหรับถอดรหัสไฟล์ที่ถูกเข้ารหัสโดย WannaCry ออกมา

ได้โดยไม่ต้องจ่ายค่าไถ่

	 นอกจากนั้น WannaCry ยังแนบที่อยู่ในการจ่าย

ค่าไถ่ด้วยบิตคอยน์มาแค่สามที่อยู่ ท�ำให้การตรวจสอบว่า

เหยื่อคนไหนยอมจ่ายเพื่อจะได้ถอดรหัส key คืนมาให้อาจ

ท�ำได้ล่าช้าหากมีการจ่ายค่าไถ่เข้ามาจ�ำนวนมาก ส่งผลต่อ

ความเชื่อม่ันของเหยื่อรายใหม่ว่าจะได้ไฟล์คืนหรือไม่หาก

ยอมจ่ายค่าไถ่ ถึงกระนั้นจากการตรวจสอบที่อยู่ทั้งสาม

พบว่า มีการจ่ายเงินรวมถึงกว่าสามร้อยธุรกรรม เป็นเงิน

ประมาณ 50 BTC หรือประมาณสี่ล้านห้าแสนบาทในเวลา

แค่หนึ่งเดือน

แรนซัมแวร์แบบใช้คนสั่งการ (human-operated 

ransomware)

	 พฤติกรรมการโจมตีของแรนซัมแวร์แบบใช้คนสั่ง

การ (human-operated ransomware) น้ันจะแตกต่างจาก

แรนซัมแวร์แบบแพร่กระจายอัตโนมัติ (auto-spreading 

ransomware) อย่าง WannaCry โดยรูปแบบจะใกล้เคียง

กับการโจมตีประเภทมีเป้าหมาย (targeted attack) จาก

แฮกเกอร์ของรัฐ (nation-state actors) ซ่ึงผู้โจมตีจะมุ่ง

เป้าไปที่องค์กรขนาดใหญ่โดยจะเข้ามารวบรวมข้อมูลของ

ระบบก่อน จากน้ันค่อยขยายไปยังเครื่องอื่น ๆ  ในเครือข่าย 

สร้างช่องทางเช่ือมต่อท้ิงไว้ แล้วสุดท้ายค่อยสั่งติดตั้งแรน

ซัมแวร์ ท้ังนี้นอกจากผู้โจมตีจะเจาะระบบเข้ามาเพื่อแพร่

กระจายแรนซัมแวร์แล้วอาจมีการโจมตีอย่างอื่นเพิ่มเติม

ด้วย เช่น ขโมยข้อมูลส�ำหรับยืนยันตัวตน ขโมยข้อมูล

ความลับทางการค้า หรือข้อมูลของลูกค้าเพื่อเรียกค่าไถ่ 

(Microsoft, 2020a) ถ้าหากไม่ยอมจ่ายข้อมูลเหล่านี้ก็

จะถูกเผยแพร่สู่สาธารณะซ่ึงนอกจากจะท�ำให้องค์กรเสีย

ช่ือเสียงแล้ว ยังอาจถูกลูกค้าฟ้องร้องเรียกค่าเสียหายตาม

กฎหมายคุ้มครองข้อมูลส่วนบุคคลอีกด้วย (Pokudom, 

2020)

	 Maze เป็นตัวอย่างหนึ่งของแรนซัมแวร์แบบใช้

คนสั่งการท่ีสร้างความเสียหายให้องค์กรช้ันน�ำต่าง ๆ ใน

ระดับโลกรวมถึงรัฐวิสาหกิจและองค์กรธุรกิจขนาดใหญ่

ของประเทศไทย ไมโครซอฟท์ (Microsoft, 2020b) ได้

อธิบายพฤติกรรมของ Maze สามารถสรุปโดยสังเขปได้ 

ดังนี้

	 - นอกจากการแพร่กระจายทางอีเมลแล้ว Maze 

มักจะเข้าถึงระบบที่มีความเสี่ยงด้วยการโจมตีผ่านการเดา

รหัสผ่านบริการควบคุมระยะไกล (remote desktop) 

ซึ่งตั้งค่าไว้อย่างไม่ปลอดภัย ในขณะที่มัลแวร์กลุ่มอื่นมี

การโจมตีช่องโหว่ซ่ึงเป็นท่ีมีการเปิดเผยมาก่อนแล้ว อาท ิ

ช่องโหว่ใน Citrix Application Delivery Controller 

(CVE-2019-19781) ท่ีจะช่วยอ�ำนวยความสะดวกในการ

เข้าถึงทุก Application หรือช่องโหว่ใน VPN ของบริษัท 

Pulse Secure (CVE-2019-11510) และยังมีการระบุว่า

เป้าหมายหลักของ Maze คือ การโจมตีกลุ่มผู้ให้บริการ 

(managed service provider) เพื่อใช้เป็นช่องทางในการ

เข้าถึงผู้ใช้บริการในกลุ่มธุรกิจนี้ด้วย

	 - Maze ใช้โปรแกรม Mimikatz ในการระบุหา

ข้อมูลส�ำหรับยืนยันตัวตนในระบบ ข้อมูลส�ำหรับยืนยันตัว

ตนนี้จะถูกใช้เพื่อเข้าถึงระบบอื่น ๆ
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	 - กระบวนการเคลื่อนย้ายตัวเองในระบบภายใน

ขององค์กรมักเกิดข้ึนผ่านการใช้โปรแกรม Cobalt Strike 

ซึ่งเป็นเครื่องมือส�ำหรับการทดสอบเจาะระบบ ทั้งนี้เทคนิค

และวิธีการที่ Cobalt Strike รองรับนั้นโดยส่วนใหญ่เป็น

เทคนิคซึ่งเป็นที่รู้จักกันอยู่แล้ว อาทิ การโจมตีแบบ Pass-

the-Hash, WinRM หรือการใช้ PsExec ในการเข้าถึงด้วย

ข้อมูลส�ำหรับยืนยันตัวตนท่ีได้มา

	 - กระบวนการฝังตัวของ Maze มีการปรากฏการ

ใช้ Task Scheduler ร่วมกับการใช้ค�ำส่ัง PowerShell ซ่ึง

ท�ำให้ผู้โจมตสีามารถเข้าถงึระบบทีถ่กูโจมตไีปแล้วได้ Maze 

ยังมีการใช้ฟีเจอร์ WinRM ในการควบคุมระบบเมื่อได้บัญชี

ซึ่งมีสิทธิ์ของผู้ดูแลโดเมน (Domain admin) ด้วย

	 - Maze มีการแก้ไขการตั้งค่าใน Group Policy 

หลายรายการเพื่อช่วยอ�ำนวยความสะดวกในการโจมตี

	 การโจมตเีพ่ือตดิตัง้แรนซัมแวร์ในกรณทีีใ่ช้คนเป็น

ผู้ส่ังการมกัจะมลีกัษณะคล้าย ๆ  กนั คือ ผูโ้จมตจีะเข้ามาอยูใ่น

ระบบเพ่ือรวบรวมข้อมลูรวมถงึสร้างช่องทางเพือ่ให้สามารถ

กลับเข้ามาโจมตีซ�้ำได้อีก ดังนั้นถึงแม้จะมีการจ่ายเงินค่าไถ่ 

(ซ่ึงกอ็าจไม่สามารถรบัประกนัว่าจะได้ข้อมลูกลบัคนืจรงิ ๆ  ) 

หรอืการกูค้นืระบบจากข้อมลู ส�ำรอง หากไม่มกีระบวนการ

ตรวจสอบ แก้ไขช่องโหว่ และก�ำจดัช่องทางทีผู่โ้จมตไีด้สร้าง

ไว้ ก็มีสิทธิ์ที่จะติดแรนซัมแวร์ซ�้ำได้อีกเรื่อย ๆ ยังไม่รวม

ปัญหาข้อมูลถูกขโมยซึ่งอาจส่งผลกระทบได้ไม่น้อยไปกว่า

ปัญหาแรนซัมแวร์ ซึ่งสามารถสรุปรูปแบบการโจมตีได้ ดังนี้

	 - ช่องทางการโจมตีส่วนใหญ่มักอาศัยข้อผิด

พลาดของการตั้งค่าระบบ เช่น เปิดให้เชื่อมต่อ Remote 

Desktop--RDP ได้ผ่านอินเทอร์เน็ต หรือตั้งรหัสผ่านผู้ดูแล

ระบบที่สามารถคาดเดาได้ง่าย โจมตีช่องโหว่ที่มีแพตช์หรือ

ซอฟต์แวร์ที่แก้ไขข้อผิดพลาดแล้วแต่ยังไม่ได้ติดตั้ง หรือมี

เครื่องมือด้านความมั่นคงปลอดภัยอยู่แล้วแต่ไม่ได้ถูกเปิด

ใช้งาน

	 - ช่องทางแรกสดุของการโจมตโีดยมากมาจากมลัแวร์

ทีส่ามารถรวบรวมข้อมลูส�ำหรบัยนืยนัตัวตน หรอืข้อมูลของ

ระบบเครือข่ายได้ ซึ่งข้อมูลเหล่านี้จะถูกใช้ขยายขอบเขต

ต่อไปยังเครื่องอื่นในเครือข่ายเพื่อแพร่กระจายแรนซัมแวร์

ในภายหลัง

	 - หลงัจากทีโ่จมตสี�ำเรจ็แล้ว หากไม่มกีระบวนการ

แก้ไขปัญหาท่ีดีพอก็มีโอกาสท่ีจะถูกโจมตีซ�้ำอีกได้เรื่อย ๆ 

การมุ่งความสนใจแค่เรื่องของการกู้คืนระบบจากแรนซัม

แวร์เพียงอย่างเดียวนั้นไม่เพียงพอ จ�ำเป็นต้องค้นหาสาเหตุ

และก�ำจัดช่องทางการเช่ือมต่อท่ีถูกสร้างไว้ด้วย

	 จากรปูแบบการโจมตข้ีางต้นสามารถสรปุข้อแนะน�ำ

ในการป้องกันได้ ดังนี้

	 - ระบบใด ๆ ท่ีเปิดให้สามารถเข้าถึงได้จาก

อนิเทอร์เนต็จ�ำเป็นต้องได้รับการป้องกันและเฝ้าระวังการ

โจมตีเป็นพิเศษ

	 - ควรเปิดใช้การพิสูจน์ตัวตนแบบหลายปัจจัย 

(multi-factor authentication) หรือให้ผู้ใช้ยืนยันตัวตน

ก่อนเชื่อมต่อ (network-level authentication) เพ่ือลด

ผลกระทบจากกรณีรหัสผ่านถูกขโมย

	 - ใช้หลักการการให้สิทธิ์เฉพาะที่จ�ำเป็นต้องใช้

เท่านั้น (least-privilege) เพื่อป้องกันไม่ให้มีบัญชีที่มีสิทธิ์

ระดับสูงโดยไม่จ�ำเป็น

	 - เฝ้าระวังการโจมตแีบบ brute force (Windows 

Event ID 4625)

	 - เฝ้าระวังการเคลียร์ Windows Security Log 

(Windows Event ID 1102) หรือการรัน PowerShell

	 - เฝ้าระวังการลอ็กอนิโดยใช้บญัชขีองผูด้แูลระบบ 

(Window Event ID 4624) โดยเฉพาะอย่างยิ่งบัญชีของ

ผู้ดูแลโดเมน (domain admin) ซ่ึงบัญชีดังกล่าวไม่ควร

ถูกน�ำมาล็อกอินบนเคร่ืองของผู้ใช้ท่ัวไป 

	 - ใช้ Windows Defender ATP ซ่ึงจะมีการแจ้ง

เตือนการรันโปรแกรมหรือค�ำสั่งที่น่าสงสัย เช่น PsExec 

WMI หรือ Office macro
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บทสรุป

	 แรนซัมแวร ์ เป ็นมัลแวร ์ที่มีการพัฒนาด ้วย

เทคโนโลยีขั้นสูงขึ้น เนื่องจากมันได้กลายเป็นช่องทาง

หนึ่งในการหารายได้ให้กับแฮกเกอร์ จากการโจมตีเหยื่อ

เป็นรายบุคคล เปลี่ยนมาเป็นการโจมตีเป้าหมายระดับ

องค์การโดยใช้รูปแบบท่ีซับซ้อนข้ึนเพราะมีโอกาสท่ีจะได้

ผลประโยชน์ที่มากข้ึน อย่างไรก็ตาม จากข้อแนะน�ำใน

บทความนี้ก็อาจใช้เป็นแนวทางป้องกันหรือลดความเสีย

หายจากการโจมตีของแรนซัมแวร์ลงได้
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