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บทคัดย่อ

บทความวิชาการนี้มีวัตถุประสงค์ในการให้ความรู้เกี่ยวกับความเป็นส่วนตัวของข้อมูล ซึ่งความเป็นส่วนตัวของข้อมูล นั้น
เกี่ยวข้องกับความสัมพันธ์ระหว่างการรวบรวมและการเผยแพร่ ข้อมูล เทคโนโลยี ความคาดหวังของประชาชนเกี่ยวกับ
ความเป็นส่วนตัวและความรู้เกี่ยวกับกฎหมายความเป็นส่วนตัว โดยเก่ียวข้องกับกฎระเบียบการจัดเก็บและการใช้ ข้อมูล

ส่วนบุคคล ข้อมูลด้านสุขภาพส่วนบุคคลและข้อมูลทางการเงินของบุคคล ซึ่งรัฐบาล องค์กรเอกชน หรือบุคคลอื่นสามารถ

รวบรวมได้ และยังหมายถึงข้อมูลใช้ในภาคธุรกิจเช่นความลับทางการค้า เพื่อเป็นการป้องกันปัญหาเรื่องความเป็นส่วนตัว

ของข้อมูลรั่วไหลสหภาพยุโรปจึงได้ออกกฎหมายการคุ้มครองข้อมูลส่วนบุคคล เรียกว่า “GDPR” (EU General Data 

Protection Regulation--GDPR) เพื่อก�ำหนดให้องค์กรต่าง ๆ  ต้องมีมาตรการรักษาความปลอดภัยของข้อมูลท่ีจัดเก็บไว้ 

ซ่ึงประเทศไทยได้น�ำกฎหมายนี้มาเป็นแนวทางส�ำหรับออกเป็นกฎหมายเพื่อการคุ้มครองข้อมูลส่วนบุคคลของประชาชน

ในประเทศเรียกว่า “พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562” และอธิบายแนวทางการปฏิบัติให้กับองค์กร

และเจ้าของข้อมูลซึ่งสอดคล้องกับพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล

ค�ำส�ำคัญ: ข้อมูลส่วนบุคคล, ความเป็นส่วนตัวของข้อมูล, การคุ้มครองข้อมูล

ความเป็นส่วนตัวของข้อมูลในยุคดิจิทัล
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Abstract

This academic article aimed to provide knowledge of data privacy.  Data privacy relates to the relationship 

between the collection and dissemination of information, technology, privacy expectations of people 

and knowledge of privacy laws in relation to the rules of storage and the use of personal information, 

personal health and personal financial information This data can be collected by governments, private 

organizations, or others. Moreover, it is also meant for data used in business sectors, such as trade 

secrets. In order to prevent the privacy concerns of data breaches, the European Union issued a law 

on personal data protection called “GDPR” (EU General Data Protection Regulation--GDPR). The rule 

requires organizations to have security measures on stored data. Thailand has adopted this law as 

a guideline for making laws to protect the personal data of people in the country, called “Personal 

data Protection Act b.e.2562”. In this Act, details of various regulations were given to organizations 

and data owners to be able to comply with the Personal Data Protection Act.

Keywords: personal data, data privacy, data protection.

บทน�ำ

	 การเ ติบโตและพัฒนาการด ้ านเทคโนโลยี

อินเทอร์เน็ตปัจจุบันมีความก้าวหน้าเป็นอย่างมาก ผู้คน

สามารถเข้าถงึเทคโนโลยดัีงกล่าวได้อย่างกว้างขวางผ่านทาง

เครื่องคอมพิวเตอร์ อุปกรณ์สมาร์ทโฟนและอุปกรณ์ IoT 

ประชาชนชาวไทยปัจจุบันมีการด�ำเนินชีวิตที่ใช้ประโยชน์

จากเทคโนโลยีอินเทอร์เน็ตอย่างมากมายทั้งด้านการศึกษา 

การท�ำงาน การเงินและธนาคารและการใช้งานสื่อสังคม

ออนไลน์ เป็นต้น ผู ้บริโภคนอกจากจะเป็นผู ้ที่ใช้งาน

เทคโนโลยีแล้วในขณะเดียวกันน้ันก็ยังเป็นผู้ที่สร้างข้อมูล

ส่วนตัวบันทึกลงไประบบด้วยทั้งทางตรง เช่น ข้อมูลชื่อ

ผู้ใช้ ความชอบ ข้อมูลบัตรเครดิตและอีเมล เป็นต้น และ

ข้อมูลตามอ้อมที่ผู้ใช้ไม่ได้เป็นผู้ใส่ข้อมูลเข้าไปโดยตรง เช่น 

หมายเลขไอพีที่ใช้งาน ต�ำแหน่ง GPS และประวัติการเข้า

ดูโฆษณา เป็นต้น ข้อมูลเหล่านี้มีความส�ำคัญอย่างมากต่อ

การวางแผนด�ำเนินกิจกรรมท้ังของภาครัฐและภาคเอกชน 

โดยเฉพาะส่วนของภาคเอกชนนั้นมีความต้องการได้ข้อมูล

ของผู้บริโภคให้ได้มากที่สุดเพ่ือประโยชน์ต่อการวางแผน 

การวิเคราะห์และตัดสินใจในการด�ำเนินการทางธุรกิจ ใน

ยุคก่อนที่ระบบคอมพิวเตอร์จะถูกน�ำมาใช้ในกิจกรรมทาง

ธุรกิจอย่างมากนั้น บริษัทต่าง ๆ จะได้ข้อมูลของผู้บริโภค

ผ่านทางการท�ำแบบส�ำรวจหรือการท�ำแบบสอบถามเพ่ือ

จัดเก็บข้อมูลของผู้บริโภคเพื่อน�ำมาท�ำการวิจัยตลาด แต่

การส�ำรวจแบบนีก้พ็บปัญหาเก่ียวกบัจ�ำนวนข้อมลูอาจเกบ็

ได้ไม่มากและได้ข้อมูลท่ีไม่ถูกต้องเนื่องจากบางครั้งผู้ตอบ

แบบสอบถามกใ็ห้ข้อมลูทีไ่ม่เป็นความจรงิ ปัจจบุนัเมือ่ระบบ

คอมพิวเตอร์เข้ามามีบทบาทมากขึ้นการจัดเก็บข้อมูลของ

ผู้บริโภคท�ำได้อย่างสะดวกและรวดเร็วมาก สามารถเก็บ

ข้อมูลได้ตลอดเวลาและคอมพิวเตอร์สามารถประมวลผล

ข้อมูลท่ีเก่ียวข้องกับผู้บริโภคได้อย่างมีประสิทธิภาพ 

	 ข้อมูลจึงมีความส�ำคัญอย่างมากต่อการด�ำเนิน

ธุรกิจในปัจจุบัน การได้มาซึ่งข ้อมูลของผู ้บริโภคจึง

มีความสุ ่มเสี่ยงต่อการละเมิดความเป็นส่วนตัวของ

ผู ้บริโภค เช่น การน�ำข้อมูลของผู้บริโภคท่ีให้ไว้กับบริษัท

ไปใช้ประโยชน์ทั้งการใช้ข้อมูลส่วนบุคคลไปใช้ประมวลผล 

การเปิดเผยข้อมูลให้กับบริษัทอื่นโดยไม่ได้รับความยินยอม

จากเจ้าของข้อมูลท�ำให้เกิดความเสียหายต่อเจ้าของข้อมูล

และยังถือว่าเป็นละเมิดต่อสิทธิเสรีภาพของบุคคลอีกด้วย 

	 ปัญหาด้านความเป็นส่วนตัวที่ผู้ใช้งานเทคโนโลยี

มักพบมีอยู่ 2 แบบ ได้แก่ แบบแรกคือการบุกรุกเพื่อ

ขโมยข้อมูลซึ่งอาจเกิดจากเหล่าแฮกเกอร์หรือมัลแวร์
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คอมพิวเตอร์ที่พยายามขโมยหรือหลอกลวงข้อมูลของ

ผู ้ใช้เอาไปใช้ประโยชน์ ซึ่งผู้ใช้งานจะต้องมีความรู้ในการใช้

เทคโนโลยีเพ่ือป้องกันตนเองจากการใช้งานเทคโนโลยี
ให้มีความปลอดภัย ปัจจุบันประเทศไทยได้มีการออก
พระราชบัญญัติว ่าด ้วยการกระท�ำความผิดเก่ียวกับ

คอมพิวเตอร์ พ.ศ.2550 (Royal Thai Government 

Gazette, 2007) และฉบับที่ 2 พ.ศ.2560 (Royal Thai 

Government Gazette, 2017) เพ่ือก�ำหนดบทลงโทษต่อ

ความผิดดังกล่าว และแบบที่สอง คือ การละเมิดเอาข้อมูล

ส่วนตัวของผู้ใช้งานจากบริษัทเอกชนต่าง ๆ  ท่ีผู้ใช้ได้บันทึก 

หรอืใช้งานกบับรษัิทเหล่าน้ัน ไปใช้ประโยชน์ทัง้เพือ่การเมอืง 

การวิเคราะห์พฤติกรรมผู้บริโภค และขายข้อมูลของผู้ใช้

ให้กับบุคคลหรือบริษัทอื่นโดยที่ผู้ใช้งานไม่ได้ยินยอม ซ่ึง
พระราชบัญญัติว ่าด ้วยการกระท�ำความผิดเกี่ยวกับ

คอมพิวเตอร์ไม่ได้ครอบคลุมการน�ำเอาข้อมูลส่วนบุคคล

ไปใช้โดยไม่ได้รับความยินยอมเนื่องจากเป็นข้อมูลท่ีผู้ใช้

บันทึกและเก็บไว้บนเครื่องคอมพิวเตอร์เซิร์ฟเวอร์ของ

ผู้ใช้บริการ 

	 ในยุคที่ข้อมูลส่วนบุคคลของผู้บริโภคถูกจัดเก็บไว้

ในคลาวด์ (Cloud) ของผู้ให้บริการนั้น โอกาสท่ีข้อมูลจะ

รั่วไหลออกมามีอยู่ตลอดเวลาทั้งที่เกิดจากตัวผู้บริโภคเอง 

เช่น ขาดความรู้ในการรักษาความปลอดภัยให้กับอุปกรณ ์

หรือระบบไอทีที่ใช้อยู ่ และความประมาทในการใช้งาน 

เป็นต้น และที่ เกิดจากความบกพร่องของระบบของ

องค์กร หรือผู้ให้บริการด้านไอทีที่ขาดความเอาใจใส่ หรอื

มนีโยบายการคุม้ครองข้อมลูผูบ้รโิภคทีไ่ม่รดักมุเพยีงพอ 

	 การคุ้มครองข้อมูลส่วนบุคคลน้ันสหภาพยุโรปได้

ออกกฎหมายฉบบัใหม่ที ่เรยีกกนัว่า “GDPR” (EU General

Data Protection Regulation--GDPR) เพื่อน�ำมา

คุ้มครองข้อมูลส่วนบุคคลไม่ให้ถูกละเมิด โดยข้อมูลส่วน

บุคคลของสหภาพยุโรปอยู่ภายใต้ความคุ้มครองไม่ว่าจะ

อยู่ในที่ใดในโลก มีผลบังคับใช้เมื่อเดือนพฤษภาคม 2561 

(Bunaramrueang, Elamchamroonlarp, Oinpat & 

Thipsamritkul, 2018, pp. 14-15) จึงท�ำให้ประเทศไทย

ได้พิจารณาแนวทางของกฎหมายในการคุ้มครองข้อมูลให้

มากข้ึน จึงเป็นที่มาของ “พระราชบัญญัติคุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 2562” (Royal Thai Government 

Gazette, 2019) ซึ่งประกาศใช้เมื่อวันที่ 24 พฤษภาคม 

พ.ศ. 2562 และจะมผีลบงัคบัใช้เดือนพฤษภาคม พ.ศ. 2563 

โดยได้ให้องค์กรต่าง ๆ  ต้องปฏบิตัติามมาตรฐานในการคุม้ครอง

ข้อมูลของผู้บริโภคที่ได้จัดเก็บไว้ และระบุความผิดหาก

องค์กรเหล่านี้ไม่ปฏิบัติตามมาตรฐาน ซ่ึงองค์กรต่าง ๆ  

ต้องมีการจัดท�ำระบบ นโยบาย และการด�ำเนินงานต่าง ๆ

ตามท่ีกฎหมายก�ำหนด เช่น การก�ำหนดนโยบายการคุม้ครอง

ข้อมลูส่วนบคุคล การให้สทิธแิก่เจ้าของข้อมลูเพือ่ตรวจสอบ 

แก้ไข หรือลบข้อมูลท่ีร้องขอได้ การจัดท�ำระบบการรักษา

ความปลอดภัยและการโอนย้ายข้อมูล การตรวจประเมิน

มาตรฐานการรักษาข้อมูล เป็นต้น

นิยามศัพท์ส�ำคัญเกี่ยวกับข้อมูล

	 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 

2540 (Royal Thai Government Gazette, 1997) ได้

ก�ำหนดนิยามศัพท์เก่ียวข้อมูลท่ีส�ำคัญ คือ 

	 “ข้อมลูข่าวสาร” หมายความว่า สิง่ท่ีสือ่ความหมาย

ให้รู้เร่ืองราวข้อเท็จจริง ข้อมูล หรือสิ่งใด ๆ ไม่ว่าการสื่อ

ความหมายนัน้จะท�ำได้โดยสภาพของสิง่นัน้เองหรอืโดยผ่าน

วิธีการใด ๆ  และไม่ว่าจะได้จัดท�ำไว้ในรูปของเอกสาร แฟ้ม 

รายงาน หนังสือ แผนผัง แผนท่ี ภาพวาด ภาพถ่าย ฟิล์ม 

การบันทกึภาพ หรอืเสยีง การบันทกึโดยเครือ่งคอมพวิเตอร์ 

หรือวิธีอื่นใดท่ีท�ำให้สิ่งท่ีบันทึกไว้ปรากฏได้

	 “ข้อมูลข่าวสารของราชการ” หมายความว่า 

ข้อมูลข่าวสารที่อยู ่ในความครอบครอง หรือควบคุม

ดูแลของหน่วยงานของรัฐ ไม่ว่าจะเป็นข้อมูลข่าวสาร

เก่ียวกับการด�ำเนินงานของรัฐหรือข้อมูลข่าวสารเกี่ยว

กับเอกชน	

	 “ข้อมูลข่าวสารส่วนบุคคล” หมายความว่า ข้อมูล

ข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของบุคคล เช่น การศึกษา 

ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือ

ประวตักิารท�ำงาน บรรดาท่ีมช่ืีอของผูน้ัน้ หรอืมเีลขหมายรหสั 

หรือสิ่งบอกลักษณะอ่ืนท่ีท�ำให้รู้ตัวผู้นั้นได้ เช่น ลายพิมพ์

นิ้วมือ แผ่นบันทึกลักษณะเสียงของคนหรือรูปถ่าย และให้

หมายความรวมถึงข้อมูลข่าวสารเก่ียวกับสิ่งเฉพาะตัวของ

ผู้ท่ีถึงแก่กรรมแล้วด้วย



62 Vol. 14 No. 2 May-August 2020EAU HERITAGE JOURNAL

Science and Technology

	 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.

2562 ได้ก�ำหนดนิยามศัพท์เกี่ยวข้อมูลที่ส�ำคัญ คือ 

	 “ข้อมูลส่วนบุคคล” หมายความว่า ข้อมูลเก่ียว

กับบุคคลซึ่งท�ำให้สามารถระบุตัวบุคคลน้ันได้ ไม่ว่าทาง

ตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดย

เฉพาะ

	 “ผูค้วบคมุข้อมลูส่วนบคุคล” หมายความว่า บคุคล

หรือนิติบุคคลซึ่งมีอ�ำนาจหน้าที่ตัดสินใจ เกี่ยวกับการเก็บ

รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล

	 “ผู้ประมวลผลข้อมูลส่วนบุคคล” หมายความว่า 

บุคคลหรือนิติบุคคลซึ่งด�ำเนินการเก่ียวกับการเก็บรวบรวม 

ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามค�ำสั่ง หรือในนาม

ของผู้ควบคุมข้อมูลส่วนบุคคล ทั้งน้ีบุคคลหรือนิติบุคคล

ซ่ึงด�ำเนินการดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบุคคล 

กรณีศึกษาผู้ใช้งานถูกละเมิดข้อมูลส่วนตัว

	 ที่ผ ่านมามักมีข่าวรายงานเกี่ยวกับข้อมูลของ
ผูบ้รโิภครัว่ไหลออกจากบรษัิททีผู่บ้รโิภคได้ใช้บรกิารอยูเ่ป็นระยะ
ซ่ึงบางครัง้อาจเกิดจากบรษัิทเหล่าน้ันถกูโจมตีจากแฮกเกอร์
แล้วถูกขโมยไปหรือบางกรณีอาจเกิดจากตัวซอฟต์แวร์

ที่ทางบริษัทใช้แล้วมีข้อผิดพลาดมีการส่งข้อมูลให้กับผู้ให้
บริการภายนอกหรือบุคคลที่สาม (third party) โดยที่

ผู้บริโภคไม่ได้ยินยอม เม่ือเดือนมีนาคม 25611 ส�ำนักข่าว

ต่างประเทศได้รายงานว่ามีบริษัทวิเคราะห์ข ้อมูลช่ือ 

Cambridge Analytica ซึ่งต้ังอยู่ที่ประเทศอังกฤษได้มี

การเข้าถึงข้อมูลส่วนตัวของผู้ใช้งาน Facebook โดยท่ีผู้ใช้

งานไม่ได้รับอนุญาตเป็นจ�ำนวนมากถึง 50 ล้านบัญชี เพื่อ

น�ำข้อมูลส่วนตัวเหล่านั้นมาใช้วิเคราะห์ข้อมูลเพื่อช่วยหา

เสียงทางการเมื่อให้กับ โดนัลด์ ทรัมป์ เมื่อปี พ.ศ. 2559 

(ค.ศ. 2016) ส่งผลท�ำให้ โดนัลด์ ทรัมป์ เอาชนะการเลือก

ต้ังเหนือ ฮลิลารี ่คลนิตนั ขึน้เป็นประธานาธบิดขีองประเทศ
สหรัฐอเมริกาได้ทั้ง ๆ ที่ ผลส�ำรวจคะแนนนิยมโดนัลด์ 

ทรัมป์ เป็นรอง ฮิลลารี่ คลินตัน อยู่มาก เหตุการณ์นี้ไม่ได้

1 จาก “Facebook โดนปรับ 150,000 ล้านบาท จากกรณี Cambridge 

Analytica” สืบค้นจาก ww.brandbuffet.in.th /2019/07/facebook-

finned-5-billion-usd-for-cambridge-analytica-scandal

เกิดจากบริษัท Facebook น�ำเอาข้อมูลของลูกค้าไปให้

บริษัท Cambridge Analytica เพื่อเอื้อประโยชน์

ทางการค้าแก่กัน และไม่ได้เกิดจาก Facebook ถูกแฮ็ก

เอาข้อมูลไป แต่เกิดจาก บริษัท Cambridge Analytica 

ได้พัฒนาโปรแกรมชื่อว่า “thisisyourdigitallife” ซึ่งเป็น

โปรแกรมท่ีใช้ข้อมูลทางจิตวิทยามาทดสอบบุคลิกภาพ ซึ่ง

มผีูใ้ช้งานจ�ำนวน 270,000 คน โปรแกรมนีไ้ด้ใช้ Application 

Programming Interface--API ของ Facebook ท่ีพัฒนา

ขึน้มาเพือ่ให้โปรแกรมทีน่�ำเอา API นีไ้ปใช้สามารถเชือ่มต่อกับ 

Facebook ได้ โปรแกรมได้น�ำความสามารถของ API นีม้าใช้

งานโดยให้ผูใ้ช้สามารถลงชือ่เข้าใช้งานโดยลอ็กอนิด้วยบัญชี 

Facebook ของตนเองได้ ซึง่โปรแกรม Thisisyourdigitallif นี้

จะได้สิทธิเข้าถึงข้อมูลส่วนตัวต่าง ๆ ในบัญชี Facebook 

ของผู้ใช้ เช่น ข้อมูลกิจกรรมส่วนตัว ข้อมูลเพื่อน ๆ ที่มี 
อยู่ในรายการเพื่อนในบัญชี Facebook โดยโปรแกรม 
Thisisyourdigitallif ได้แจ้งขอสิทธิเข้าถึงข้อมูลส่วนตัว

ของผู ้ใช้ไว ้ในข้ันตอนการติดตั้ง ซ่ึงมีรายละเอียดเป็น

จ�ำนวนมากท�ำให้ผู้ใช้ไม่ได้ระมัดระวังตอนอนุญาตให้สิทธิ

แก่โปรแกรมก่อนการติดต้ังเพื่อใช้งาน จากเหตุการณ์

ดังกล่าวท�ำให้บริษัท Cambridge Analytica สามารถ

เข้าถึงข้อมูลส่วนตัวต่าง ๆ ของคนใช้งานมากถึง 50 ล้าน

บัญชี เมื่อได้ข้อมูลผู ้ใช้งาน Facebook มาแล้วบริษัท 

Cambridge Analytica ก็น�ำข้อมูลเหล่านั้นมาวิเคราะห์

เพื่อสร้างแคมเปญรณรงค์การเลือกตั้งเพื่อให้ตรงใจกับ

ผู้ใช้ Facebook ในสหรัฐอเมริกามากที่สุด โดยสามารถ

โฆษณาแบบเจาะจงกลุ่มได้ สามารถสร้างโฆษณาท่ีตรงใจ

ท�ำให้ส่งผลต่อการตัดสินใจเลือกผู้สมัครประธานาธิบดีของ

ผู้ลงคะแนนเลือกตั้งได้

	 ซึง่เหตกุารณ์ครัง้นีม้ปีระเดน็ทีส่�ำคญัคอืการละเมดิ

การเข้าถึง และเข้าใช้งานข้อมูลส่วนตัวของผู้ใช้งานโดยที่ไม่

ได้รบัอนญุาตทัง้ผูใ้ช้งานโปรแกรม“Thisisyourdigitallife” 

และเพื่อนในบัญชี Facebook ของผู ้ใช้งานท้ังท่ีไม่ได้

ติดตั้งโปรแกรมดังกล่าว แม้ว่า Facebook เองจะไม่ได้

เป็นผู ้ละเมิดเองแต่ก็ถือว่าบริษัทบกพร่องต่อการรักษา

ความปลอดภัยของข้อมูลและความเป็นส่วนตัวของผู้ใช้งาน 

คณะกรรมาธกิารการค้าของรฐับาลกลางสหรฐัอเมรกิา (The 

Federal Trade Commission--FTC) ได้สั่งปรับบริษัท 

Facebook จากกรณีดังกล่าวในความผิดท่ี Facebook 
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ละเมิดข้อตกลงกับคณะกรรมการซ่ึงสัญญาว่า “จะไม่มอบ

ข้อมูลผู้ใช้ให้แก่บุคคลที่สาม (third party) โดยไม่ได้รับ

ความยินยอมจากเจ้าของข้อมูล” เป็นจ�ำนวนเงินถึง 5 พัน

ล้านเหรียญสหรัฐ (ประมาณ 150,000 ล้านบาท) และต้อง

ปรับองค์กรเพื่อให้มีการปรับปรุงความปลอดภัยและข้อมูล

ส่วนตัวของผู้ใช้งาน คณะกรรมาธิการการค้าของรัฐบาล

กลางสหรัฐอเมริกา ขอให้บริษัท Facebook ได้ปรับปรุง

เรื่องความเป็นส่วนตัวใหม่จ�ำนวน 6 เรื่อง ได้แก่

	 1) เพ่ิมการตรวจสอบการท�ำงานแอปของบุคคล

ที่สาม (Third-party apps)

	 2) ห้ามน�ำหมายเลขโทรศัพท์ของผู้ใช้ท่ีให้ไว้เพื่อ

ความปลอดภัยมาใช้เพ่ือการโฆษณา

	 3) แจ้งเตือนผู ้ใช ้อย่างชัดเจนและต้องได้รับ

ความยินยอมก่อนใช้การจดจ�ำใบหน้า

	 4) พัฒนาและการบ�ำรุงรักษาโปรแกรมรักษา

ความปลอดภัยข้อมูลให้ทันสมัยอยู่ตลอดเวลา

	 5) รหัสผ่านของผู้ใช้ต้องมีการเข้ารหัสและตรวจ

สอบเป็นประจ�ำเพื่อดูว่ามีการเก็บรหัสผ่านในรูปแบบ

ข้อความธรรมดาและรหัสผ่านมีช่องโหว่หรือไม่

	 6) ห้ามให้บริการอื่น ๆ  ขอรหัสผ่านอีเมลเมื่อผู้ใช้ 

Facebook สมัครใช้งานในบริการน้ัน 

	 จากข่าวน้ีแสดงให้เห็นว่าความเสี่ยงของการถูก

ละเมิดข้อมูลส่วนตัวไม่จ�ำเป็นต้องถูกขโมยจากอุปกรณ์

ส่ือสารที่ผู ้บริโภคใช้อยู ่เท่านั้น แต่ยังอาจเกิดจากการ

รั่วไหลจากความผิดพลาดของบริษัทหรือองค์กรที่ผู้บริโภค

ใช้บริการมีนโยบายการดูแลข้อมูล ความเป็นส่วนตัวที่ไม่

เหมาะสมและการรักษาความปลอดภัยของฐานข้อมูลท่ี

เก็บไว้ไม่มีประสิทธิภาพเพียงพอ

การให้ความส�ำคัญต่อข้อมูลส่วนบุคคลของคนไทย

	 ท่ามกลางการเปลี่ยนผ่านเข้าสู่ยุคดิจิทัล มีคนไทย

จ�ำนวนมากที่ได้มีการเข้าใช้งานอินเทอร์เน็ตและใช้เวลาท�ำ

กจิกรรมอยูก่บัโลกออนไลน์มากขึน้ ส�ำนกังานพฒันาธุรกรรม

ทางอิเล็กทรอนิกส์ (องค์การมหาชน) กระทรวงดิจิทัลเพ่ือ

เศรษฐกิจและสังคม ได้ด�ำเนินการส�ำรวจพฤติกรรมการใช้

งานของผู้ใช้อินเทอร์เน็ตเพื่อส�ำรวจพฤติกรรมท่ีสุ่มเส่ียงต่อ

การถูกละเมิดข้อมูลส่วนบุคคลในทุกกลุ่มอายุ (Electronic 

Transactions Development Agency, 2019) ได้ส�ำรวจ

พฤติกรรมผู้ใช้อินเทอร์เน็ตในประเทศไทย ปี พ.ศ. 2561 

พบว่าชาวไทยให้ความส�ำคญัต่อข้อมลูส่วนบคุคลค่อนข้างน้อย 

และขาดความระมัดระวังในการให้ข้อมูลส่วนบุคคลของ

ตนเองในอินเทอร์เน็ต ซ่ึงการเข้าใช้งานเว็บไซต์ และ

แอปพลิเคชันบนมือถือสมาร์ทโฟนมักจะใช้ผู้ใช้สมัครเข้า

ใช้เข้าใช้งานก่อนซ่ึงข้อมูลท่ีต้องกรอก ได้แก่ ช่ือ นามสกุล 

วันเดือนปีเกิด หมายเลขโทรศัพท์ และ อีเมล เป็นต้น หรือ

อาจเข้าในผ่านระบบโซเซียลมีเดียท่ีนิยมเช่น Facebook 

และบัญชี Google จากรายงานผลการส�ำรวจพฤติกรรม

ผู้ใช้อินเทอร์เน็ตในประเทศไทย ปี 2560 พบว่า ผู้ใช้งาน

กลุ่ม Baby Boomer เป็นกลุ่มที่มีความเสี่ยงในการเปิด

เผยข้อมูลส่วนตัวโดยก�ำหนดการแสดงผลข้อมูลส่วนตัว

เป็นสาธารณะในสื่อสังคมออนไลน์อย่างเช่น Facebook 

มากกว่ากลุ่มผู้ใช้อื่น ๆ  โดยไม่ระมัดระวังการเปิดเผยข้อมูล

ส่วนตัว เช่น วันเกิด หมายเลขโทรศัพท์ อีเมล รูปภาพ และ

ข้อมูลอื่น ๆ ผู้ใช้งานกลุ่ม Gen Y นิยมท�ำกิจกรรมผ่าน

สื่อสังคมออนไลน์และตั้งค่าเป็นสาธารณะ แชร์ต�ำแหน่ง

การใช้งานแบบ Real time และมักใช้ท�ำธรุกรรมทางการเงนิ

บนระบบออนไลน์ ผูใ้ช้งานกลุม่ Gen Z มกัระบุข้อมลูส่วนตวั

ลงในสื่อสังคมออนไลน์แบบสาธารณะ และมีพฤติกรรม

เสี่ยงในการใช้งานมากกว่ากลุ ่มอื่น ๆ เนื่องจากขาด

ความระมัดระวังเรื่องความปลอดภัยในการใช้งาน เช่น เปิด

อีเมลหรือคลิกลิงค์ท่ีไม่รู้จัก เป็นต้น สาเหตุท่ีผู้ใช้งานมักต้ัง

ข้อมูลส่วนตัวและการแชร์ข้อมูลอื่น ๆ  เป็นแบบสาธารณะ

เนือ่งจากมคีวามมัน่ใจว่าและไม่มคีวามกงัวลเรือ่งความเป็น

ส่วนตัวของตนมีอยู่ถึงร้อยละ 46.10
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ตาราง 1 

กลุ่มผู้ใช้งานอินเทอร์เน็ต

เจนเนอเรชั่น ช่วง พ.ศ. เกิด

Baby Boomer 2489-2507

Gen X 2508-2523

Gen Y 2524-2543

Gen Z 2544 เป็นต้นไป

Note. Adapted from “Thailand Internet User Profile 

2018”(p. 42), by Electronic Transactions Development 

Agency (Public Organization), 2019, Bangkok: 

Ministry of Digital Economy and Society

	 นอกเหนอืจากการกรอกข้อมลูส่วนตัวลงในเวบ็ไซต์

หรือแอปพลิเคชันแล้ว แต่ละเว็บไซต์หรือแอปพลิเคชันจะ

มีรายละเอียดนโยบายการใช้งาน ซ่ึงเป็นข้อก�ำหนดและ

เง่ือนไขการใช้บริการของผู้ให้บริการซึ่งจะประกอบด้วย 

การใช้บริการ นโยบายข้อมูลส่วนบุคคล ทรัพย์สินทาง

ปัญญา และการจ�ำกัดความรับผิดชอบ เป็นต้น และการ

ส�ำรวจเกี่ยวกับการอ่านนโยบายการใช้งานเว็บไซต์และ

แอปพลิเคชัน พบว่าผู้ใช้งานส่วนมากยังคงละเลยการอ่าน

นโยบาย โดยมีรายละเอียด ดังนี้

ตาราง 2 

พฤติกรรมการอ่านนโยบาย

การอ่านนโยบาย ร้อยละ

เคยอ่าน 63.00

ไม่เคย 32.20

ไม่ทราบ 4.50

Note. Adapted from “Thailand Internet User 

Profile 2018”(p. 92), by Electronic Transactions 

Development Agency (Public Organization), 2019, 

Bangkok: Ministry of Digital Economy and Society

ตาราง 3

พฤติกรรมของผู้เคยอ่านนโยบาย (ร้อยละ 63.00)

การอ่านอย่างละเอียด ร้อยละ

เคยอ่านอย่างละเอียด 12.30

เคยอ่านอย่างละเอยีดเฉพาะหวัข้อท่ีส�ำคญั 36.00

เคยอ่านบางส่วน 51.70

Note. Adapted from “Thailand Internet User 

Profile 2018”(p. 92), by Electronic Transactions 

Development Agency (Public Organization), 2019, 

Bangkok: Ministry of Digital Economy and Society

	 ผลการส�ำรวจพฤติกรรมจะเห็นได้ว่า ผู้ใช้งาน

อนิเทอร์เนต็มเีพียงร้อยละ 63.30 เท่านัน้ทีเ่คยอ่านนโยบาย

การใช้ข้อมูล และกลุ่มท่ีเคยอ่านนั้นมีเพียงร้อยละ 12.30 

ท่ีอ่านอย่างละเอียด ร้อยละ 36.0 จะอ่านเฉพาะหัวข้อที่

ส�ำคัญ และมีอยู่ร้อยละ 51.7 ท่ีอ่านเป็นบางส่วน เหตุผล

ที่ผู้ใช้อินเทอร์เน็ตที่ไม่เคยอ่านนโยบาย หรืออ่านบางส่วน 

เนื่องจากเนื้อหายาวและเป ็นภาษาทางกฎหมายซึ่ง

ท�ำความเข้าใจยาก และมีความมั่นใจว่ากฎหมายน่าจะ

คุ้มครองผู้ใช้งานอยู่แล้ว

	 ซึง่จากผลการส�ำรวจพฤตกิรรมผูใ้ช้อนิเทอร์เนต็ใน

ประเทศไทย ปี พ.ศ. 2561 สรุปได้ว่าผู้ใช้งานอินเทอร์เน็ต

ในประเทศไทยมีพฤติกรรมการใช้งานท่ีสุ่มเสียงต่อการถูก

ละเมิดความเป็นส่วนตัวมากเนื่องจากมีความไว้ใจต่อผู้ให้

บริการมากเกินไปและเช่ือมั่นว่าระบบท่ีใช้งานอยู ่จะมี

ความปลอดภัยสูง

นโยบายการจัดเก็บข้อมูลของผู้ใช้งาน

	 ปัจจุบันมีกฎหมายที่ก�ำหนดให้ผู ้ให้บริการทั้ง

เว็บไซต์ หรือแอปพลิเคชันต้องชี้แจงให้ผู ้ใช้งานทราบว่า
ผูใ้ห้บรกิารจะจดัเกบ็ข้อมลูใดบ้าง เพือ่เป็นข้อมลูในการตดัสนิใจ
ของผู้ใช้ว่าจะยินยอมให้ผู ้ให้บริการจัดเก็บ หรือไม่ก่อน

ตกลงใช้ ตัวอย่างเช่น บริษัท Facebook ก็มีการจัดเก็บ

ข้อมูลและมกีารแจ้งข้อมลูท่ีจัดเก็บให้ผูใ้ช้งานทราบด้วย เช่น

กัน (Facebook, 2018) ซ่ึงตัวอย่างข้อมูลท่ีจัดเก็บมีดังนี้ 
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	 1. ส่ิงท่ีผู้ใช้และผู้อื่นด�ำเนินการและให้ไว้

1.1 ข้อมูลและเนื้อหาท่ีผู้ใช้งานให้ คือเนื้อหา 

การสือ่สาร และข้อมลูอืน่ ๆ  เมือ่ผูใ้ช้บนัทกึเมือ่ใช้ Facebook 

เช่น ที่การสมัครใช้งานบัญชีผู้ใช้ สร้างหรือแชร์เนื้อหา และ

ส่งข้อความหรือติดต่อสื่อสารกับคนอื่น ๆ ข้อมูลท่ีอยูใ่น

เนือ้หาหรอืเก่ียวกบัเน้ือหาทีผู่ใ้ช้บรกิารให้ (เช่น เมตาดาต้า) 

ตัวอย่าง เช่น ต�ำแหน่งที่ตั้งของรูปภาพหรือวันท่ีสร้างไฟล์ 

ข้อมูลโปรไฟล์ใน Facebook ได้แก่ มุมมองทางศาสนา 

ทรรศนะทางการเมอืง บคุคลท่ีคุณ “สนใจ” หรือสุขภาพของ

คุณ ข้อมูลนี้และข้อมูลอื่น ๆ  (เช่น เช้ือชาติ หรือชาติก�ำเนิด 

ความเชื่อทางปรัชญา หรือการเป็นสมาชิกสหภาพการค้า) 

1.2 รายละเอียดเครือข่ายและการเชื่อมต่อ 

เกีย่วกบัผูค้น เพจ บญัชผีูใ้ช้ แฮชแทก็ และกลุม่ทีผู่ใ้ช้เช่ือมต่อ

ด้วย สมุดรายชื่อ ประวัติการโทร หรือบันทึกประวัติ SMS 

1.3 การใช้งาน ข้อมลูเก่ียวกบัการใช้ facebook 

เช่น ประเภทเนื้อหาที่ดูหรือโต้ตอบด้วย ฟีเจอร์ท่ีใช้ ผู้คน

หรือบัญชีผู้ใช้ที่คุณโต้ตอบด้วย รวมทั้งเวลา ความถ่ี และ

ระยะเวลาที่ท�ำกิจกรรม 

1.4 ข้อมลูเกีย่วกับการท�ำธรุกรรมใน facebook 

ข้อมลูการช�ำระเงนิ เช่น หมายเลขบตัรเครดติ หรอืบัตรเดบิต

และข้อมูลอื่น ๆ ของบัตร ข้อมูลเกี่ยวกับบัญชีผู้ใช้ และ

ข้อมูลการยืนยันตัวตน และรายละเอียดเกี่ยวกับการเรียก

เก็บเงิน การส่งสินค้า และการติดต่อ

1.5 สิ่งที่ผู้อื่นท�ำ และข้อมูลที่บุคคลเหล่านั้น

ให้เก่ียวกับคุณ facebook มีการรับ และวิเคราะห์เนื้อหา 

การส่ือสาร และข้อมูลที่ผู้อื่นให้เมื่อบุคคลเหล่านั้นใช้ ซึ่ง

อาจรวมถึงข้อมูลเกี่ยวกับผู้ใช้ เช่น เมื่อผู้อื่นแชร์หรือแสดง

ความคดิเหน็บนรูปภาพของคุณ ส่งข้อความหา หรืออพัโหลด 

ซิงค์ หรือน�ำเข้าข้อมูลติดต่อของผู้ใข้

	 2. ข้อมูลของอุปกรณ์

2.1 ข้อมูลของอุปกรณ์ เช่น ระบบปฏิบัติการ 

เวอร์ชนัของฮาร์ดแวร์และซอฟต์แวร์ ระดบัแบตเตอรี ่ความแรง

ของสัญญาณ พื้นที่จัดเก็บที่มี ประเภทเบราว์เซอร์ ชื่อและ

ประเภทไฟล์และแอพ และปลั๊กอิน

2.2 การท�ำงานของอุปกรณ์ ข้อมลูเกีย่วกบัการ

ท�ำงานและพฤติกรรมต่าง ๆ  ในอุปกรณ์ เช่น วินโดว์ท�ำงาน

อยู่เบ้ืองหน้า หรือเบ้ืองหลัง หรือการเคลื่อนไหวของเมาส์

2.3 ตัวระบุต่าง ๆ ตัวระบุท่ีไม่ซ�้ำกัน, ID ของ

อุปกรณ์ และตัวระบุอื่น ๆ เช่น จากเกม แอพ หรือบัญชีที่

ใช้ และ ID ของอุปกรณ์ในครอบครัว 

2.4 สัญญาณของอุปกรณ์ สัญญาณบลูทูธและ

ข้อมูลเกี่ยวกับจุดเชื่อมต่อสัญญาณ Wi-Fi, บีคอน และ

เสาสัญญาณโทรศัพท์ท่ีอยู่ใกล้เคียง

2.5 ข้อมูลจากการตั้งค่าอุปกรณ์ ข้อมูลที่ผู้ใช้

อนุญาตให้เราได้รับผ่านทางการตั้งค่าอุปกรณ์ที่คุณเปิด

ไว้ เช่น การเข้าถึงต�ำแหน่งท่ีต้ัง GPS กล้อง หรือรูปภาพ

2.6 เครือข่ายและการเชื่อมต่อ ข้อมูล เช่น 

ช่ือของผู้ให้บริการมือถือของผู้ใช้หรือ ISP ภาษา โซนเวลา 

หมายเลขโทรศัพท์มือถือ ท่ีอยู่ IP ความเร็วในการเชื่อมต่อ 

2.7 ข้อมูลคุกกี้ ข้อมูลจากคุกกี้ที่เก็บอยู่บน

อุปกรณ์ ซ่ึงรวมถึง ID คุกก้ีและการตั้งค่าต่าง ๆ

	 3. ข้อมูลจากพาร์ทเนอร์

	 ผู้ลงโฆษณา ผู้พัฒนาแอพ และผู้เผยแพร่สามารถ

ส่งข้อมลูมาหา facebook ได้ รวมถงึข้อมลูเกีย่วกบัอปุกรณ์

ของผู้ท่ีใช้บริการของพาร์ทเนอร์ เช่น เว็บไซต์ท่ีเข้าชม ส่ิงท่ี

ซือ้ โฆษณาทีเ่หน็ และวธิทีีใ่ช้บรกิารของพาร์ทเนอร์ เป็นต้น 

และ facebook ยังจะได้รับข้อมูลเก่ียวกับการด�ำเนินการ

และการซือ้ทัง้ออนไลน์และออฟไลน์ของผูใ้ช้จากผูใ้ห้บรกิาร

ข้อมูลบุคคลท่ีสามซ่ึงมีสิทธิ์มอบข้อมูลให้ facebook

	 จากนโยบายการจัดเก็บข้อมูลผู้ใช้งานผลิตภัณฑ์

ของบรษิทั facebook จะพบว่าข้อมลูทีจ่ดัเกบ็มหีลากหลาย

ตัง้แต่ข้อมลูส่วนตวั เนือ้หา การตดิต่อกบัผูใ้ช้อืน่ รายละเอยีด

ของอุปกรณ์และการสื่อสารท่ีผู้ใช้ใช้งาน และ facebook 

ยังจะทราบข้อมูลการใช้งานของผู ้ใช้ผ่านบริษัทที่เป็น

พาร ์ทเนอร์กัน ซ่ึงข้อมูลเหล่านี้ถือว่าเป็นข้อมูลที่มีค่า

มากส�ำหรับบริษัทท่ีจะน�ำไปวิเคราะห์และประมวลเพื่อ

ประโยชน์ต่อธุรกิจของ facebook

กฎหมาย General Data Protection Regulation

	 เมื่อวันท่ี 25 พฤษภาคม พ.ศ.2561 สหภาพ

ยุโรป (EU--European Union) ได้ออกกฎหมายชื่อว่า 
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“General Data Protection Regulation” เรียกโดย

ย่อว่า “GDPR” โดยหลักการที่ส�ำคัญของ GDPR มีดังนี้ 

(Ministry of Commerce, 2018)

	 1. การบังคับใช ้กฎหมายนอกอาณาเขต 

(extraterritorial applicability) คือ ผู้รับข้อมูลไม่ว่าจะ

อยู่ที่ใดก็ต้องท�ำตาม GDPR

	 2. บทลงโทษที่แรงขึ้น คือ มีค่าปรับสูงถึง 20 ล้าน

ยูโร หรือร้อยละ 4 ของผลประกอบการของบริษัท

	 3. การขอความยินยอม (consent) จากเจ้าของ

ข้อมูล ต้องใช้ภาษาที่ชัดเจนกระชับไม่ใช่ภาษากฎหมาย

และเข้าใจง่าย เช่นเดียวกับการถอนความยินยอมก็ต้อง

ท�ำได้ง่ายเช่นกัน

	 4. การแจ้งเตือนเมื่อเกิดเมื่อเกิดเหตุข้อมูลรั่วไหล 

(breach notification) ต้องด�ำเนินการภายใน 72 ช่ัวโมง

	 5. สิทธิในการเข้าถึง (right to access) คือ ต้อง

แจ้งให้เจ้าของข้อมลูทราบว่าข้อมลูถกูใช้ไปเพือ่วตัถปุระสงค์

ใด และต้องจัดท�ำส�ำเนาข้อมูลให้กับเจ้าของข้อมูลในรูป

แบบอิเล็กทรอนิกส์โดยห้ามเก็บค่าใช้จ่ายเพิ่ม

	 6. สิทธิท่ีจะถูกลืม (right to be forgotten) คือ

เจ้าของข้อมูลสามารถขอให้ลบข้อมูลของตัวเองออกได้ 

และข้อมูลที่ไม่มีความเกี่ยวข้อกับการประมวลผลต้องลบ

ออกด้วย

	 7. สทิธใินการโอนย้ายข้อมลูของตนจากผูป้ระกอบ

การหน่ึงไปยังผู้ประกอบการอื่นได้ (data portability)

	 GDPR มีก�ำหนดบังคับใช้ในประเทศกลุ่มสมาชิก

ของสหภาพยุโรป ซึ่งนอกจากการมีผลบังคับใช้ภายใน

ประเทศสมาชิกสหภาพยุโรปแล้ว ส�ำหรับผู้ประกอบการ

ที่ไม่ได้เป็นสมาชิกสหภาพยุโรปแต่หากต้องติดต่อรับ-ส่ง

ข้อมูลกับบุคคลของประเทศสมาชิกสหภาพยุโรป ก็ต้องมี

มาตรการคุ้มครองข้อมูลส่วนบุคคลที่เหมาะสมตามเกณฑ์

ของ GDPR ก�ำหนดเพื่อท�ำให้ไม่เกิดปัญหาในการด�ำเนิน

ธุรกิจในสหภาพยุโรป GDPR มีข้อก�ำหนดให้ทุกองค์กรท่ี

มีการรวบรวม (collect), ประมวลผล (process), จัดการ 

(manage) หรือจัดเก็บ (store) ข้อมูลส่วนบุคคลผู้บริโภค

ที่เป็นพลเมืองที่อยู่ในสหภาพยุโรป (ครอบคลุมทุกบริษัท

ไม่ใช่เฉพาะบรษิทัด้านไอทหีรอืทีใ่ห้บรกิารออนไลน์เท่านัน้) 

ต้องเพิ่มความคุ้มครองข้อมูลส่วนบุคคลของผู้บริโภค โดย

จะต้องปฏิบัติตามมาตรการต่าง ๆ ท่ี GDPR ก�ำหนดขึ้น 

เช่น การน�ำข้อมูลส่วนบุคคลของผู ้บริโภค ข้อมูลและ

เนื้อหา เครือข่ายและการเช่ือมต่อ ข้อมูลติดต่อของข้อมูล

จากอุปกรณ์ (เช่น สมุดรายชื่อ ประวัติการโทร หรือบันทึก

ประวัติ SMS) ข้อมูลของอุปกรณ์ ระบบปฏิบัติการ การ

ท�ำงานและพฤติกรรมต่าง ๆ  ในอุปกรณ์ เช่น วินโดว์ท�ำงาน

อยู่เบื้องหน้าหรือเบื้องหลัง หรือการเคลื่อนไหวของเมาส์ 

ต�ำแหน่งท่ีตั้ง GPS กล้อง หรือรูปภาพ ช่ือของผู้ให้บริการ

มือถือ หรือ ISP มาประมวลผลเพื่อวิเคราะห์เพ่ือประโยชน์

ของบริษัท การท�ำตามค�ำร้องขอของผู้บริโภคหากต้องการ

ให้บริษัทลบร่องรอยทางดิจิทัล (Digital footprint) ออก

จากฐานข้อมูลของบริษัท เป็นต้น หากบริษัทใดได้ท�ำการ

ละเมิดกฎหมายดังกล่าวจะส่งผลให้ถูกปรับด้วยมูลค่า

มหาศาลสูงสุด 20 ล้านยูโร หรือร้อยละ 4 ของรายได้ของ

บริษัท

กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย

	 ส�ำหรับกฎหมายที่เกี่ยวกับการให้ความคุ้มครอง

สิทธิในข้อมูลส่วนบุคคลของประเทศไทยนั้นได้มีการออก

พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ไว้

แต่พระราชบัญญัติฉบับนี้ให้การคุ้มครองข้อมูลส่วนบุคคล

ซึ่งทางราชการเป็นผู้จัดเก็บไว้เท่านั้นไม่ครอบคลุมข้อมูล

ของบคุคลทีห่น่วยงานเอกชนเป็นจดัเกบ็ไว้ ท�ำให้ประชาชน

ได้รับความเดือดร้อนจากการละเมิดความเป็นส่วนตัวจาก

บริษัทเอกชนเหล่านั้น เช่น การซ้ือขายข้อมูลลูกค้าเพื่อใช้

ประโยชน์ด้านการตลาดและโฆษณา หรือข้อมูลรั่วไหลออก

จากบริษัทไปโดยที่ผู ้ ใช ้ไม ่ได ้ยินยอม เป็นต้น ดังนั้น

ประเทศไทยจงึได้ออกกฎหมายอกีฉบับหนึง่ คอื พระราชบัญญตัิ

คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ขึ้น ซึ่งออกมาตรการ

เพื่อส�ำหรับการคุ้มครองข้อมูลส่วนบุคคล

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล

	 เน่ืองจากสหภาพยุโรป (European Union--EU) 

ได้ออกกฎหมายคุ้มครองข้อมูลส่วนบุคคล ( General Data 

Protection Regulation--GDPR) เมื่อ 25 พฤษภาคม พ.ศ. 

2561 มีผลบังคับเรื่องการคุ้มครองข้อมูลส่วนบุคคลให้กับ
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ประชาชนที่อยู่ในประเทศสมาชิกสหภาพยุโรป แม้จะเป็น

กฎหมายของสหภาพยุโรปแต่ในรายละเอียดยังครอบคลุม

ไปถึงองค์กรที่อยู่นอกสหภาพยุโรปที่มีการด�ำเนินกิจกรรม

และธุรกิจที่มีการจัดเก็บ รับ และส่งข้อมูลส่วนบุคคลของ

ประชาชนในประเทศที่เป็นสมาชิกสหภาพยุโรปด้วย ซึ่ง

องค์กรเหล่านั้นต้องมีมาตรการคุ้มครองข้อมูลส่วนบุคคล

ตามข้อก�ำหนดของ GDPR ด้วย ประเทศไทยจึงได้มีการ

ออกพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 

โดยจะมีผลบังคับใช้เดือนพฤษภาคม พ.ศ. 2563 ซ่ึงแสดง

ให้เห็นว่าประเทศไทยให้ความส�ำคัญต่อการปกป้องข้อมูล

ส่วนตัว และได้ก�ำหนดมาตรการให้องค์กรหรือบริษัทใน

ประเทศไทยมีการคุ ้มครองข้อมูลส่วนบุคคลให้มีความ

ปลอดภัยส่งผลให้บริษัทมีความน่าเชื่อถือส�ำหรับการท�ำ

ธุรกิจระหว่างประเทศ ในมาตรา 5 พระราชบัญญัตินี้ให้ใช้

บังคับแก่การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล ส่วนบุคคล

โดยผู้ควบคุมข้อมูลส่วนบุคคลหรือผู้ประมวลผลข้อมูลส่วน

บุคคลซึ่งอยู่ในราชอาณาจักร ไม่ว่าการเก็บรวบรวม ใช้ หรอื

เปิดเผยนัน้ ได้กระท�ำใน หรอืนอกราชอาณาจักรก็ตาม การผล

บังคับพระราชบัญญัตินี้จึงใช้มีความสอดคล้องกับกฎหมาย 

GDPR ในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล หมวด

ที่ 2 การคุ้มครองข้อมูลส่วนบุคคล มีการก�ำหนดมาตราท่ี

เกี่ยวข้องกับการคุ้มครองข้อมูลส่วนบุคคลแบ่งออกเป็น 3 

ส่วน คือ

	 ส่วนที่ 1 บททั่วไป เป็นมาตรากล่าวถึง การจัดเก็บ

ข้อมูลต้องได้รับความยินยอมจากเจ้าของข้อมูล และต้อง

แจ้งวัตถุประสงค์การจัดเก็บให้ทราบ

	 ส่วนที่ 2 การเก็บรวบรวมข้อมูลส่วนบุคคล เป็น

มาตรากล่าวถึงการจัดเก็บข้อมูลเท่าท่ีจ�ำเป็นตามกฎหมาย

ก�ำหนด ต้องแจ้งให้เจ้าของข้อมลูทราบและได้รับความยนิยอม 

ให้เก็บข้อมูลได้จากเจ้าของข้อมูลเท่านั้นมาเก็บจาก

แหล่งอ่ืน ห้ามเก็บข้อมูลอื่น ๆ  ซึ่งส่งผลกระทบต่อเจ้าของ

ข้อมูล เช่น เชื้อชาติ ความเชื่อ ศาสนา และ ข้อมูลชีวภาพ 

(ลายนิ้วมือ การสแกนใบหน้า) หากไม่ได้รับความยินยอม

	 ส่วนที่ 3 การใช้หรือเปิดเผยข้อมูลส่วนบุคคล เป็น

มาตราที่ห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลใช้ หรือเปิดเผย

ข้อมูลส่วนบุคคล โดยไม่ได้รับความยินยอมจากเจ้าของ

ข้อมูลส่วนบุคคล ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลส่ง

หรอืโอนข้อมลูส่วนบคุคลไปยงัต่างประเทศ ประเทศปลายทาง 

หรือองค์การระหว่างประเทศที่รับข้อมูลส่วนบุคคลต้องมี

มาตรฐานการคุ้มครองข้อมูลส่วนบุคคลท่ีเพียงพอ

	 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล หมวด

ท่ี 3 สทิธขิองเจ้าของข้อมลูส่วนบุคคล เป็นหมวดท่ีก�ำหหนดให้

เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอเข้าถึง และขอรับส�ำเนา

ข้อมูลส่วนบุคคล ที่เก่ียวกับตนซ่ึงอยู่ในความรับผิดชอบ

ของผู้ควบคุมข้อมูลส่วนบุคคล หรือขอให้เปิดเผยถึงการได้

มาซ่ึงข้อมูลส่วนบุคคลดังกล่าวท่ีตนไม่ได้ให้ความยินยอม 

เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอรับข้อมูลส่วนบุคคลที่

เกีย่วกบัตนจากผูค้วบคมุ ข้อมลูส่วนบคุคลได้ เจ้าของข้อมลู

ส่วนบุคคลมีสิทธิคัดค้านการเก็บรวบรวม ใช้ หรือเปิดเผย

ข้อมูล ส่วนบุคคลที่เกี่ยวกับตนเมื่อใดก็ได้ เจ้าของข้อมูล

ส่วนบุคคลมีสิทธิขอให้ผู ้ควบคุมข้อมูลส่วนบุคคลด�ำเนิน

การลบ หรือท�ำลาย หรือท�ำให้ข้อมูลส่วนบุคคลเป็นข้อมูล

ที่ไม่สามารถระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ 

เจ้าของข้อมูลส่วนบุคคลมีสิทธิขอให้ผู้ควบคุมข้อมูลส่วน

บุคคลระงับการใช้ ข้อมูลส่วนบุคคลได้

การเตรียมความพร้อมเม่ือกฎหมายคุ้มครองข้อมูลส่วน

บุคคลบังคับใช้

	 ผู้ประกอบการ องค์กร หรือหน่วยงานใดที่ต้องมี

การเก็บข้อมูลส่วนบุคคลของผู ้ใช้ไว้จ�ำเป็นต้องศึกษา

รายละเอยีดทีต้่องปฏบิตัติามมาตรการของพระราชบญัญตัิ

คุ้มครองข้อมูลส่วนบุคคล เช่น ต้องรู้ค�ำนิยามของข้อมูล

แต่ละประเภท ขอบเขตของการเข้าถึงและการเปิดเผย

ข้อมูลส่วนบุคคลของผู้ใช้ มีระบบควบคุมการเข้าถึง และ

มีระบบยืนยันตัวตนของผู้ขอเข้าถึงข้อมูลส่วนบุคคล และ

ต้องมกีารปรับปรงุหรือก�ำหนดนโยบายส�ำหรบับุคคลภายใน

องค์กรที่ต้องเกี่ยวข้องกับการใช้งานข้อมูลส่วนบุคคลที่

ตามพระราชาบญัญตัฉิบบันี ้จากเอกสารแนวปฏบิตัเิกีย่วกบั
การคุ ้มครองข ้อมูลส ่วนบุคคล (Bunaramrueang, 

Elamchamroonlarp, Oinpat & Thipsamritkul, 2019, 

p. 32) ได้เสนอแนวทางปฏิบัติไว้ส�ำหรับผู้ประกอบการว่า 

ผู ้ประกอบการจ�ำเป็นต้องแสดงให้เห็นว่ามีข้ันตอนการ

ก�ำหนดข้อมูลให้เป็นข้อมูลส่วนบุคคลในองค์กร โดยอย่าง

น้อยต้องประกอบด้วยมาตรการ ดังนี้
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	 (1) การก�ำหนดนโยบายและนิยามความหมาย

ของข้อมูลส่วนบุคคล (data policy)

	 (2) การก�ำหนดขั้นตอนการตรวจสอบข้อมูล

ส่วนบุคคล (data discovery)

	 (3) การระบุความเชื่อมโยงและเส้นทางการส่ง

ข้อมูลส่วนบุคคลท่ีจะเกิดขึ้นในองค์กร รวมถึงระบุแหล่งท่ี

จะได้มาซึ่งข้อมูลส่วนบุคคลทั้งหลาย (data proliferation)

	 (4) การก�ำหนดความเสี่ยงของข้อมูลส่วนบุคคล

ชุดต่าง ๆ (data risk level)

	 (5) มีมาตรการคุ้มครองข้อมูลส่วนบุคคล (data 

protection)

	 ส�ำหรับบุคคลทั่วไปและเจ้าของข้อมูลส่วนบุคคล 

ต้องศึกษาสิทธิของตนเองตามที่พระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคลในหมวดที่ 3 สิทธิของเจ้าของข้อมูล

ส่วนบุคคล เพ่ือให้ทราบถึงสิทธิที่ตนเองมีและสิทธิท่ี

จะการด�ำเนินการกับบริษัทต่าง ๆ ที่เก็บข้อมูลไว้ และ

ควรศึกษานโยบายการจัดเก็บข้อมูล หรือการขอสิทธิเข้า

ใช้ข้อมูลของตนเองจากผู้ให้บริการที่ผู ้ใช้ได้เข้าไปใช้โดย

ละเอียด เช่น จากสื่อออนไลน์ เว็บไซต์ และแอปพลิเคชัน 

เพ่ือเป็นการปกป้องข้อมูลไม่ถูกน�ำไปใช้โดยไม่ได้รับ

ความยินยอมและถูกน�ำไปใช้งานโดยที่ไม่มีความจ�ำเป็น

ต่อตัวผู้ใช้

สรุป

	 ปัจจุบัน “ข้อมูล” ถือว่าสิ่งส�ำคัญต่อการวางแผน

งานและการด�ำเนินธุรกิจของหน่วยงานและบริษัทต่าง ๆ 

ท�ำให้บริษัทเหล่าต้องเสาะแสวงหาข้อมูลของผู้ใช้งานให้

ได้มากที่สุด เช่น ประวัติส่วนตัว ความชอบ และทัศนคติ

ในการด�ำเนินชีวิต จากเหตุผลดังกล่าวจึงเป็นสาเหตุท�ำให้

มีการหาช่องทางเพื่อที่จะได้มาซึ่งข้อมูลดังกล่าว เช่น น�ำ

มาจากผู้ประกอบการที่มีข้อมูลลูกค้าหรือผู้ใช้งานไว้ ซ่ึง

สุ่มเส่ียงที่จะเป็นการละเมิดข้อมูลโดยไม่รับความยินยอม

จากลกูค้า ประชาชนในกลุม่สหภาพยโุรปถอืว่าเรือ่งดงักล่าวเป็น

ปัญหาที่ร้ายแรงมาก จึงได้ออกกฎหมายคุ้มครองข้อมูล

ส่วนบุคคล (General Data Protection Regulation--GDPR

ข้ึนมา และประเทศไทยได้น�ำมาใช้เป็นแนวทางในการออก

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 ด้วย 

เพือ่ออกมาตรการให้บรษิทั องค์กร หรอืหน่วยงานหาวิธดีแูล
ข้อมูลลูกค้าให้มีความปลอดภัย หลังจากนี้คณะกรรมการ
คุม้ครองข้อมลูส่วนบุคคลตามพระราชบัญญตั ิจะมกีารสรรหา
ประธานกรรมการและกรรมการท่ีเป็นมคีวามรู ้ความเช่ียวชาญ
และประสบการณ์ ในหลากหลายด้าน ได้แก่ ด้านการคุม้ครอง

ข้อมูลส่วนบุคคล ด้านการคุ้มครองผู้บริโภค ด้านเทคโนโลยี

สารสนเทศ และการสือ่สาร ด้านสงัคมศาสตร์ ด้านกฎหมาย 

ด้านสุขภาพ ด้านการเงิน หรือด้านอื่น ท่ีเก่ียวข้องและเป็น

ประโยชน์ต่อการคุม้ครองข้อมลูส่วนบุคคล เพ่ือมาจดัท�ำแผน

แม่บทการด�ำเนินงาน ให้ความรู้และส่งเสริมและสนับสนุน

หน่วยงานของรัฐและภาคเอกชน ด�ำเนินกิจกรรมตามแผน

แม่บท ก�ำหนดมาตรการหรือแนวทางการด�ำเนินการเกี่ยว

กบัการคุม้ครองข้อมลูส่วนบุคคล ออกประกาศ หรอืระเบยีบ

การด�ำเนนิการ ก�ำหนดหลกัเกณฑ์การให้ความคุ้มครองข้อมูล

ส่วนบคุคลทีส่่งหรอืโอนไปยังต่างประเทศ ก�ำหนดข้อปฏบิตัิ

ให้กับผู้ควบคุมข้อมูลส่วนบุคคล และผู้ประมวลผลข้อมูล

ส่วนบุคคลปฏิบัติ ให้ความรู้เกี่ยวกับการคุ้มครองข้อมูล

ส่วนบุคคลให้แก่ประชาชน และส่งเสริมและสนับสนุน

การวิจัย เพื่อพัฒนาเทคโนโลยีที่เกี่ยวข้องกับการคุ้มครอง

ข้อมูลส่วนบุคคล

	 ดังนั้นหน่วยงานและบริษัทต่าง ๆ  จึงควรปรับตัว

และพฒันาให้องค์กรตนเองมมีาตรฐานความมัน่คงปลอดภยั

ทางด้านเทคโนโลยเีพ่ือท�ำให้สามารถรกัษาความเป็นส่วนตวั

ของข้อมลูท่ีจดัเก็บไว้ เพ่ือให้ได้รบัความเช่ือถือต่อการด�ำเนนิกิจการ
ขององค์กรจากทั้งในประเทศและในระดับสหภาพยุโรป 

ส�ำหรับบุคคลทั่วไปที่มีการใช้อินเทอร์เน็ตหรือกิจกรรมบน

ออนไลน์ควรท่ีจะศกึษาพระราชบัญญัตฉิบับนีเ้พือ่ประโยชน์

ต่อการตรวจสอบและการสิทธิจัดการข้อมูลส่วนบุคคลของ

ตนเอง และผูใ้ช้งานต้องมคีวามตะหนกัต่อการปกป้องข้อมลู

ส่วนตัวของตนเองด้วยเพื่อไม่ใช้ถูกขโมยหรือล่อลวงขโมย
เอาข้อมูลส ่วนตัวของตนไปใช้งานได้ ท้ังจากเว็บไซต์ 



วารสารวิชาการมหาวิทยาลัยอีสเทิร์นเอเชีย
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หรือแอปพลิเคชันที่ใช้งานอยู ่ จึงต้องม่ันศึกษาการใช้

งานเทคโนโลยีที่มีความปลอดภัยมากขึ้น หากผู้ใช้ทั่วไป 

บริษัท องค์กรหรือหน่วยงานถูกผู้ใดกระท�ำความผิดทาง

คอมพิวเตอร์ให้ได้รับความเสียหายท่ีไม่ใช้ข้อมูลส่วนบุคคล 

ก็จะใช้พระราชบัญญัติว่าด้วยการกระท�ำความผิดทาง

คอมพิวเตอร์เป็นบทบัญญัติในการดูแลและลงโทษแทน
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