
วารสารวิชาการมหาวิทยาลัยอีสเทิร์นเอเชีย
ฉบับวิทยาศาสตร์และเทคโนโลยีปีที่ 12 ฉบับที่ 1 ประจ�ำเดือน มกราคม-เมษายน 2561 59

ความมั่นคงปลอดภัยของ IoT

IoT Security

สรวิศ บุญมี 

Sorawit Boonmee 

คณะเทคโนโลยีสารสนเทศ มหาวิทยาลัยอีสเทิร์นเอเชีย

Faculty of Information Technology, Eastern Asia University

บทคัดย่อ

บทความนี้น�ำเสนอความส�ำคัญของความมั่นคงปลอดภัยของอินเทอร์เน็ตของสรรพสิ่ง (Internet of Things--

IoT) ซึ่งเป็นเทคโนโลยีที่มีการเติบโตมาโดยตลอด ปัญหาด้านความมั่นคงของ IoT ประเภทของอุปกรณ์ IoT โครงสร้าง

พื้นฐานของ IoT ตัวอย่างการโจมตีในรูปแบบต่าง ๆ พื้นท่ีเสี่ยงท่ีมีโอกาสโดนโจมตี และช่องโหว่ของ IOT 10 อันดับ โดย

ผู้ที่เกี่ยวข้อง ควรให้ความส�ำคัญกับความมั่นคง ตั้งแต่ขั้นตอนการออกแบบและการพัฒนาเพื่อป้องกันความเสียหายท่ีอาจ

เกิดขึ้นอย่างมากในภายหลัง ดังตัวอย่างการโจมตีของมัลแวร์ Mirai

ค�ำส�ำคัญ: ความมั่นคงปลอดภัยด้านสารสนเทศ, อินเทอร์เน็ตของสรรพสิ่ง, ไอโอที 

Abstract

This article presents the importance of Internet of Things (IoT), a technology that has been 

grown so far. IoT security issues, type of IoT device, IoT infrastructure, examples of attacks, IoT attack 

surface areas and IoT top ten risks. IoT stakeholders should focus on security from the design and 

development stages to prevent potential damage later on, as an example of Mirai malware attacks.
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บทน�ำ

นับตั้งแต่ค�ำว่า Internet of Things (IoT) ซึ่ง

หมายถงึ การทีอ่ปุกรณ์อจัฉรยิะต่าง ๆ  สามารถสือ่สารกนัได้

ผ่านเครือข่ายอินเทอร์เน็ต ท�ำให้มนุษย์สามารถสั่งการและ

ควบคุมการใช้งานอุปกรณ์ผ่านทางเครือข่ายอินเทอร์เน็ต 

ได้ ถูกบัญญัติขึ้นมาในปี ค.ศ.1999 (Kullimratchai, 2016) 

เทคโนโลยดีงักล่าวได้มกีารเตบิโตและได้รบัการจดัอนัดบัให้

เป็นเทคโนโลยีที่น่าจับตามองมาตลอดตั้งแต่แรก Gartner 

(2017) ซ่ึงเป็นบริษทัวจัิยและวเิคราะห์ข้อมลูด้านเทคโนโลยี

สารสนเทศชั้นน�ำของโลกท�ำนายว่า ภายในปี ค.ศ.2020  

อุปกรณ์อิเล็กทรอนิกส์ที่ถูกผลิตขึ้นมาใหม่ร้อยละ 95  

จะมีเทคโนโลยี Internet of Things 

TechTalkThai (2017) อ้างถึงสถิติจากส�ำนักงาน

พัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ ซึ่งแสดงให้ 

เห็นว่าเทคโนโลยี IoT ในประเทศไทยยังคงมีโอกาสเติบโต

ได้อีกมาก โดยจ�ำนวนครัวเรือนที่เชื่อมต่อกับอินเทอร์เน็ต

ปัจจุบันมีมากถึง 10.7 ล้านครัวเรือน ในขณะที่ภาค

การเกษตรมีมูลค่าการส่งออกสูงถึง 1.2 ล้านล้านบาท 

และจ�ำนวนโรงงานทั่วประเทศมีมากถึงเกือบ 140,000 

โรงงาน เหล่าน้ี พร้อมที่น�ำเทคโนโลยี IoT เข้าไปใช้เพื่อ

ก้าวไปสู่ความเป็น Smart Home, Smart Farm และ 

Smart Factory ในอนาคต

ปัญหาด้านความมั่นคงของ IoT

อุปกรณ์ IoT บางชนิดอาจไม่ได้ถูกออกแบบมา

ส�ำหรับใช้กับเครือข่ายอินเทอร์เน็ตตั้งแต่แรก โดยอาจจะ

ถูกออกแบบมาให้ใช้กับเครือข่ายส่วนบุคคล เช่น บลูทูธ  

จากนัน้เมือ่กระแส IoT ได้รับความนิยม อปุกรณ์เหล่านีจ้งึถกู

ปรับปรุงให้ใช้ได้กับอินเทอร์เน็ตโพรโทคอล และเครือข่าย 

อินเทอร์เน็ตได้ในที่สุด โดยที่การออกแบบนั้นอาจไม่ใด ้

ค�ำนึงถึงความมั่นคงบนเครือข่ายอินเทอร์เน็ตซึ่งเป็น 

เครือข่ายสาธารณะมาตั้งแต่แรก

การออกแบบในระยะแรกมกัจะมรีะบบป้องกนัด้าน

ความมั่นคงพื้นฐานอย่างง่าย ๆ และเมื่อพบว่ามีช่องโหว่ 

ก็ปรับปรุงเพิ่มระบบความมั่นคงให้ซับซ้อนมากขึ้น

การปรับปรุงเฟิร์มแวร์เพื่อแก้ไขปัญหา และข้อ

ผิดพลาดต่าง ๆ  ที่พบหลังจากติดตั้งใช้งานแล้วโดยมากมัก

ท�ำได้ยาก หรืออาจจะไม่สามารถท�ำได้เลยเนื่องจากขาด

การสนับสนุนจากผู้ผลิต

อุปกรณ์ IoT รุ่นเก่าที่มีความมั่นคงต�่ำและยังไม่ได้

รบัการปรบัปรงุแก้ไขยงัมกีารตดิตัง้ใช้งานอยู ่ท�ำให้อปุกรณ์ 

IoT รุ่นใหม่ท่ีได้รับการออกแบบให้มีความมั่นคงมาอย่างด ี

อาจจะไม่สามารถเปิดใช้ระบบความมั่นคงได้อย่างเต็ม

ประสิทธิภาพ เนื่องจากอาจจะท�ำให้ไม่สามารถท�ำงาน

เข้ากับอุปกรณ์ IoT รุ่นเก่าท่ียังคงจ�ำเป็นต้องใช้งานอยู่ได้

ประเภทของอุปกรณ์ IoT 

หากใช ้บทบาทในการติตต ่อสื่อสารผ ่าน 

เครือข่ายอินเทอร์เน็ตเป็นเกณฑ์ จะสามารถแบ่ง

ประเภทของอุปกรณ์ IoT ได้ดังนี้

1. แบบลูกข่าย (client type) ซึ่งต้องมีเคร่ือง

แม่ข่ายแยกต่างหากเป็นส่วนประกอบในโครงสร้าง

พื้นฐานจึงจะท�ำงานได้ อุปกรณ์ IoT ส่วนใหญ่มักจะ

ท�ำงานในรูปแบบนี้

2. แบบแม่ข่าย (server type) ซึ่งมีแม่ข่าย

รวมอยู่ในตัวอุปกรณ์แล้ว เช่น กล้องไอพี (IP camera) 

แบบที่มีเว็บเซิร์ฟเวอร์ในตัว

3. แบบ Peer-to-Peer หรือ Mesh คือไม่มี

ใครเป็นแม่ข่ายหรือลูกข่าย โดยมากใช้ในเครือข่ายแบบ 

private เช่น ระบบ SCADA

โครงสร้างพื้นฐานของ IoT

โครงสร้างพื้นฐานของ IoT โดยทั่วไปแล้วผู้ใช้งาน

จะสามารถตดิต่อกบัอปุกรณ์ IoT ผ่านเครอืข่ายอนิเทอร์เนต็

โดยใช้โปรแกรมควบคุมจากระยะไกลโดยมีแม่ข่ายเป็น

ตัวกลางคอยควบคุมการท�ำงาน นอกจากนี้อุปกรณ์ IoT 

บางชนิดอาจเพิ่มช่องทางในการติดต่อสื่อสารกับผู้ผลิตเพื่อ

รองรับการสนับสนุนทางด้านเทคนิคต่าง ๆ เช่น การปรับ

รุ่นเฟิร์มแวร์ ดังภาพ 1
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ภาพ 1 โครงสร้างพื้นฐานทั่วไปของ IoT 

การโจมตีระบบ IoT

Roongsiriwong (2017) ได้ยกตัวอย่างการโจมตี

ระบบ IoT ที่มักพบได้โดยทั่วไปในหลายรูปแบบดังต่อไปนี้

1. ปลอมเครื่องแม่ข่ายที่ใช้ควบคุมอุปกรณ์ IoT 

เนื่องจากอุปกรณ์เหล่านี้อาจไม่ได้ถูกเชื่อมต่อกับเครื่อง 

แม่ข่ายตลอดเวลา แฮกเกอร์อาจจะใช้การท�ำ DNS Poisoning  

เพื่อหลอกอุปกรณ์ IoT ให้เชื่อมต่อกับเครื่องแม่ข่ายปลอม

ของแฮกเกอร์แทน ซ่ึงถ้าหากการเช่ือมต่อกับแม่ข่ายตาม

ปกตไิม่มคีวามมัน่คงปลอดภยัเพยีงพอ แฮกเกอร์จะสามารถ

ดักข้อมูลในการติดต่อเพื่อเรียนรู้และควบคุมอุปกรณ์ IoT 

นั้นได้ ดังภาพ 2

ภาพ 2 โครงสร้างพื้นฐานทั่วไปของ IoT 
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2. โจมตีอุปกรณ์ IoT โดยตรง โดยอาจใช ้ 

การ Reverse Engineering หรือใช้โปรแกรมในการสแกน

พอร์ตของอุปกรณ์เพื่อช่วยในการหาช่องโหว่ส�ำหรับใช้

โจมตีให้สามารถเข้าควบคุมยึดครองตัวอุปกรณ์ได้โดย

เฉพาะอุปกรณ์รุ่นเก่าส่วนใหญ่ที่ไม่ได้ถูกออกแบบโดยให้ 

ความส�ำคัญกับ ดังภาพ 3

ภาพ 3 การโจมตีอุปกรณ์ IoT โดยตรง 

3. โจมตีเครื่องแม่ข่ายที่ควบคุมอุปกรณ์ IoT ซ่ึง

โดยมากจะใช้เทคโนโลยีเดียวกับเครื่องบริการเว็บปกติ  

ส่งผลให้ถ้าไม่ได้มีการป้องกันเป็นอย่างดี มักจะมีช่องโหว่

ให้ถูกโจมตีโดยเครื่องมืออันทันสมัยได้ง่ายเหมือนเครื่อง

บริการเว็บท่ัวไปดังภาพ 4

ภาพ 4 โจมตีเครื่องแม่ข่ายที่ควบคุมอุปกรณ์ 

4. การขโมยสวมรอยเป็นผู้ใช้เพื่อติดต่อกับเครื่อง

แม่ข่ายควบคุม โดยหากวิธีในการควบคุมการเข้าถึงและ

ติดต่อสื่อสารระหว่างแอปพลิเคชันที่ผู้ใช้กับเครื่องแม่ข่าย 

ท่ีควบคุมอุปกรณ์ IoT ไม่มีความมั่นคงและรัดกุมเพียงพอ 

ย่อมเปิดโอกาสให้แฮกเกอร์สามารถขโมยสวมรอยเป็นผู้ใช้

เพื่อเข้าควบคุมอุปกรณ์ IoT ได้ดังภาพ 5
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ภาพ 5 การขโมยสวมรอยเป็นผู้ใช้  

5. การแอบส่งค่า Configuration หรือเฟิร์มแวร์ 

ถ้าหากกระบวนการในการปรับเปลี่ยนค่า Configuration 

หรือเฟิร์มแวร์ไม่รัดกุมมั่นคง แฮกเกอร์อาจจะแอบส่งค่า 

Configuration หรือเฟิร์มแวร์ที่ได้รับการแก้ไขให้เป็น

ประโยชน์กับแฮกเกอร์ท�ำให้สามารถควบคุมอุปกรณ์ IoT 

ได้โดยไม่ต้องผ่านกระบวนการตรวจสอบด้านความมั่นคง

ตามปกติ ดังภาพ 6

ภาพ 6 การแอบส่งค่า Configuration หรือเฟิร์มแวร์ที่ไม่เหมาะสม 

6. ดักจับข้อมูลผ่านเครือข่ายส่วนตัว แม้ว ่า

อุปกรณ์ IoT อาจจะไม่ได้เชื่อมต่อกับเครื่องแม่ข่ายผ่านทาง 

เครือข่ายสาธารณะ แต่อาจถูกดักจับข้อมูลผ่านเครือข่าย

ส่วนตัวได้หากไม่ระมัดระวัง หรือเชื่อว่าเครือข่ายส่วนตัว

จะมีความมั่นคงเพียงพอ ดังภาพ 7
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พื้นท่ีเส่ียงท่ีมีโอกาสโดนโจมตี (IoT attack surface 

areas)

The Open Web Application Security Project  

หรือที่เรียกส้ัน ๆ ว่า OWASP เป็นองค์กรสากลที่เปรียบ

เสมือนชุมชนของนักพัฒนาเว็บแอปพลิเคชันทั่วโลกเพื่อ

การสร้างเว็บแอปพลิเคชันให้มีความปลอดภัย ได้แสดง

รายการพื้นที่เสี่ยงที่มีโอกาสโดนโจมตีของระบบ IoT ซ่ึง 

ผู้ผลิต ผู้พัฒนา นักวิจัยด้านความมั่นคง และผู้ที่จะน�ำ IoT 

ไปใช้งาน ควรท�ำความเข้าใจเพื่อประกอบการบริหาร 

ความเสี่ยงดังต่อไปนี้ (OWASP, 2017)

1. ระบบนิเวศ (ecosystem) เช่น มาตรฐาน

ระหว่างอุปกรณ์ ความมั่นคงในการลงทะเบียนอุปกรณ์

2. หน่วยความจ�ำของอุปกรณ์ (device memory) 

เช่น ข้อมูลส�ำคัญอาจไม่ได้ถูกเข้ารหัส

3. การเชื่อมต่อทางกายภาพ (device physical 

interfaces) เช่น การคัดลอกเฟิร์มแวร์ การเชื่อมต่อผ่าน 

CLI พอร์ตส�ำหรับดีบัก

4. การเชื่อมต่อผ่านเว็บ (device web interface) 

ท�ำให้สามารถถูกโจมตีได้เช่นเดียวกับเว็บไซต์ทั่วไป เช่น 

การขโมยข้อมูลรหัสผ่าน การกู้รหัสผ่านง่ายเกินไปไม่มั่นคง

5. เฟิร์มแวร์ของอุปกรณ์ (device firmware) 

อาจเปิดเผยข้อมูลที่อ่อนไหวต่อความมั่นคง เช่น บัญช ี

ผู้ใช้พิเศษ รหัสผ่าน กุญแจส�ำหรับการเข้ารหัส

6. การเช่ือมต่อกับเครือข่าย (device network 

services) อาจจะโดน Denial of Service Buffer  

Overflow

7. ส่วนติดต่อผู ้ดูแลระบบ (administrative  

interface) มักจะเช่ือมต่อผ่านเว็บ ท�ำให้สามารถถูกโจมตี

ได้เช่นเดียวกับเว็บไซต์ท่ัวไป

8. การจดัเกบ็ข้อมลูในเครือ่ง (local data storage)  

อาจไม่ได้เข้ารหัสหรือเข้ารหัสง่ายเกินไป

9. การเชื่อมต่อกับระบบคลาวด์ (cloud web 

interface) มักจะเช่ือมต่อผ่านเว็บ ท�ำให้สามารถถูกโจมตี

ได้เช่นเดียวกับเว็บไซต์ท่ัวไป

10. เอพีไอแบ็กเอนด์ส�ำหรับบุคคลท่ีสาม (third-

party backend APIs) อาจเปิดเผยข้อมูลส�ำคัญ เช่น  

รุ่นหรือต�ำแหน่งของอุปกรณ์

11. กลไกการปรบัปรงุระบบ (update mechanism)  

หากไม่มีการตรวจสอบให้ดีอาจถูกเปลี่ยนแปลงแก้ไข

ซอฟต์แวร์จนกลายเป็นมัลแวร์ได้

12. แอปพลเิคชันบนมอืถือ (mobile application)  

ถูกพัฒนาอย่างไม่มั่นคง เช่น เก็บข้อมูลอย่างไม่มั่นคง

ปลอดภัย

13. เอพีไอแบ็กเอนด์ส�ำหรับผู ้ผลิต (vendor 

backend APIs) เช่น อาจมีการควบคุมการเข้าถึงหรือ 

การยืนยันตัวตนท่ีไม่รัดกุมเพียงพอ

ภาพ 7 การดักจับข้อมูลผ่านเครือข่ายส่วนตัว 
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14. การสื่อสารของระบบนิเวศ (ecosystem 

communication) เช่น การตรวจสอบสุขภาพของอุปกรณ์

15. การจราจรในเครือข่าย (network traffic) 

เช่น LAN หรือแบบไร้สาย

16 .  การยืนยันตั วตนและตรวจสอบสิทธิ์  

(authentication) เช่น session key, token, cookie

17. ความเป็นส่วนตัว (privacy) เช่น ข้อมูลผู้ใช้ 

ต�ำแหน่งอุปกรณ์

18. ฮาร์ดแวร์ (เซนเซอร์) อาจถูกเจาะหรือท�ำลาย

ได้

จะเหน็ได้ว่าพืน้ทีเ่สีย่งทีม่โีอกาสโดนโจมตมีจี�ำนวน

มาก จึงควรลดพื้นที่เสี่ยงเหล่านี้ให้เหลือที่จ�ำเป็นท่ีสุด และ

พิจารณาเลือกใช้เทคโนโลยีด้านความมั่นคงสารสนเทศ

ที่เหมาะสมมาป้องกัน เช่น การเข้ารหัส Two-factor 

authentication เป็นต้น

ช่องโหว่ของ IOT 10 อันดับ

OWASP ได้ท�ำการจัดอนัดับช่องโหว่ IoT 10 อนัดบั

แรก (TechTalkThai, 2015) เพื่อเป็นแนวทางส�ำหรับ 

การป้องกัน ดังนี้

1. เว็บอินเตอร์เฟสที่ไม่มั่นคงปลอดภัย (insecure 

web interface) คือ เว็บที่มีระบบลงทะเบียนผู้ใช้ไม่รัดกุม 

เช่น ชื่อผู้ใช้หรือรหัสผ่านง่ายเกินไป ไม่มีระบบห้ามล็อกอิน

เมื่อใส่รหัสผ่านผิดเกิน 5 ครั้ง เป็นต้น รวมทั้งไม่มีระบบ

ป้องกัน XSS, SQL Injection และ CSRF ส่งผลให้ข้อมูล

อาจถูกขโมย หรืออุปกรณ์อาจถูกแย่งสิทธิ์ควบคุมได้ 

การป้องกัน ควรเปลี่ยนชื่อผู ้ใช ้และรหัสผ่าน

เริ่มต้นได้ มีการป้องกันการเดารหัสผ่าน และประเมิน 

ความมั่นคงของโปรแกรมประยุกต์บนเว็บ

2. การพิสูจน์ตัวตน/การก�ำหนดสิทธิ์ไม่เพียงพอ 

(insufficient authentication) แฮกเกอร์สามารถเดา 

รหัสผ่าน โดยใช้กลไกของ Password Recovery ที่ไม่

มั่นคงปลอดภัย หรือระบบ Access Control ที่ไม่แข็งแกร่ง

ในการเจาะเข้าสู่ระบบ ส่งผลให้ข้อมูลอาจถูกขโมย หรือ

อุปกรณ์อาจถูกแย่งสิทธิ์ควบคุมได้ 

การป้องกนั บงัคบัใช้รหสัผ่านทีเ่ดาได้ยาก ใช้กลไก

ของ Password Recovery ท่ีมั่นคงปลอดภัย ใช้การยืนยัน

ตนเองสองระดับ (two-factor authentication)

3. บริการด ้านเครือข ่ายไม ่มั่นคงปลอดภัย  

(insecure network services) ระบบให้บริการเครือข่ายมี

ช่องโหว่ต่อการถูกโจมตี หรือช่วยให้แฮกเกอร์มีช่องทางใน

การโจมตีอุปกรณ์ต่าง ๆ ส่งผลให้อาจถูกโจมตีแบบ DoS 

หรือ Buffer Overflow ได้ 

การป้องกัน เปิด port ให้น้อยท่ีสุด ไม่ใช้ UPnP 

ทบทวนบริการเครือข่ายท่ีจ�ำเป็นท้ังหมดว่าช่องโหว่หรือไม่

4. การเข้ารหัสข้อมูลไม่แข็งแกร่ง (lack of  

transport encryption) แฮกเกอร์สามารถแอบดูข้อมูล

ท่ีส่งผ่านระบบเครือข่ายได้ ส่งผลให้ข้อมูลส�ำคัญถูกขโมย 

หรือเปิดเผยสู้โลกภายนอก 

การป้องกัน ใช้ SSL/TLS และ มาตรฐานการเข้า

รหัสท่ีเป็นท่ียอมรับ 

5. นโยบายความเป ็นส ่วนบุคคล (privacy  

concerns) แฮกเกอร์ใช้การโจมตีท่ีหลากหลาย เช่น  

ข้อ 1-4 ในการเข้าถึงข้อมูลส่วนบุคคลของผู้ใช้ท่ีไม่ได้ถูก

ป้องกันอย่างแน่นหนาเพียงพอ ส่งผลให้ข้อมูลส่วนตัวถูก

ขโมยหรือเปิดเผยสู่ภายนอก 

การป้องกัน เก็บข้อมูลผู้ใช้ให้น้อยที่สุด ไม่ควร

ระบุตัวตนได้ และให้เลือกข้อมูลท่ีจะเก็บได้

6. คลาวด์อนิเตอร์เฟสไม่มัน่คงปลอดภยั (insecure 

cloud interface) แฮกเกอร์ใช้การโจมตีที่หลากหลาย  

เช่น ข้อ 1-4 ในการเข้าถึงข้อมูลหรือเข้าควบคุมระบบ

ผ่านทางคลาวด์เว็บไซต์ ส่งผลให้ข้อมูลอาจถูกขโมย หรือ

อุปกรณ์อาจถูกแย่งสิทธิ์ควบคุมได้ 

การป้องกัน ประเมินความมั่นคงของระบบคลาวด์ 

ใช้การยนืยนัตนเองสองระดบั บังคบัใช้รหสัผ่านทีเ่ดาได้ยาก

7. โมบายล ์อินเตอร ์ เฟสไม ่มั่นคงปลอดภัย  

(insecure mobile interface) แฮกเกอร์ใช้การโจมตีที่

หลากหลาย เช่น ข้อ 1-4 ในการเข้าถึงข้อมลูหรอืเข้าควบคมุ

ระบบผ่านทางอินเตอร์เฟสของอุปกรณ์โมบายล์ ส่งผลให้

ข้อมูลอาจถูกขโมย หรืออุปกรณ์อาจถูกแย่งสิทธิ์ควบคุมได้ 
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การป้องกัน มีการป้องกันการเดารหัสผ่าน ใช้

การยืนยันตนเองสองระดับ บังคับใช้รหัสผ่านที่เดาได้ยาก

8.  การตั้ งค ่ าความมั่นคงปลอดภัยไม ่ดีพอ  

(insufficient security configurability) อุปกรณ์มีการ

ก�ำหนดสิทธิ์ในการเข้าถึงข้อมูลและการควบคุมไม่ดีพอ 

แฮกเกอร์สามารถใช้ช่องโหว่เร่ืองการเข้ารหัสหรือการใช้

รหัสผ่านที่ง่ายจนเกินไปในการโจมตีอุปกรณ์หรือเข้าถึง

ข้อมูลส�ำคัญได้ ส่งผลให้อุปกรณ์ถูกเจาะเพ่ือขโมยข้อมูล

ออกไปได้ 

การป้องกัน มีการบันทึก log ด้านความมั่นคง 

ใช ้การเข ้ารหัส มีการเตือนผู ้ ใช ้ เมื่อเกิดเหตุการณ์ที ่

เกี่ยวกับความมั่นคง

9. ซอฟต์แวร ์/เฟ ิร ์มแวร ์ไม ่มั่นคงปลอดภัย  

(insecure software/firmware) แฮกเกอร์สามารถ

ตรวจจับการอัพเดทผ่านช่องทางที่ไม่ได้เข้ารหัสได้ ท�ำให้ 

แฮกเกอร์สามารถส่งปลอมแปลงไฟล์อัพเดทผ่านทาง 

การท�ำ DNS Hijacking ได้ นอกจากนี้ แฮกเกอร์สามารถ

ตรวจสอบข้อมูลของการอัพเดท ซึ่งท�ำให้ทราบได้ว ่า

ซอฟต์แวร์หรือเฟิร์มแวร์ในปัจจุบันมีช่องโหว่อะไรอยู่บ้าง 

ส่งผลให้ข้อมูลอาจถูกขโมย หรืออุปกรณ์อาจถูกแย่งสิทธิ์

ควบคุมได้ 

การป้องกัน ควรเข้ารหัสและใช้ลายเซ็นดิจิทัลใน

การตรวจสอบการปลอมแปลง เครื่องแม่ข่ายที่ใช้เผยแพร่

ซอฟต์แวร์ควรมีความมั่นคง 

10. ป ัญหาเชิงกายภาพของอุปกรณ ์รักษา 

ความมั่นคงปลอดภัย (poor physical security) อุปกรณ์

รักษาความมั่นคงปลอดภัยไม่ได้ปิดกั้นหรือควบคุมการใช้ 

USB, SD Card หรืออุปกรณ์เก็บข้อมูลประเภทอื่น ๆ ซ่ึง

อาจถูกใช้เป็นช่องทางในการเข้าถึงระบบปฏิบัติการหรือ

ข้อมูลที่ถูกเก็บไว้ในอุปกรณ์ได้ ส่งผลให้อุปกรณ์ถูกเจาะ

เพื่อขโมยข้อมูลออกไปได้ 

การป้องกัน ใช้ USB ให้น้อยสุด ป้องกันเฟิร์มแวร์

ของอุปกรณ์อย่าให้เข้าถึงง่าย ๆ ผ่าน USB ควรให้จ�ำกัด

ความสามารถในการจัดการผ่านช่องทางที่มีความเสี่ยง

มากได้

ตัวอย่างภัยคุกคามที่เกี่ยวข้องกับ IoT

ในปี ค.ศ.2016 (TechTalkThai, 2016) โทรจัน 

Mirai เน้นพุ่งเป้าที่ Router, DVR, WebIP Camera, 

Linux Servers และอุปกรณ์ Internet of Things ที่

ประมวลผลผ่าน Busybox โดยแฮกเกอร์จะค้นหาอุปกรณ์

ที่ใช้รหัสผ่านดั้งเดิมจากโรงงานและเข้าควบคุมอุปกรณ์ 

นั้น ๆ  ผ่านทาง Telnet หรือ SSH จากนั้นจึงท�ำการปล่อย

มัลแวร์เข้าไปเพื่อท�ำหน้าที่เป็น Botnet ควบคุมอุปกรณ์

ให้รับค�ำสั่งตามที่ แฮกเกอร์ต้องการ

Mirai เป ็นมัลแวร ์ที่มีพัฒนามาจากโทรจัน 

Bashlite หรือ Gafgyt, Torlus ซึ่งสามารถบังคับให้

อุปกรณ์ท�ำการโจมตีแบบ DDoS ไปยังเป้าหมายได้หลาย

วิธี เช่น UDP, DNS และ HTTP Floods, UDP Floods 

over GRE และ TCP Floods หลากหลายรูปแบบ เป็นต้น 

และเมื่อปริมาณอุปกรณ์ IoT มีจ�ำนวนมหาศาลทั่วโลก 

จึงท�ำให้สามารถโจมตีแบบ DDoS ขนาดใหญ่ระดับ 600 

Gbps ได้ส�ำเร็จ

อุปกรณ์ที่ติดมัลแวร์ Mirai สามารถจัดการแก้ไข

เบ้ืองต้นได้ด้วยการรีสตาร์ทอุปกรณ์ เพื่อลบมัลแวร์ออก

จากหน่วยความจ�ำ แต่อุปกรณ์เหล่านั้นก็อาจติดมัลแวร์

ได้อีกหลังจากรีสตาร์ท เนื่องจากยังใช้รหัสผ่านดั้งเดิม

จากโรงงาน ดังนั้นควรท�ำการเปลี่ยนรหัสผ่านใหม่ให้มี 

ความแข็งแกร่ง ไม่ควรอนุญาตให้ตั้งค่าอุปกรณ์ผ่าน

อินเทอร์เน็ต หากเป็นอุปกรณ์ IoT ท่ีใช้แค่ในองค์กร

ก็ควรไม่ให้มีการเชื่อมต่อกับเครือข่ายสาธารณะอย่าง

อินเทอร์เน็ต และถ้าต้องเช่ือมต่อกับอินเทอร์เน็ตก็ควรเปิด

ให้ใช้งานได้เฉพาะพอร์ตที่จ�ำเป็นรวมถึงเปลี่ยนหมายเลข

พอร์ตใหม่ให้ต่างจากค่าเริ่มต้นถ้าเป็นไปได้

บทสรุป

Internet of Things (IoT) เป็นเทคโนโลยีที่มี

ความส�ำคัญและได้รับความนิยมใช้งานมากข้ึนเรื่อย ๆ 

เนื่องจากอ�ำนวยความสะดวกและน�ำไปใช้ประโยชน์ได้

อย่างกว้างขวาง หากผู ้ที่เกี่ยวข้อง ไม่ว่าจะเป็นผู ้ผลิต  

นักพัฒนา หรือผู้ใช้ไม่ค�ำนึงถึงความมั่นคงปลอดภัย ซึ่ง

ไม่ได้จ�ำกัดเพียงแค่ตัวอุปกรณ์เท่านั้น แต่รวมถึงสภาพ
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แวดล้อม โครงสร้างพ้ืนฐานที่เกี่ยวข้อง รูปแบบการโจมตี 

พื้นที่เสี่ยงที่มีโอกาสโดนโจมตี และการป้องกันช่องโหว่

ต่าง ๆ ตามที่ OWASP แนะน�ำต้ังแต่ขั้นตอนออกแบบ

และพัฒนาแล้ว ก็อาจส่งผลให้เกิดความเสียหายเป็น 
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